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Notas de la traduccion

Quiero expresar mi agradecimiento a Oskar Andreageo este tutorial. Gracias a €l todos

aguellos que deseamos conocer los secretos déelPyapor ende los cortafuegos, tenemos
una buena guia para empezar y adquirir un nivebbtes aceptable. Asimismo quiero dar

las gracias a mis comparfieros de traduccion, pgatéencia y tesén demostrados. Por
ultimo, me atrevo a pedir a todo aquél que leateathiccion que sea condescendiente con
nosotros: hemos traducido el tutorial de la mejanera que hemos sabido, pero pueden
haber fallos y agradeceriamos vuestras sugerenciasecciones.

Acerca del autor

Soy alguien con demasiados ordenadores viejoseemanos. Tengo mi propia red de area
local (LAN) y deseo que todas las maquinas puedaratarse a Internet, al tiempo que la
red interna permanece suficientemente segura. En sesitido, iptables es una buena
mejora del antiguo ipchains. Con ipchains puedestooir una red medianamente segura
desechando cualquier paquete entrante (de Intermet)destinado a unos puertos
determinados. Sin embargo hay temas, como el F§R@a DCC saliente en IRC, que
plantean problemas. Estos servicios asignan puerosl servidor, informan al cliente
sobre ellos y entonces esperan a que el clienectmnAl principio tuve algunos problemas
con el codigo de iptables y de alguna manera pguséo estaba listo para publicarlo y
utilizarlo en entornos productivos. Sin embargoprahrecomendaria actualizarse a
cualquiera que esté utilizando ipchains (o inclabantiguo ipfwadm), a menos que sea
feliz con los resultados que esta obteniendo y egesite ninguna de las caracteristicas
adicionales que ofrece iptables.

Como leer este tutorial

Este documento se ha escrito Unicamente para engpepaocer el maravilloso mundo de
iptables. Nunca se planteo para albergar inforrmasabre fallos de seguridad especificos
en iptables o Netfilter. Si encuentras fallos o portamientos extrafios en iptables o
cualquiera de sus componentes, debes contactalactista de correo de Netfilter y
comentarles el problema. Ellos podran decirte sirealidad es un fallo o si ya esta
corregido. Aunque son muy raros los fallos de gdgdrencontrados en iptables o en
Netfilter, todavia se cuelan uno o dos de vez emdo y se detallan convenientemente en
la pagina principal de Netfilterque es donde debes ir para encontrar informaszfne
estos temas.

Lo anterior también implica que los conjuntos dgla® (rule-sets) disponibles en este
tutorial no se han escrito para remediar fallodetfilter. Su finalidad principal es mostrar

como crear reglas facilmente que solucionen todesptoblemas con que nos podamos
encontrar. Por ejemplo, este tutorial no explicem@&errar el puerto HTTP simplemente
porque el servidor web Apache sea vulnerable evession 1.2.12 (en realidad veremos
cémo cerrarlo, pero no por este motivo).



Este documento se ha escrito simplemente paraeoftec manual bueno y sencillo sobre
coOmo empezar con iptables, pero siendo al mismoptielo mas completo posible. No
contiene ningun objetivo o regla de concordancia gatén en el "patch-o-matic" (la
seccion de la web de Netfilter que se encarga dea@f los Ultimos desarrollos aplicables
al ndcleo de iptables), simplemente porque redgaeritemasiado esfuerzo mantener
actualizada una lista asi. Si necesitas informasadime estas actualizaciones, deberias leer
(y entender al 100%) los comentarios que acompafiaada parche y cualquier otro
documento disponible da web de Netfilter

Requisitos previos

Este documento requiere algunos conocimientos sabrex/Unix, programacion en
consola (shell scripting), algunos conocimientasiduss sobre las interioridades del nucleo,
asi como saber compilar tu propio nucleo.

He intentado por todos los medios eliminar todasrémuisitos previos para aprovechar al
maximo este documento, pero ciertamente es casbpsiltip no necesitar ciertos
conocimientos previos.

Convenciones tipograficas

Para hacer referencia a comandos, archivos y otf@snaciones especificas se emplean
las siguientes convenciones tipograficas.

- Los ejemplos de codigo y los resultados de los oolos (las salidas en pantalla) se
muestran con tipografia de

ancho fijo

(tipo Courier), mientras que los comandos escptosel usuario se muestran en

ancho fijo y
negrita

[blueflux@workl neigh]$ Is
default ethO lo
[blueflux@workl neigh]$

« Todos los comandos y nombres de programa se mouestnagrita.

- Todo aquello referente al sistema como el hardwemaquina en si), las
interioridades del nacleo (kernel) o entes absteacbmo la interfaz de bucle local
(loopback interface) se muestran en cursiva.

- Larespuesta del ordenadermuestraasi  en el texto.

« Los archivos y las rutas de acceso se muestrausasital/bin/iptables



Chapter 1. Introduccion
1.1. Por qué se ha escrito este documento

Bueno, encontraba un gran vacio en los COMOs (HOWTéxistentes, en los cuales
faltaba informacion sobre las funciones "iptablgs'Netfilter" del nuevo kernel 2.4.x de
Linux. Entre otras cosas, voy a intentar respof@®preguntas que algunos podéis tener
sobre las nuevas posibilidades, como la compargmérestado (state matching). Muchas
de estas cuestiones se ilustraran con un ejerngieewall.txt que podéis usar en vuestros
scripts /etc/irc.d/ . [Si, este archivo se basa en el COMO sobre erarasEnto
(masquerading), para aquellos que lo reconozcan].

Ademés hay un pequefio guion que he escrito poe §ias tanto como yo durante la
configuracion. Esta disponible commflush-iptables.txt

1.2. Como se ha escrito

He consultado a Marc Boucher y otras personas gigpe del nucleo de NetFilter. Les
agradezco de todo corazon su trabajo y su ayuda&sen tutorial, que escribi para
boingworld.com y ahora lo mantengo en mi propim siteb frozentux.net. Este documento
0S guiard paso a paso a través del proceso degomadion y espero que os ayude a
comprender algo mas acerca del paquete iptablesar®&da mayor parte del estudio
desarrollado aqui en el ejemplo del archivo raMai ya que encuentro en ese ejemplo
una buena via para aprender a usar iptables. Hdidte@studiar s6lamente las cadenas
basicas y desde ahi adentrarme en todas y caddeuaa cadenas atravesadas en su orden
correspondiente. De esta forma el tutorial es wqupo mas complicado de seguir, aunque
también es la forma mas logica. Siempre que enaserdlgo dificil de comprender,
simplemente vuelve a este tutorial.

1.3. Términos empleados en este documento

Este documento contiene algunos términos que puegeesitar explicaciones mas
detalladas antes que los leas. Esta seccion irdeotdrir los mas obvios y como los he
escogido para usarlos en el documento.

DNAT - Destination Network Address Translation (duacion de la Direccion de Red de
Destino). DNAT se refiere a la técnica de traddairdireccion IP de destino de los
paquetes, o0 sea, de cambiarla. Se emplea conjumtammen SNAT para permitir a varios
hosts (maquinas) compartir una sola direccion leatexion con Internet entre todos ellos
y al mismo tiempo que todavia puedan seguir ofnelde funciones de servidor.

Normalmente ésto se consigue asignando diferentegos a la direccion IP externa (la
direccion enrutable) y a continuacion informandoeataminador/enrutador (router) de
Linux donde debe enviar el trafico.

SNAT - Source Network Address Translation (Tradéwcde la Direccidon de Red de
Origen). Se refiere a las técnicas empleadas padadir la direccion de origen de un
paquete en otra distinta. Como en DNAT, se empla@ mue varios hosts puedan



compartir una misma direccion IP de salida a ImterBstas técnicas se emplean debido a
gue cada vez hay menos direcciones de Internebrdldps a causa de la propia estructura
de IPv4 (la version 6 del protocolo IP, IPv6, s@nara este problema).

Flujo (de datos) (Stream) - Este término se refgerena conexion que envia y recibe
paquetes relacionados entre si de algin modo. &désitte, he usado este término para
cualquier conexion que envie 2 6 mas paquetes basadirecciones. En TCP ésto puede
corresponder a una conexion que envia un paquelé yYS¥ntonces responde con un

paquete SYN/ACK; pero también puede ser equivalentea conexion que envia un

paquete SYN y responde con un mensaje ICMP dedser{iost) inalcanzable. En otras

palabras, uso este término muy libremente.

Estado (State) - Este término se refiere a en giaéle se encuentra el paquete, de acuerdo
con el estanddRFC 793 - Transmission Control Protooobien con los estados de usuario
empleados en Netfilter/iptables. Ten en cuenta tpge estados usados interna y
externamente no siguen totalmente la especificaRib8@ 793. La razon principal es que
Netfilter tiene hacer varias suposiciones acerdasieonexiones y los paquetes.

Espacio de usuario (User space) - Con este térmaoefiero a cualquier cosa que tenga
lugar fuera del nucleo. Por ejemplo, la ejecuciéipthbles -htiene lugar fuera del nacleo,
mientras queptables -A FORWARD -p tcp -j ACCEPT tiene lugar (parcialmente)
dentro del nlcleo, puesto que se afiade una nuglasateconjunto de reglas.

Espacio del nacleo (Kernel space) - Esto es masrmslo opuesto al espacio de usuario.
Esto implica las acciones que tienen lugar dergtandcleo y no fuera de él.



Chapter 2. Preparativos

El objetivo de este capitulo es iniciarte y ayuelatentender el papel que hoy dia tienen
Netfilter e iptables dentro de Linux. Este capitulo deberia conseguér estés listo para
experimentar e instalar tu cortafuegos. Dandokieripo necesario y con la perseverancia
adecuada, conseguiras que funcione exactamentedssees que lo haga.

2.1. Donde conseguir iptables

El paquete de espacio de usuariaptables se puede descargar desd@dgina de inicio
de Netfilter El paquetéptables también utiliza las capacidades del espacio deeoyilas
cuales pueden configurarse durante la ejecuciamale configure Los pasos necesarios
se discutiran a continuacion.

2.2. Configuracién del nucleo (kernel)

Para ejecutar lo mas béasicoigables tienes que configurar las siguientes opcionesl en e
ndcleo mientras ejecutasake configo uno de sus comandos relacionados:

CONFIG_PACKET Esta opcion permite que las aplicaciones y tdislades que lo necesiten
puedan trabajar directamente con distintos pecidérde red. Ejemplos de estas utilidades
son tcpdump o snort.

En sentido estricto, CONFIG_PACKET no es necesg@a queiptables
funcione, pero puesto que tiene tantos usos difeseme decidido incluirlo. ¢

crees que no lo necesitas, no lo incluyas.

CONFIG_NETFILTER - Esta opcién se requiere cuando vas a utilizaortlenador como
cortafuegos o como puerta de enlace (gateway) oternet. En otras palabras, es
imprescindible para que funcione cualquier cosdadeque se explican en este tutorial.
Entiendo que €so es lo que deseas, ya que estasitegl tutorial.

Y, por supuesto, necesitas afadir los controlad{desers) necesarios para que tus
interfases funcionen correctamente, es decir, aptador Ethernet y las interfases PPP y
SLIP. Todo lo anterior s6lo afiade un poco de lo bé@sco de iptables. En realidad no
seras capaz de hacer nada realmente productivqyeyaolo aflade la estructura basica al
ndcleo. Si quieres utilizar las opciones mas awdezale iptables, tendras que configurar
las opciones necesarias en el nacleo. A continnaeidnmostraré las opciones disponibles
en una version 2.4.9 basica del nucleo y las exy@ibrevemente:

CONFIG_IP_NF_CONNTRACK Este modulo es necesario para efectuar el segutionde las
conexiones. El seguimiento de las conexiones loleanp entre otros, la traduccion de
direcciones (NAT) y el enmascaramiento (Masquedifi necesitas proteger con un
cortafuegos las maquinas de una red local, defamitente debes marcar esta opcién. Por
ejemplo, este modulo lo necesita el saniptirewall.txt para funcionar.



CONFIG_IP_NF_FTP - Este modulo es necesario si quieres hacer semntomde conexiones
en las conexiones FTP. Puesto que estas conexdondmstante dificiles de monitorizar en
condiciones normales, el conntrack necesita losgudenomina un asistente y esta opcién
lo compila en el nucleo. Si no aflades este médoleenas capaz de hacer transferencias
FTP correctamente a través del cortafuegos o ldgpde enlace.

CONFIG_IP_NF_IPTABLES - Esta opcion es necesaria si quieres realizainatgppo de
filtrado, enmascaramiento (masquerading) o traducde direcciones (NAT). Aflade toda

la estructura de identificacion de iptables al edclSin ésto, no seras capaz de hacer nada
en absoluto con iptables.

CONFIG_IP_NF_MATCH_LIMIT - Este médulo no es imprescindible, pero se emeieal
ejemplorc.firewall.txt Esta opcion afiade la comparacion LIMIT (limitefreciendo la
posibilidad de controlar el nimero de paquetes poruto que se deben comparar,
gobernado por la regla adecuada. Por ejemplo, @on limit --limit 3/minute
comparariamos un maximo de 3 paquetes por minutdidfite este mddulo también
podemos evitar ciertos ataques de denegacion deiser(en inglés: Denial of Service
attacks, DoS attacks).

CONFIG_IP_NF_MATCH_MAG Este médulo nos permite comparar paquetes baséacen
las direcciones fisicas MAC: cada adaptador deB#gbrnet tiene su propia direccion
MAC, distinta a la de cualquier otro adaptador,cauesea de la misma marca y modelo.
Asi, por ejemplo podremos bloquear paquetes erdnrde la direccion MAC utilizada y
bloquear ordenadores concretos puesto que la @ireddAC de esos ordenadores
raramente cambia (ya que raramente se sustitiy@daptador Ethernet por uno nuevo). No
se utiliza esta opcion ni en el ejempidirewall.txt ni en ningan otro sitio.

CONFIG_IP_NF_MATCH_MARK Nos permite utilizar la comparaciddARK . Por ejemplo,
podemos utilizar el objetivMARK para marcar paquetes, de forma que mas adelante se
puedan comparar Yy filtrar paquetes dependiendo tlengn la marca o no. De hecho esta
opcion es la comparacidmARK y mas adelante veremos el objetMARK .

CONFIG_IP_NF_MATCH_MULTIPORF Este mddulo permite que comparemos paquetes con
un amplio rango de puertos de origen o de dedinanalmente ésto no seria posible, pero
con este médulo si lo es.

CONFIG_IP_NF_MATCH_TOS Con esta comparacion podemos comparar paquetesse a
su campo TOS, es decir, su Tipo de Servi€iypé Of Servige El tipo de servicio se puede
establecer mediante determinadas reglas en lartedigle y mediante los comandos ip/tc.

CONFIG_IP_NF_MATCH_TCPMSS Esta opcidn nos ofrece la posibilidad de compéra
paquetes TCP en funcién de su campo MSS.

CONFIG_IP_NF_MATCH_STATE Aqui tenemos una de las mayores novedades tespec
ipchains. Con este modulo podemos realizar comparaciorelupas de paquetes (stateful
matching). Por ejemplo, si en una conexién TCPegrads visto trafico en dos direcciones,



los paquetes que les sigan seran considerados &®SIABLISHED (establecido),
aplicandoles por éllo las mismas acciones que pagsietes que iniciaron el flujo. Este
mddulo se usa ampliamente en el ejemplfirewall.txt

CONFIG_IP_NF_MATCH_UNCLEAN Este médulo nos brinda la posibilidad de compara
paquetes IP, TCP, UDP e ICMP que no cumplen comdgismas o son invalidos. En
condiciones normales se desecharan estos pagoetesyunca sabremos si son legitimos o
no. Ademas, ten en cuenta que esta comparacionioesta en fase experimental y puede
gue no funcione correctamente en todos los casos.

CONFIG_IP_NF_MATCH_OWNERcON esta opcion tendremos la oportunidad de acangen
base al propietario de la conexion. Por ejemplargrmos permitir acceso a Internet
Unicamente al usuario "root". Este modulo se egcphra mostrar lo que se podia lograr
con el nuevaptables. Ten en cuenta que esta comparacion es experinygniade que no
le funcione bien a todo el mundo.

CONFIG_IP_NF_FILTER - este mddulo afiade la tabla filter basica quenpieé efectuar el
filtrado IP. En la tabla filter encontraremos laglenas INPUT, FORWARD y OUTPUT.
Este mddulo es necesario si pretendemos hacer afmide filtrado en los paquetes que
recibamos y/o enviemos.

CONFIG_IP_NF_TARGET_REJECT este objetivo nos permite especificar que se delyiar
un mensaje de error ICMP como respuesta a los fpesnsatrantes, en lugar de
simplemente desecharlos e ignorarlos. Ten en cuprtdas conexiones TCP, al contrario
qgue las ICMP y las UDP, siempre se reinician oaeah con un paquete TCP RST.

CONFIG_IP_NF_TARGET_MIRROR sirve para permitir a los paquetes que sean elesu
("rebotados") al remitente. Por ejemplo, si confagnos un objetivo MIRROR en el puerto
de destino HTTP, en nuestra cadena INPUT, y alguianta acceder a este puerto, le
devolveremos sus paquetes y como resultado prohabte acabara viendo su propia
pagina web inicial (homepage).

CONFIG_IP_NF_NAT - este mddulo permite que se efectle la traduabéddireccion de red
(network address translation), o NAT, en sus difesg variantes. La opcidn nos da acceso
a la tabla nat en iptables y es necesaria si qusremacer reenvio a puertos (port
forwarding), enmascaramiento (masquerading), eda. dn cuenta que esta opcidon no es
imprescindible para el cortafuegos y el enmascanaimi de una LAN, pero deberias
tenerlo activo a no ser que seas capaz de asigaeacidnes IP Unicas para cada uno de los
hosts. Asi pues, esta opcion es necesaria pareelgseript de ejemplac.firewall.txt
funcione correctamente, y es ciertamente impresdsdi no puedes asignar direcciones
IP Unicas a cada host.

CONFIG_IP_NF_TARGET_MASQUERADEeste médulo afiade el objetidASQUERADE.

Por ejemplo, si no sabemos qué direccion IP tengrams conectar a Internet, ésta sera la
forma ideal de conseguir la IP en vez de utiliz&8AD o SNAT. En otras palabras, si
utilizamos DHCP, PPP, SLIP o cualquier otra conexjde nos asigne una IP, necesitamos



utilizar este objetivo en lugar de SNAT. El enmaagaento produce una carga en el
sistema algo mayor que NAT, pero funcionara sinmgeesitemos conocer previamente la
direccion IP.

CONFIG_IP_NF_TARGET_REDIRECT este objetivo es util al emplearlo junto a pesxde
aplicacion, por ejemplo. En vez de dejar simplemente el paquete pase, o remapeamos
para que se dirijja a nuestra maquina local. Ers giedabras, de esta forma tenemos la
posibilidad de crear un proxy transparente.

CONFIG_IP_NF_TARGET_LOG esta opcién afiade el objetit@®G y su funcionalidad a
iptables. Podemos utilizar este modulo para registrar detexdos paquetes en el syslogd
y asi ver qué les estd pasando. Esto sélo ya einiable de cara a las auditorias de
seguridad, forenses o de depuracion de errorecdpt que estés escribiendo.

CONFIG_IP_NF_TARGET_TCPMSS- esta opcion se puede emplear para evitar a los
Proveedores de Servicios de Internet (ISPs) y adogdores que bloguean los paquetes
"ICMP Fragmentation Needed". Los efectos de est@dagueden ser paginas web que no
lleguen, pequefios correos que si lleguen mientnaslas grandes no lo consigan, las
conexiones ssh funcionan pero las conexiones squesgen ("mueren”) tras el saludo
inicial, ... En estos casos podemos utilizar ektop TCPMSS para superar el problema
ajustando nuestro MSS (tamafio maximo de segmen®NaU (Path Maximum Transmit
Unit, unidad maxima de transmision). De esta foser@mos capaces de trabajar con lo que
los autores de Netfilter llaman (en la ayuda paradnfiguracion del kernel) "criminally
brain-dead ISPs or servers”, algo asi como "sem&loo ISPs absolutamente
descerebrados".

CONFIG_IP_NF_COMPAT_IPCHAINS- afiade un modo de compatibilidad con el obsoleto
ipchains. No confies en este modulo como solucién a largzop para resolver la
migracion de los nlcleos 2.2 a los 2.4, ya queresable que desaparezca con la llegada
del nucleo 2.6.

CONFIG_IP_NF_COMPAT_IPFWADMmMOdulo de compatibilidad con el obsolgitwadm. Ni
se te ocurra recurrir a este modulo como soluciédnga plazo.

Como puedes observar hay un buen puiiado de opcicedso de explicar brevemente los

tipos de comportamiento extras que puedes espamacaria modulo, aunque sélo se trata
de las opciones disponibles en un nucleo 2.4.9lsjrsm ningun extra. Si quieres ver mas
opciones, te recomiendo que mires las funcionegexes en el "patch-o-matic" (POM) de

la zona de usuario de Netfilter, pues encontraréatomes de opciones extras para el
ndcleo. Los parches del POM son opciones extrasgpaestamente se afiadiran al ndcleo
en el futuro, pero que todavia no se han desadmlia suficiente como para afadirselos.
Las razones pueden ser variadas, como que el pardheia no sea estable, o que Linus
Torvalds no pueda mantenerlo, o incluso que norgumroducir el parche en el desarrollo

del nucleo por ser todavia experimental.



Necesitaras tener compiladas en el nucleo las ogsisiguientes, o bien tenerlas como
moddulos, para que el script.firewall.txt pueda funcionar. Si necesitas ayuda acerca del
resto de opciones necesarias para los otros scidete el capitulo sobre los scripts de
ejemplo.

. CONFIG_PACKET
.- CONFIG_NETFILTER

. CONFIG_IP_NF_CONNTRACK

. CONFIG_IP_NF_FTP

. CONFIG_IP_NF_IRC

. CONFIG_IP_NF_IPTABLES

. CONFIG_IP_NF_FILTER

. CONFIG_IP_NF_NAT

. CONFIG_IP_NF_MATCH_STATE

. CONFIG_IP_NF_TARGET _LOG

. CONFIG_IP_NF_MATCH_LIMIT

. CONFIG_IP_NF_TARGET MASQUERADE

Como minimo necesitaras lo anterior para utilizasceipt rc.firewall.txt. Para el resto de
scripts explicaré lo que necesitan en sus respactigcciones. Por el momento intentemos
centrarnos en el ejemplo principal.

2.3. Configuracion de la zona de usuario

Para empezar veremos cémo se compila el paqpiatdes. Es importante comprender que
la mayor parte de la configuracion y compilacion igeables va de la mano de la
configuracion y compilacion del ndcleo (kernel).t®eninadas distribuciones de Linux
vienen con el paquetptables preinstalado, como ocurre por ejemplo con Red He.

embargo en esta distribucién por defecto esta tieado y ahora veremos como activarlo.

2.3.1. Compilando las aplicaciones de la zona deuasio

Empieza por descomprimir (desempaquetar) el padpeteles. Para este ejemplo hemos
utilizado el paquetaptables 1.2.6ay el nucleo 2.4 sin extras. Descomprime como es
habitual, utilizando el comandbzip2 -cd iptables-1.2.6a.tar.bz2 | tar -xvf {aunque
también puedes tecledar -xjvf iptables-1.2.6a.tar.bz2 que con las versiones mas
recientes déar dara el mismo resultado). El paquete deberia baltlscomprimido en un
nuevo directorio llamaddptables-1.2.6a . Para una explicacion mas completa de la
compilacion y la forma de hacer que funcione elgpama, léete el ficherptables-
1.2.6a/INSTALL

Tras ésto, tienes la opcion de configurar e instalddulos/opciones extra en el nucleo. El

procedimiento que describiremos solo comprobandstlard parches estandar que estan
pendientes de incluirse en el ndcleo; existen gharshes de tipo experimental que solo

estaran disponibles al seguir otro tipo de conéigidn.



Algunos de estos parches son realmente experirasntato seria una buena ic

@ instalarlos. Sin embargo, hay montones dempmaraciones y objetivc
extremadamente interesantes en este punto detéanién, asi que no tenc
miedo de, al menos, echarles un vistazo.

Para empezar a instalar, ejecutaremos un comandtarsal siguiente desde
directorio raiz del paquete iptables:

make pending-patches KERNEL_DIR=/ustr/src/linux/

La variableKERNEL_DIR deberia indicar la localizacion actual de tu ngicldormalmente
este directorio sevasr/src/linux/ , aunque puede ser diferente y lo mas probablees q
ya sepas doénde se encuentra el cédigo fuente delonu

Con el comando anterior sélo afiadiremos determsgoches que de toc
formas estan a punto de emten el nlcleo. Puede que hayan mas parct
afadidos que los desarrolladores de Netfilter eat@unto de afiadir al nucle

pero que todavia no se encuentran listos parastiapaso. Una forma de inste
estos extras es mediante el siguiente comando:

make most-of-pom KERNEL_DIR=/usr/src/linux/

De esta forma se preguntard si se instalan algafiadidos de lo que en la jerga de
Netfilter se llamanpatch-o-matic, pero eludiendo los parches mas extremos, ya que
pueden causar la desintegracion del nucleo. Dartawgue se ha dicho "se preguntard”
porque ésto es lo que hard el comando: preguntdaes ale cambiar algo en el cédigo
fuente del nudcleo. Para poder instatado el material presente en el patch-o-matic
necesitaras ejecutar el siguiente comando:

make patch-o-matic KERNEL_DIR=/usr/src/linux/

No olvides leer completamente la ayuda de cadahpaantes de hacer nada. Algunos
parches destruyen a otros parches, mientras qog ireden destruir el nicleo si se usan
junto a otros determinados parches del patch-oepett.

No es imprescindible seguir los pasos anterioresplasos anteriores, por €
puedes ignorarlos si no quésr“"parchear” tu nucleo. Sin embargo, hay cosas
interesantes en el patch-o-matitas que seria conveniente echar un vistazdgj

que no estaria de mas ejecutar los comandos awddpduera para ver lo qt
contienen.

En este punto ya has terminado la parte de lal&egba referida al patch-o-matic y es

momento de compilar un nuevo nucleo utilizandonlosvos parches que hayas afadido al
codigo fuente. No olvides configurar de nuevo dled, ya que probablemente los nuevos
parches no se habran afiadido aun a las opcionéiguwadas. Por otra parte, si quieres



puedes compilar primero el prograrnmdables y dejar para el final la compilacién del
ndcleo.

Compila ahora el programa de zona de usuit@bles. Para éllo ejecuta el siguiente
comando:

make KERNEL_DIR=/usr/src/linux/

La aplicacion de zona de usuario deberia compileoseectamente. Si no es asi, tendras
gue buscar soluciones por ti mismo, o puedes shivsera lalista de correo de Netfilter
(en inglés), donde tendras la oportunidad de paakr alguien te ayude a solucionar tus
problemas. Puede que haya algo que no vaya bieantéuta instalacién, pero no te
preocupes: intenta pensar de manera logica solmeleglema y averigua qué es lo que va
mal, o pidele a alguien que te ayude.

Si todo ha ido bien, estaras preparado para instel@rchivos binarios. Para éllo, escribe:
make install KERNEL_DIR=/usr/src/linux/

En principio todo deberia funcionar en el prograRea utilizar los cambios efectuados en
iptables deberias recompilar y reinstalar tu nicleo y soédutos, si es que todavia no lo

has hecho. Para una explicacion mas detalladaidstédacion a partir del codigo fuente de
las aplicaciones de zona de usuario, lee el arégREDALL que viene con el cédigo fuente,

pues contiene excelente informacion sobre todeferente a la instalacion.

2.3.2. Instalacién en Red Hat 7.1

La distribucion Red Hat en su version 7.1 vienec@ngpilada con un nucleo 2.4.x que
contiene a Netfilter @tables. Ademas, contiene los programas basicos de zonaudeio,
asi como los ficheros de configuracion necesaw@oa pjecutarlos. Sin embargo, los de Red
Hat han desactivado el paquete completo y en sar lutjizan el modulapchains por
compatibilidad con versiones anteriores. Molestor, po decir otra cosa, y fuente de
multitud de consultas en las listas de correo priguo por qué no funciongtables. Asi
pues, echemos un vistazo a como desactivar el m@athains y como instal@ptables en

su lugar.

La instalacion por defecto de Red Hat 7.1 incluya decepcionante versic

@ antigua de las aplicaciones de zona de usuariolopgue es posible que des:
compilar una nueva version de estas aplicaciord=mmas de instalar un nucl
nuevo y personalizado antes de exigirle el maxiemalimiento aptables.

Antes de empezar tendrds que desactivar los moédidapchains de manera que no
vuelvan a arrancar de ahora en adelante. Para giorisedeberas cambiar algunos
nombres de fichero en los subdirectorios existeetesetc/rc.d/ . Con el siguiente

comando tendras suficiente:



chkconfig --level 0123456 ipchains off

Una vez ejecutado modificards todos los enlacdsakas ("soft links") que apuntan al
script /etc/re.d/init.d/ipchains y los convertirds en K92ipchains. La primera letra
gue por defecto es una S, le indica a los scriptsidio que se ejecuten. Al cambiarla por
una K se le indica a los scripts que terminen eliGe, o que no lo ejecuten si no estaba
arrancado. De esta forma el servicio ya no arraneanca.

Sin embargo, para detener un servicio que se gstat@ando en este momento necesitamos
introducir otro comando:service que puede utilizarse para actuar sobre servicios
actualmente en ejecucion. Asi pues, para pararaks ipchains escribiremos:

service ipchains stop

Por ultimo, para arrancar el servigmables necesitamos saber en qué niveles de ejecucion
("run-levels") queremos que se inicie. Normalmesggan los niveles 2, 3 y 5, que se usan
para:

« 2. Multiusuario sin NFS o lo mismo que el niveli 31 existe ninguna red.

- 3. Modo multiusuario completo, es decir, el nivelaglecucion habitual en el que se
trabaja.

- 5. X11. Este modo se utiliza cuando al arrancarsé¢éma entras directamente en las
Xwindows (el modo grafico). Actualmente cada vea s@s las distribuciones que
entran por defecto en este modo.

Para conseguir quptables se ejecute en estos niveles de ejecucion, esribs:
chkconfig --level 235 iptables on

Es decir, instruimos iptables para que se ejecute en los niveles 2, 3 y 5. iBrepique se
ejecute en cualquier otro nivel, deberas afaditm@mando anterior. Sin embargo, ninguno
de los otros niveles deberia usarse para ejeqigdniés, por lo que en realidad no necesitas
activarlo en éllos: el nivel 1 es el modo monousugl solo usuario), empleado cuando
necesitas arreglar una instalacion. El nivel 4 eloedia usarse y el nivel 6 es para apagar el
ordenador.

Para activar el serviciptables, ejecutaremos:
service iptables start

No hay ninguna regla en el script ip¢gables. Para afadirlas en Red Hat 7.1 normalmente
se emplean dos métodos. El primero es editar gbtserc/rc.d/init.d/iptables

teniendo como efecto secundario no deseado el hdelyue borrards todas las reglas si
actualizaste el paquete iptables mediante un RPMotE® método consistiria en
cargar/crear el conjunto de reglas y luego guawdenin el comandaptables-save de
forma que después se carguen automaticamente rreeltiarscripts rc.d.



Primero explicaremos como configuiptables mediante el socorrido método de copiar y
pegar al script "init.d" dgtables. Para afiadir reglas que se tengan que ejecutad@uh
sistema arranca el servicio, afadelas en la setsiar)", o en la funcion "start()". Ten en
cuenta que si afades las reglas en la seccion)"star debes olvidar parar la funcién
"start()" dentro de esa misma seccion "start)". rAdlg, tampoco olvides editar la seccion
"stop)" para indicarle al script qué debe hacer, gjemplo cuando es sistema se esté
cerrando (apagando), o cuando se entre en un devetjecucion que no necesite de
iptables. Por ultimo, no olvides repasar las seccionestdrésy "condrestart”. También
debes tener en cuenta que todo este trabajo nimasdevnada si, por ejemplo, actualizas
automaticamente tus paquetes mediante el Red HatoNe o si actualizas mediante el
paquete RPM diptables.

En cuanto al segundo método de realizar la corda@on, se basa en los siguientes pasos:
primero crea un conjunto de reglas en un fichersadipt de linea de comandos (un script
de shell), o bien directamente cqtables, que cumpla con tus necesidades y empieza a
experimentar con él durante un tiempo. Cuando temge configuracion que funcione
correctamente (0 al menos que tu creas que no éreares), utiliza el comandptables-
save Puedes utilizariptables-save > /etc/sysconfig/iptablescon lo que grabarias el
conjunto de reglas en el fichetgc/sysconfig/iptables . Este fichero lo usara en el
futuro el script rc.d déptables para cargar de nuevo el conjunto de reglas. ©trad de
conseguir un resultado equivalente es medianteomlandoservice iptables saveque
automaticamente guardara el script en el fichetgsysconfig/iptables . Asi, la
proxima vez que reinicies el sistema, el script rde iptables utilizara el comando
iptables-restore para cargar el conjunto de reglas desde el fichero
letc/sysconfig/iptables . Atencidon: no mezcles ambos métodos, ya que sdepue
perjudicar gravemente el uno al otro y dejar la figomacion del cortafuegos
completamente inatil.

Cuando hayas terminado todos estos pasos, puedestdiar los paquetapchains e
iptables preinstalados. De esta forma no permitiremos stéisia que mezcle las nuevas
aplicaciones de zona de usuario igiables con las viejas versiones preinstaladas. Sin
embargo, este paso soOlo es necesario si vas kirgtables desde el cddigo fuente. No es
raro que el paquete nuevo se mezcle con el viejestp que la instalacién basada en rpm
instala el paquete en directorios no estandar, almaf que la nueva instalacion no
sobreescribira a la vieja. Para efectuar la dedarstn, escribe:

rpm -e iptables

Y como no tiene mucho sentido mantener instaipdbains cuando no lo vas a utilizar
nunca mas, desinstalalo de la misma forma:

rpm -e ipchains
Tras todo ésto, habras finalizado la actualizadénpaqueteptables mediante el codigo

fuente, habiendo seguido las instrucciones delgoodhdemas ningln viejo ejecutable,
libreria o fichero auxiliar permanecerd instalado.



Chapter 3. Atravesando tablas y cadenas

En este capitulo hablaremos de cémo atraviesapdgsetes las diferentes cadenas y en
gué orden. También analizaremos el orden en qualéss son atravesadas. Mas adelante
veremos cuan valioso resulta ésto para escribistragepropias reglas. También veremos
los momentos en que ciertos componentes, tambipand&éntes del nucleo, entran en
escena (por poner un ejemplo, las diferentes deeside enrutado). Esto es especialmente
necesario si pretendemos escribir reglagptables para poder cambiar las reglas/patrones
de enrutado de los paquetes, o sea, si pretendeomager el por qué y el como los
paquetes son enrutados, al hacer por ejer@MAT y SNAT. Y por supuesto, no
olvidaremos los bits TOS (Type Of Service, o tigoservicio).

3.1. Generalidades

Cuando un paquete entra en el cortafuegos (firgvwadtlanza el hardware y es procesado
en el nucleo por su driver correspondiente. Desplpaquete empieza a recorrer una serie
de etapas en el nicleo antes de ser enviado ddacigin adecuada (localmente), reenviada
hacia otro host, o cualquier otra operacion.

En primer lugar, echemos un vistazo a un paqueténdeo a nuestro propio host local
(nuestra maquina). Recorrera los siguientes pades de ser entregado a la aplicacion que
lo requiere:

Table 3-1. Host local de destino (nuestra propia neguina)

[Etapa |Tabla |Cadena | Comentario

1 | | |En los cables (por ejemplo Internet)

2 | | Llega a la interfaz de red (por ejemplo eth0)
3 mangle | PREROUTING Esta cadena s$ma normalmente pe

modificar/"deformar” (mangle) paquetes,
decir, cambiar el TOS y cosas asi.

4 nat PREROUTING Esta cadena se usa principalmente pa
traduccion de direcciones de red de de:
(DNAT, Destination Network Addre
Translation). Debs evitar filtrar en es
cadena ya que sera puenteada (bypass
esquivada en ciertos casos.

5 Decisibn de enrutamiento, o sea, ¢est
paquete destinado a nuestro host local o
ser reenviado?, ¢ hacia donde?.

6 mangle | INPUT En este punto se alcanza la cad¢Pd T de
la tabla mangle. Usaremos esta cadena
modificar/"retocar" paquetes después de
havan sido enrutados, pero antes de al




[Etapa |Tabla |Cadena | Comentario
| \ \ \envien al proceso de destino.

7 filter INPUT Aqui es donde filtraremos todo el traf
entrante ddsado a nuestro host local. 1
en cuenta que todo el trafico entrante pe
través de esta cadena, sin importar la int
por la que entre o de dénde proceda.

8 Proceso/aplicacion local (es decir, progr
cliente/servidor)

Date cuenta que esta vez el paquete ha atravesadoléna INPUT en lugar de la cadena
FORWARD vy ésto es bastante l6gico. Lo mas probablgue ahora al principio sea lo
anico que te parecera realmente logico acerca oh® G& atraviesan las tablas y cadenas,
pero conforme sigas pensando en é€llo con el pdstied®o, lo iras viendo todo ain mas
claro.

Ahora nos centraremos en los paquetes que salaned#ro host y las etapas por las que
pasan.

Table 3-2. Host local de origen (nuestra propia magna)

[Etapa |Tabla |Cadena | Comentario

1 Proceso/aplicacion local (es decir, progr:
cliente/servidor)

2 Decision de enrutamiento. Qué direcciér

origen usar, qué interfaz de salida usar, y
informacion que necesita ser recopilada.

3 mangle | OUTPUT Aqui es donde sedifican los paquetes;
sugiere que no filtres en esta cadena pc
pueden producirse efectos secundarios.

4 nat OUTPUT Esta cadena puede ser usada para hacel
a los paquetes que salen desde el firewall.

5 filter OUTPUT Aqui es donde filtramos losaquete
salientes de nuestro host local.

6 mangle | POSTROUTING La cadena POSTROUTINtE la tabl

mangle se usa principalmente cua
queremos modificar los paquetes ante:
gue dejen nuestro host, pero despué
tomar las decisiones de enrutamiento. Esta
cadena sera alcanzada tanto por los pag
que atraviesan el cortafuegos, como pol
generados por él mismo.




[Etapa |Tabla |Cadena | Comentario

7 nat POSTROUTING  |Aqui es donde efectuamos la traduccior
las direcciones de red de origen (SNAT
Source Network Address Translation) cc
ya se ha descrito anteriormente.

conveniente que no filtres en esta cader
gue pueden producirse efectos secundar
determinados paquetes podrian col
incluso aunque se haya establecido la po
DROP (desechar) como politica por defecto.

8 Sale al exterior por alguna interfaz (
ejemplo, eth0)
9 | | |En los cables (por ejemplo, Internet)

En este ejemplo estamos asumiendo que el paquétdestinado a otro host de otra red. El
paguete sigue los siguientes pasos, de esta manera:

Table 3-3. Paquetes Reenviados (Forwarded)

[Etapa |Tabla |Cadena | Comentario

1 | | |En los cables (es decir, Internet)

2 | | Llega hasta la interfaz de red (es decif)eth
3 mangle | PREROUTING Esta cadena se usa normalmente

modificar paquetes, o0 sea, parambiar €
TOS y acciones similares.

4 nat PREROUTING Esta cadena se usa principalmente para
DNAT (traducciéon de direccion de destir
El SNAT (traduccién de direccion de orig
se realiza mas adelante. Debes evitar fi
en esta cadena ya que eiertos casos se
puenteada o esquivada.

5 Decision de enrutamiento, o sea, ¢el pac
esta destinado a nuestro propio host loc
debe ser reenviado?, ¢ hacia donde?.

6 mangle | FORWARD El paquete es enviado a la cad
FORWARD de la tabla mangl Esto pued
aprovecharse para necesidades
especificas donde queremos modif
paquetes después de la decision
enrutamiento inicial, pero antes de la ult
decision de enrutamiento, hecha justo &
de que el paquete sea enviado.




[Etapa |Tabla |Cadena | Comentario

7 filter FORWARD El paquete es enrutado hacia la ca
FORWARD. Solamente los paque
reenviados pasan por aqui y es dc
hacemos todo el filtrado. Ten en cuenta
todos los paquetes reenviados (en cual
direccion) pasan por aqui, asi que neces|
pensar erllo cuando escribas tu conjunto
reglas.

8 mangle | POSTROUTING |Esta cadena se usa para efectuar los
especificos de modificacion de paqu:
(packet mangling) que queramos lleva,
cabo después de que todos los tipos
decisiones de enrutamiente Bayan tomad
pero estando el paquete aun en esta maguina.

9 nat POSTROUTING Esta cadena debe ser usada principalme
sobretodo para efectuar SNADebes evite
filtrar aqui ya que ciertos paquetes pod
"pasar por delante” de la cadena sir
siquera rozarla. Aqui es también donde
realiza el enmascaramiento (Masquerading).

10 | ' Sale por la interfaz de salida (por ej. pth1
11 En los cables de nuevo (es decir, la
local).

Como puedes ver hay bastantes pasos que dar. Hetpaguede ser bloqueado en
cualquiera de las cadenasiptables o en algun otro sitio si estd malformado; sin ega
estamos principalmente interesados en la parteioakda conptables. Ten en cuenta que
no hay cadenas o tablas especificas para intertif@entes ni nada por el estilo. La
cadena FORWARD es siempre atravesada por todopalgsetes que son reenviados a
través de este cortafuegos/router.

iNo uses la cadena INPUT para filtrar en el eséenanterior! INPUT esté

pensada sélamente para nuestro host local, nohgam enrutamientos a ning
otro destino.

Hemos visto hasta ahora coOmo las cadenas son sdolg&e en tres escenarios

independientes. Si desearamos hacer un buen esgleetodo ésto, podria asemejarse a
algo como:
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Para aclarar esta imagen considera lo siguientlEgsi un paquete que no esta destinado a
nuestra maquina local, en la primera decision detamiento seré dirigido hacia la cadena
FORWARD. Por otra parte, si el paquete esta desktimauna direccion IP que esta siendo
escuchada por nuestra maquina local, el paqueta saviado a la cadena INPUT vy
después a la maquina local.

También conviene advertir el hecho de que los pgaqupueden estar destinados a la
maquina local y, sin embargo, la direccion de dester modificada por la cadena
PREROUTING haciendo NAT. Dado que ésto tiene lugdaes de la primera decision de
enrutamiento, el paquete sera revisado tras dightio. Debido a ésto, el camino a seguir
por el paquete (debido a una modificacion de lddRlestino) podria cambiar antes de que
la decision de enrutamiento sea tomada. Date caeetadoslos paquetes irdn a través de
un camino u otro de esta imagen. Si haces DNAT ldevwlo el paquete a la misma red
por la que vino, seguira viajando por el restoafteaas hasta que regrese a dicha red.



Si crees que necesitas mas informacion puedeselsariptrc.test-iptables.txt

Este script "de laboratorio” deberia proporcionddse reglas necesarias p
comprobar cdmo son atravesadas las tablas y lasasd

3.2. Tabla mangle

Esta tabla debe ser principalmente usada para icenrdgaquetes, como ya hemos dicho
antes. En otras palabras, aqui puedes usar libterteshcomparaciones de modificacion
para cambiar el campo TOS (Type Of Service), enttigs cosas.

Es mas que recomendable no usar esta tabla caneo fil DNAT, ni SNAT, ni
Masquerading trabajan en esta tabla.

Objetivos para los que Unicamente se destina la taangle:

- TOS
« TTL
« MARK

El TOS es usado para definir y/o cambiar el campo Typ&&vice del paquete. Puede ser
usado para configurar politicas en la red consimkEracomo deben ser enrutados los
paquetes y tareas similares. Ten en cuenta quéeéséeno ha sido perfeccionado y no esta
realmente implementado en Internet, por lo quedgama de los routers no hacen caso del
valor de este campo y ain mas, a veces actUanrarianperfecta sobre los paquetes que
reciben. En otras palabras, no lo uses para paggatevayan hacia Internet, a menos que
quieras tomar decisiones de enrutamiento sobre &blo iproute?2.

El TTL es usado para cambiar el campo TTL (Time To Lde)un paquete y con éllo
conseguir que los paquetes tengan un TTL especWlica buena razén para hacerlo podria
ser que no queramos ser descubiertos por cieteeguores de servicios de internet (ISP)
demasiado fisgones: a algunos ISPs no les gustancllentes que usan multiples
ordenadores bajo una Unica conexion y saben quataede una Unica conexion porque de
un mismo host llegan paquetes con diferentes \&aldeeTTL (entre otros muchos signos
delatores).

El Mark se usa para para marcar (mark) los paquetes tmres&specificos. Estas marcas
pueden ser reconocidas posteriormente por los gray iproute2 para realizar diferentes
enrutamientos dependiendo de la marca que tengam tengan los paquetes. También
podemos limitar en ancho de banda y realizar Cessed Queuing (colas basadas en
clases, CBQ) segun dichas marcas.

3.3. Tabla nat

Esta tabla debe ser usada soOlo para hacer NAT (Met&ddress Translation) a los
diferentes paquetes. En otras palabras, debe gteana solamente para traducir el campo
origen del paquete o el campo destino. Ten en awgm tal como hemos dicho antes, solo



el primer paquete de un flujo alzanzara esta cademeapués, al resto de paquetes del
mismo flujo de datos se les aplicara la misma acqide al primero. Los objetivos que
hacen este tipo de cosas son:

- DNAT
«  SNAT
- MASQUERADE

El objetivoDNAT (Destination Network Address Translation) se emmplencipalmente en
los casos donde se tiene una IP publica y se qrediggir los accesos al firewall hacia
algun otro host (en una "zona desmilitarizada", Di@r ejemplo). Dicho de otro modo,
cambiamos la direccion de destino del paqueteg-Enrutamos a otro host.

SNAT (Source Network Address Translation) es princigalte usada para cambiar la
direccion de origen de los paquetes. La mayoritasleveces querras esconder tus redes
locales, DMZ, etc. Un ejemplo muy bueno podria seando queremos sustituir las
direcciones IP de la red local que esta tras dhft@gos, por la direccion IP del propio
cortafuegos, que posee una IP publica hacia fu€an este objetivo el firewall
automaticamente ha@NAT y de-SNAT sobre los paquetes, lo cual hace posible que las
conexiones provenientes de la LAN salgan a InterRer ejemplo, si tu red usa
192.168.0.0/méascara_de_red, los paquetes nuncsae@in de Internet, porque IANA ha
designado dicho rango de direcciones (entre ot@sp privadas y solo para ser usadas en
redes locales aisladas.

El objetivo MASQUERADE se usa exactamente para lo mismo @MNAT, pero
MASQUERADE requiere un poquito mas de trabajo del procesadorazon es que cada
vez que llega un paquete al objetiMASQUERADE, automaticamente chequea qué
direccion IP debe asignarle, en lugar de hacer cBMAT, que simplemente utiliza la
direccion IP configuradaMIASQUERADE hace posible trabajar con las direcciones IP
Dindmicas por DHCP que tu ISP pueda proporciorattaveés de conexiones a Internet via
PPP, PPPOE o SLIP.

3.4. tabla Filter

La tabla filter se usa principalmente para el ddiv de paquetes: podemos comparar y
filtrar paquetes de la forma que queramos. Se ti@tdugar en que miramos el contenido
de los paquetes y tomamos la determinacién de kizdes (DROP)) o aceptarlos
((ACCEPT)). Por supuesto, podemos hacer filtrado antes, ggsotabla en particular fue
disefiada para realizar todas las operacionestoalél Casi todos los objetivos se pueden
usar en esta tabla. Trataremos ésto mas ampliagnparte desde ahora ya sabes que esta
tabla es el lugar correcto para llevar a caboietyal filtrado.



Chapter 4. La maquina de estados

Este capitulo trata sobre la maquina de estadaseyplica detalladamente, de forma que
llegaras a comprender como trabaja. También hayguaa cantidad de ejemplos que

clarifican como son tratados los estados por launagde estados: estos ejemplos nos
ayudaran a entenderlo todo de la manera mas @daigible.

4.1. Introduccioén

La maquina de estados es una parte especial dadeptgue no deberia llamarse asi
("maquina de estados"), puesto que en realidad nes nmaquina de seguimiento de
conexiones. Sin embargo, mucha gente la conoceslpprimer nombre. A lo largo del
capitulo utilizaré ambos nombres como si fueranivedgntes, aunque ésto no deberia
ocasionar demasiados problemas. El seguimientoodexmnes se efectia para que la
estructura de Netfilter sepa cual es el estadoada conexion especifica. Los cortafuegos
gue trabajan de esta manera normalmente se denorstadeful firewalls" (cortafuegos
gue consideran las peticiones y respuestas de agaima como una Unica conexion de un
mismo flujo de datos; podriamos traducirlo comatafoiegos de flujos"), mientras que los
que no lo hacen se denominan "non-stateful fir@baltada peticion es independiente,
aunque provenga de la misma maquina; podriamosicirtml como “cortafuegos de
conexiones"). Los cortafuegos de tipo "statefuli slcho mas seguros, pues nos permiten
elaborar conjuntos de reglas mucho mas precisos.

En iptables los paquetes se pueden relacionarasocohexiones mediante cuatro "estados”
diferentes:NEW (nuevo), ESTABLISHED (establecido),RELATED (relacionado) e
INVALID (invalido o no vélido). Los trataremos en profudtatl mas adelante. Mediante la
comparacion-state podemos controlar facilmente qué o quién tienenjser para iniciar
nuevas sesiones.

Todo el seguimiento de las conexiones la realizaastructura especial del nucleo llamada
"conntrack”. El "conntrack" puede cargarse como utdd como una parte mas del nicleo,
pero sea como sea la mayoria de las veces neegsigly pediremos un seguimiento de
conexiones mas especifico que el que proporcionaegfecto el motor del conntrack. Por
éllo, hay unas partes especificas que se encamydmsdorotocolos TCP, UDP o ICMP,
entre otros. Estos mddulos captan informacion égecunica, de los paquetes, de forma
que pueden mantener un seguimiento de cada flugatbs. La informacion que recopilan
los médulos se utiliza para indicarle al conntrackqué estado se encuentra el flujo en
cada momento. Por ejemplo, los flujos UDP normatmee identifican y distinguen por su
direccion IP de destino, su direccion IP de origam,puerto de destino y su puerto de
origen.

En anteriores ndcleos teniamos la posibilidad deugqr o parar la desfragmentacion de
paquetes, sin embargo, desde que se introdujetallep y Netfilter y en particular desde

que se introdujo el seguimiento de conexiones, @st&n fue eliminada. La razon es que
el seguimiento de conexiones no funciona correatéergn defragmentar los paquetes, por
lo que se ha introducido en el conntrack y el pocge realiza automaticamente. No se



puede parar si no paramos también el seguimientmexiones. En otras palabras, desde
el momento en que se emplea el seguimiento de oy se emplea la desfragmentacion
de paquetes.

Todo el seguimiento de conexiones se efectia @adana PREROUTING, excepto los
paquetes generados localmente, que son controdadizscadena OUTPUT. Esto significa
gue iptables realizara todo el recélculo de estadosstas dos cadenas de la tabla Nat: si
somos nosotros los que enviamos el paquete ideiallujo, su estado se establece como
NEW (nuevo) en la cadena OUTPUT, mientras que al iregilfpaquete de retorno (el que
"contesta” al paquete inicial) el estado del flsgocambia &STABLISHED (establecido)

en la cadena PREROUTING. Por el contrario, si ih@r paguete no lo hemos originado
nosotros, el estado NEW se establece en la cad®iBROUTING.

4.2. Las "entradas" del conntrack

Entendamos como "entrada” el registro que mantérenntrack de cada conexion y toda
la informacion necesaria correspondiente a esax@mmeAsi pues, veamos una entrada del
conntrack tal como la podriamos encontravpest/net/ip_conntrack y aprendamos a
interpretarla (en este fichero encontraremos uadsde todas las entradas presentes en la
base de datos del conntrack). Si tienes cargadmoéelulo ip_conntrack, uncat' de

/proc/net/ip_conntrack podria parecerse a:
tcp 6117 SYN_SENT src=192.168.1.6 dst=192.168 .1.9 sport=32775\
dport=22 [UNREPLIED] src=192.168.1.9 dst=192.1 68.1.6 sport=22\

dport=32775 use=2

Este ejemplo contiene toda la informacion que alut@ conntrack mantiene para saber en
gué estado se encuentra una conexion determinadaepezar tenemos el protocolo, que
en este caso es el tcp. A continuacién tenemosidaaninformacién en su notacion
decimal equivalente ("6"). Después viene el tiemdpovida restante para esta entrada en
particular: en el ejemplo a esta conexién le quedih segundos, que iran disminuyendo
hasta que se vea mas tréafico perteneciente a &idon Cuando llega ese nuevo tréafico el
contador se establece de nuevo a su valor portddfeador que depende del estado en que
se encuentra la conexion en el momento de readileives paquetes). Sigue la informacion
del estado actual en que se encuentra la entradal. &emplo estamos viendo un paquete
gue se encuentra en el estaoi_SENT El valor interno de una conexion es ligeramente
distinto a los empleados externamente jpdables. El valor SYN_SENTnos dice que
tenemos delante una conexion que solo a visto gog@a TCP SYN en una direccion.
Después vemos la direccion IP de origen, la diéect? de destino, el puerto de origen y el
puerto de destino. En este punto vemos una clgpeciiga que nos indica que no hemos
visto ningun trafico de retorno para esta conexiéara terminar, vemos los datos que
esperamos en los paquetes de retorno: las direscida origen y destino (que estan
invertidas respecto a las anteriores, ya que algiagsera devuelto hacia nosotros) y los
puertos de origen y destino (también invertidopee® a los anteriores). Asi pues, éstos
son los valores que podrian ser de nuestro interés.



Las entradas del seguimiento de conexiones puexhear tdiferentes valores, todos éllos
especificados en las cabeceras ("headers") didpsniben los archivos

linux/include/netfilter-ipv4/ip_conntrack*.h . Estos valores dependen del
subprotocolo IP que estemos usando. Los protoddlds UDP o ICMP toman los valores
por defecto especificados emux/include/netfilter-ipv4/ip_conntrack.h Lo

estudiaremos en detalle al revisar cada protosoioembargo, no ahondaremos dema5|ado
en este capitulo puesto que soélo se utilizan dedefoconntrack. Por otra parte, segun
cambia el estado también cambia el valor por deféet tiempo que debe transcurrir hasta
eliminar la conexion (el "contador de vida restarde la conexion" explicado
anteriormente).

Desde hace poco hay un nuevo parche en el "patcatic® de iptables llamac
@ "tcp-window4racking". Este parche afiade, entre otras cosdss ttos tiempo
limite mencionados a variables especiales del tlSyston lo que se puede
cambiar (los tiempos) al instee, mientras el sistema esta en marcha. Grac

ésto ya no es necesario recompilar el nlicleo cadajue se deseen cambiar
limites de los contadores de tiempo.

Estos limites se pueden modificar utilizando llaasadl sistema especificas que
encuentran disponibles en el directoriproc/sys/net/ipva/netfilter .
Concretamente debes buscar las varie
Iproc/sys/net/ipv4/netfilter/ip_ct_*

Cuando una conexion ha visto trafico en ambas doees, se modificara su entrada del
conntrack eliminando la clay&@NREPLIED] (que nos indica que la conexidn no ha visto
trafico en ambas direcciones) y afiadiendo (casnal de la entrada) la clayeSSURED].
Esta clave nos dice que la conexion estd asegwragar €llo no sera eliminada si
alcanzamos el limite maximo de conexiones simudtars@portadas por el conntrack, todo
lo contrario a aquellas que no estdn marcadas ¢e8SWRED], que si seran borradas al
alcanzar el limite de conexiones. El numero de xiones mantenidas en la tabla del
seguimiento de conexiones depende de una var@@epuede establecerse a través de las
funciones de ip-sysctl en los ndcleos Linux méaserdges. El valor por defecto de esta
variable depende en gran medida de la cantidadetieonia que tengas instalada: para 128
MB de RAM tendras un maximo de 8192 entradas, masnjue con 256 MB de RAM
llegaras hasta las 16376 entradas. Puedes ver ficapdstos valores a traves de la
propiedadproc/sys/net/ipva/ip_conntrack_max

4.3. Estados del espacio de usuario

Como has podido ver, los paquetes pueden tomantdistestados dentro del nucleo,
dependiendo del protocolo considerado. Sin embdtgwa del nucleo sélo tenemos los
cuatro estados descritos anteriormente. Principaknestos estados se pueden emplear
junto a la comparacion de estados (state match)locoual esta comparacién sera capaz de
diferenciar paquetes en funcion del estado en guensuentren dentro del seguimiento de
conexiones. Los estados validos shiEW, ESTABLISHED, RELATED e INVALID .

La siguiente tabla explica brevemente cada positizdo:



Table 4-1. Estados de espacio de usuario

[Estado

| Explicacion

NEW

El estadoNEW (nuevo) nos indica que el paquete es el primem
vemos. Esto significa que el primer paquete quadulo conntrack ve
en una conexion sera etiquetado de esta manerajegplo, si vemos
paquete SYNjue ademas es el primero de una conexién, coiaaair
el criterio del conntrack y seré etiquetado comaeV". Sin embargo,
primer paquete puede que no sea un paquete SYAUN asi st
considerado comoNEW. Este comportamiento puede llevar
determinados problemas en determinados casos tqgeimén puede s
extremadamente Util si necesitamos captar conexipeelidas de otr
cortafuegos, o0 si una conexion a exdedsu tiempo de espera, pero
realidad no ha sido cerrada.

ESTABLISHED

El estado ESTABLISHED" (establecido) ha visto trafico en am
direcciones y por tanto admitira continuamenteplaguetes de ese flu
Las conexiones "establecidas" son bastdatéles de comprender:
anico requisito para alcanzar el estaBSTABLISHED " es que un ho
envie un paguete y obtenga una respuesta del agtoE estadoNEW"
(nuevo) cambiara al estado "establecido" en cullegae un paquete
respuesta al ctafuegos (o cuando este paquete pase por el cagtad)
Los mensajes de error ICMRas redirecciones, ..., también se put
considerar comoESTABLISHED ", si hemos enviado un paquete qt
su vez genera el mensaje de error ICMP.

RELATED

El estado RELATED " (relacionado) es uno de los mas complejos.
conexion se considera "relacionada” cuando essfldig otra conexic
ya "establecida”. Por este motivo, para que unaxon se considere

estado RELATED " primero debemos tener otra conexion erade
"ESTABLISHED": la conexion "establecida" generara una cone
externa a la conexion principal, y esta nueva cdmegera considera
como "relacionada” siempre que el modulo connt@eda entender g
esta relacionada con la principal. Un buen ejemp®:conexiones FT!
datason consideradas como relacionadas con el puertountrol FTF
(FTP control); otro ejemplo son las conexiones D@¥Deradas con

IRC. Puede utilizarse para permitir las respuest&MP, las
transferencias FTP y los DCCs dpocolos de conexion Directa

Cliente a Cliente) a través del cortafuegos. Tercwenta que much
protocolos TCP (ademas de algunos YDjue dependen de e
mecanismo son bastante complejos y envian infodmasé la conexié
conjuntamente con la carga de datos de los segsé&@ie o UDPpor lo
gue requieren de modulos de ayuda especiales pareogectamen
interpretados.

INVALID

=| estado 'INVALID " (invalido) implica que el paquete no puede
identificado o que no tiene ningun estado. Estalpwser debido a vari

razones, como que el sistema se ha aquedado sinmaedisponible, o




[Estado | Explicacién

mensajes ICMRIe error que no responden a ninguna conexion b
Normalmente es una buena idea elimim@RQP) todo aquello que
encuentre en este estado.

Los anteriores estados pueden usarse conjuntancentda comparacion-state para
diferenciar paquetes en funcién de su estado eeglimiento de conexiones. Esto es lo
gue hace que la maquina de estados sea tan iecneifie fuerte y eficiente para nuestro
cortafuegos. En el pasado, frecuentemente nos weiabligados a abrir todos los puertos
por encima del 1024 para permitir el trafico demad a nuestra red local. Con la maquina
de estados funcionando ya no es necesario, puesnogdabrir el cortafuegos sélo para el
trafico de retorno, no para todo tipo de tréfico.

4.4. Conexiones TCP

En esta seccidn y las siguientes vamos a repasprofimdidad los estados y cOmo son
gestionados para cada uno de los tres protocokisdsa TCP, UDP e ICMP. Asimismo,
veremos cOmo se gestionan por defecto las conexising se pueden incluir en ninguno
de los anteriores protocolos. Empezaremos coro&dqulo TCP, ya que es un protocolo de
"flujos" en si mismo (stateful protocol: como ya lsa explicado en la introduccién,
"stateful" implicaria que todos los paquetes demismo flujo son considerados como la
misma cosa, como un todo que llega "en porcioneslgmas contiene muchos detalles
interesantes respecto a la maquina de estadosabiep

Una conexion TCP siempre se inicia con el "apreténmanos en tres pasos” (3-way
handshake), que establece y negocia la conexiore dalque se enviaran los datos. La
sesion entera se inicia con un paquete SYN, segpa@oun paquete SYN/ACK vy
finalmente por un paquete ACK, para confirmar ¢aldecimiento de la sesion (1-"hola,
¢quieres hablar conmigo?"”, 2-"de acuerdo”, 3-"bperes empecemos”). En este momento
la conexion se establece y esta preparada parazangenviar datos. El gran problema es:
¢,COmMo maneja el seguimiento de conexiones todotré$ieno? En realidad de una forma
bastante simple.

Al menos en lo que concierne al usuario, el segntoide conexiones trabaja mas o menos
de la misma manera para todo tipo de conexiondsal&an vistazo al grafico de abajo
para ver exactamente en qué estado entra el flufjantt las diferentes fases de la
conexion. Como puedes observar, desde el puntoisia @el usuario el codigo del
seguimiento de conexiones realmente no acompafiigjalde la conexién TCP. Una vez
ha visto un paquete (el SYN), considera la coneg@mo nuevaNEW). En cuanto ve el
paquete de retorno (SYN/ACK), considera la conexi@omo establecida
(ESTABLISHED). Si piensas en éllo un momento, entenderas parapun esta particular
forma de trabajar puedes permitir a los paqusteé®/ y ESTABLISHED que abandonen
tu red local, pero permitiendo Unicamente a lagxmmesESTABLISHED que vuelvan a
la red local y funcionen correctamente. Por el i@oitt, si la maquina de seguimiento de
conexiones tuviera que considerar todo estableotmiele conexion comdNEW, no
seriamos capaces de detener los intentos de condagile el exterior hacia nuestra red



local, puesto que tendriamos que permitir el retate todos los paquetd&EW. Para
complicarlo todo un poco mas, existen varios estaaternos mas dentro del nucleo que se
usan para las conexiones TCP, pero que no estponilides en el espacio de usuario.
Bésicamente siguen los estandares de estadosfesplas enRFC 793 - Protocolo de
Control de Transmisionepaginas 21-23 (en inglés). Los tendremos en augmpoco mas
adelante en esta misma seccion.

Cliente Cortafuegos @ Servidor

SYN
A NEW |
A syN/ACK
__ ESTABLISHED A |

ACK A

Como puedes ver, desde el punto de vista del wsearibastante simple. Sin embargo,
desde el punto de vista del nacleo el esquema gsooo mas complejo. Veamos un
ejemplo que ilustra a la perfeccibn cdmo cambiandstados de la conexién en la tabla
Iproc/net/ip_conntrack . El primer estado es registrado a la recepcion piliher
paquete SYN de una conexion.

tcp 6117 SYN_SENT src=192.168.1.5 dst=192.168 .1.35 sport=1031\
dport=23 [UNREPLIED] src=192.168.1.35 dst=192. 168.1.5 sport=23 \
dport=1031 use=1

Como puedes ver en la entrada anterior, tenemeastado concreto en el cual un paquete
SYN ha sido enviado (se establece la bandsm™ SENY y que todavia no ha recibido
ninguna respuesta (de ahi la bandgreREPLIED]). El siguiente estado interno se
alcanzara cuando se vea un paquete en la otr@idimec

tcp 657 SYN_RECV src=192.168.1.5 dst=192.168. 1.35 sport=1031 \
dport=23 src=192.168.1.35 dst=192.168.1.5 spor t=23 dport=1031\
use=1

En este caso hemos recibido el correspondienteepadgily N/ACK como respuesta. En
cuanto llega, el estado cambia una vez mas, egta 88N_RECY indica que el paquete
SYN original llegd correctamente y que el paque¥NBCK de retorno también ha
atravesado correctamente el cortafuegos. Ademdsa, @drada del seguimiento de



conexiones ya ha visto trafico en ambas direccignmas éllo se considera que ha obtenido
respuesta. Este hecho no es explicito, pero seédepasasumido de la misma forma que
ocurria con la bandef@NREPLIED] anterior. El Ultimo paso se dara cuando veamos el
paquete ACK final del "apretén de manos" (3-waydsuake).

tcp 6431999 ESTABLISHED src=192.168.1.5 dst=1 92.168.1.35\
sport=1031 dport=23 src=192.168.1.35 dst=192.1 68.1.5\
sport=23 dport=1031 use=1

En este ultimo ejemplo ya hemos visto el paquet& AGal y la conexidén a entrado en el
estadoESTABLISHED (establecida), al menos hasta donde llega el aowle los
mecanismos internos de iptables. Después de urmss gaaquetes mas, la conexion se
convertira enASSURED] ("asegurada"), tal como se ha mostrado en ladatcién del
capitulo.

Cuando una conexiébn TCP se cierra, lo hace dedaiesite manera y tomando los
siguientes estados:

Cliente Cortafuegos @ Servidor
FIN/ACK
A ESTABLISHED
_ A A
_ ESTABLISHED A
CLOSED A
FIN/ACK
. ESTABLISHED A
ACK A

A CLOSED
A CLOSED



Como puedes ver, en realidad la conexién nuncaesea chasta que se envia el ultimo
paquete ACK. Ten en cuenta que este grafico sOkstraicOmo se cierra una conexion en
circunstancias normales. También puede cerrarséarelty un paquete RST (‘reset”,
reiniciar) si la conexion se tiene que rechazare&ie caso la conexion sera cerrada tras un
periodo de tiempo predeterminado.

En condiciones normales, cuando una conexion TCRiema, entra en el estado
TIME_WAIT ("tiempo de espera"), que por defecto es de 2 tmsniEste lapso de tiempo se
emplea para que todos los paquetes que se handguéatascados” de alguna manera
puedan atravesar igualmente el conjunto de regleliso después de que la conexién se
haya cerrado; de esta forma se dispone de unaiesgfgetbuffer'/colchon de tiempo para
gue los paquetes que se han quedado parados enemgitador congestionado, puedan
llegar al cortafuegos o al otro extremo de la c@regin problemas.

Si la conexion se reinicia por un paquete RSTs&d® cambia @LOSE("cerrar"). Esta
orden implica que la conexion por defecto dispoael@d segundos antes de que se cierre
definitivamente. Los paquetes RST no piden conseenito de ninguna clase y cortan la
conexion directamente.

También hay otros estados ademas de los que yanseoimentado. A continuacion tienes
la lista completa de los posibles estados que ptedar un flujo TCP y sus tiempos
limites.

Table 4-2. Estados internos

[Estado | Tiempo limite
INONE 30 minutos
[ESTABLISHED 5 dias
ISYN_SENT | 2 minutos
ISYN_RECV | 60 segundos
IFIN_.WAIT |2 minutos
TIME_WAIT 2 minutos
ICLOSE | 10 segundos
ICLOSE_WAIT |12 horas
ILAST_ACK (30 segundos
LISTEN> 2 minutos

Estos tiempos no son de ninguna manera definitiyasgque pueden cambiar con las
revisiones del ndcleo, ademas de poderse camii@vés del sistema de ficheros proc
mediante las variablagroc/sys/net/ipva/netfilter/ip_ct_tcp_* . Sin embargo, en
la practica los valores por defecto deberian dstatante bien definidos. Los tiempos se
indican en "jiffies" (centésimas de segundo), esrd8000 significa 30 segundos.



Ten en cuenta que la parte del espacio de usuaria thaquina de estados nc
fija en las banderas TCP establecidas en los pegjU€P. Fcer €so normalmen
es una mala idea, ya que puedes querer permitilagupaquetes en el este

NEW puedan atravesar el cortafuegos, pero cuando iBsgeda banderdNEW
lo que en la mayoria de las ocasiones quieres fiesom los paquetes SYN.

En la implementacion actual de los estados no ocuwste, a que incluso L
paquete sin ningun valor establecido o sin unadr@nACK se considerara con
NEW. Este tipo de comparacion puede ser util en sesteoon cortafuegc
redundantes, pero en genegaluna malisima idea en tu red personal, dénde
tienes un cortafuegos. Para evitar este componaoniguedes usar el comar
explicado en la seccidPaquetes cuyo esta es NEW pero cuyo bit SYN no se
establecido del apéndiceProblemas y preguntas frecuente®tra forma de
conseguirlo es instalando la extensiGp-window-tracking que encontraras en
patch-o-matic, que permitira que el cortafuegos sea capaz der lehseguimient
de los estados en funcién de las configuraciondgsdeentanas TCP.

4.5. Conexiones UDP

Las conexiones UDP son en si mismas "conexioneffugii. Existen varias razones para
éllo, principalmente porque no implican ningun klteimiento o cierre de conexidon; mas
gue nada les falta algun tipo de secuenciamieatibir dos datagramas UDP en un orden
especifico no dice nada acerca del orden en querflenviados. Sin embargo es posible
establecer estados en las conexiones dentro diglonlieamos cOmo se puede seguir una
conexion y como podria verse en el conntrack.

Cliente | Cortafuegos @ Servidor

Paquete UDP
A NEW |
| A Paquete UDP

_ ESTABLISHED A
A

Como puedes observar, desde el punto de vistesdati® de usuario la conexién se inicia
casi exactamente de la misma forma que una con&@déh Internamente, sin embargo, la



informacién del conntrack es bastante diferenteg parinsecamente los detalles son los
mismos. Para empezar, veamos la entrada tras éiaiado el paquete UDP inicial.

udp 17 20 src=192.168.1.2 dst=192.168.1.5 spor t=137 dport=1025\
[UNREPLIED] src=192.168.1.5 dst=192.168.1.2 sp ort=1025\
dport=137 use=1

Como puedes ver en los dos primeros valores, sedeaun paquete UDP. El primer valor
es el nombre del protocolo, mientras que el segwsdel niamero del protocolo. Es lo
mismo que se encuentra en las conexiones TCPrder tealor indica el "tiempo de vida"
en segundos que le queda a esta entrada de eBtasi@sto vienen los valores de origen y
destino del paquete que hemos visto, la band&REPLIED] , que nos indica que hasta el
momento no ha habido respuesta al paquete, y paurfilistado de los valores que se
esperan en los paquetes de respuesta. Estos Ultaduoes son los mismos que antes pero
en sentido inverso. El tiempo de vida ("timeoutdj defecto es de 30 segundos.

udp 17 170 src=192.168.1.2 dst=192.168.1.5 spo rt=137\
dport=1025 src=192.168.1.5 dst=192.168.1.2 spo rt=1025\
dport=137 use=1

En este ejemplo el servidor ya ha visto una respusspaquete inicial y la conexion se
consideraESTABLISHED (establecida). Este detalle no se muestra engeirs&nto de
conexiones, como puedes ver. La diferencia prihcgs la ausencia de la bandera
[UNREPLIED] . Ademas el tiempo de vida por defecto a cambiad8® segundos: en el
ejemplo ya han pasado 10 segundos y por eso &l @ald70; en diez segundos mas el
valor disminuird a 160 y asi hasta que se agdierapo. Sin embargo, hay un detalle que
se ha visto antes y que ahora falta: la banghe3aURED]. Para que se establezca esta
bandera en el seguimiento de conexiones, debe halb@&o un minimo de trafico en la
conexion.

udp 17 175 src=192.168.1.5 dst=195.22.79.2 spo rt=1025\
dport=53 src=195.22.79.2 dst=192.168.1.5 sport =53\
dport=1025 [ASSURED] use=1

En este momento la conexidn ya esta aseguradaejestplo parece exactamente igual que
el anterior, excepto por la bandgrsSURED]. Si la conexion no es utilizada en 180
segundos, entonces caduca. Este tiempo (180 sexueslaun valor relativamente bajo,
pero deberia ser suficiente para la mayoria dedess. Cada vez que un paquete coincide
con los valores indicados en el paquete iniciad (lalores que se esperan de los paquetes
de respuesta ya comentados antes) y atraviesatafuegos, el contador vuelve al valor
por defecto, igual que ocurre con el resto de estadernos.



4.6. Conexiones ICMP

Los paquetes ICMP no pueden estar mas lejos deosmxiones de flujo (o "stateful
connections”), ya que solo se usan para el codiolas conexiones y nunca deberian
establecer ninguna conexién por si mismos. Sin sgobday cuatro tipos ICMP que
generaran paquetes de retorno y que presentamdbsdliferentes: estos mensajes ICMP
pueden tomar los estadN&W (nuevo) YESTABLISHED (establecido). Los tipos ICMP
de los que hablamos son: Echo request (peticibecdg y su reply (respuesta o Echo
reply), Timestamp request (peticion de "marca eepio”, el valor del momento exacto en
gue se envia el paquete) y su reply, Informatiaquest (peticion de informacién) y su
reply, y por ultimo Address mask request (peticiltnmascara de subred) y su reply. De
éstos, los tipos timestamp request e informatiguest estan obsoletos y lo mas probable
es que simplemente se puedan desechar. Sin emlgoensajes de Echo se emplean en
varias configuraciones, como hacer "pings" a lostdioLas peticiones de mascara de
subred (Address mask requests) no se suelen utieeo pueden ser Utiles en ocasiones y
vale la pena permitirles que atraviesen el corgdsePara tener una idea de como funciona
una conexion de este tipo, veamos la siguienteemag

Cliente Cortafuegos @ Servidor
Peticion de
| eco ICMP

NEW A

Respuestade &
eco ICMP

A ESTABLISHED

A Procesamiento
del cliente

Como puedes observar, el host envia una petici@cddéecho request) al destinatario y el
cortafuegos considera el paquete como nu®EW). El destinatario responde con una
respuesta de eco (echo reply) que el cortafuegusdara mediante el estado "establecido”
(ESTABLISHED). Cuando ya se ha visto la primera peticion de seccrea la siguiente
entrada en ép_conntrack

icmp 125src=192.168.1.6 dst=192.168.1.10 type =8 code=0\
id=33029 [UNREPLIED] src=192.168.1.10 dst=192. 168.1.6\
type=0 code=0 id=33029 use=1

Como ya te habras dado cuenta, esta entrada escondgderente a las entradas estandar
para los paquetes TCP y UDP. Vemos el protocolmisunero, el tiempo de vida que le



queda a la entrada, asi como las direcciones demory destino. La diferencia viene
después: tenemos 3 campos nuevos llamaglps (tipo), code (codigo) e id
(identidad/identificacion). En realidad no son nadaeciales: el valaype indica el tipo
ICMP y el valorcode indica el codigo ICMP. Todos éllos estan dispasten el apéndice
Tipos ICMP El valor deid indica el ICMP ID: cada paquete ICMP toma un véidi(de
identificacion) cuando se envia y al respondeeetptor también establece este mismo ID;
de esta forma al llegar la respuesta al host quié ¢ peticion se puede unir esa respuesta
a la peticion ICMP correcta.

En el siguiente campo volvemos a encontrar la band®&REPLIED] que hemos visto
anteriormente. Como entonces, la entrada del ségutionde conexiones que estamos
viendo implica que solo se ha visto trafico en diraccion. Por ultimo vemos los datos
gue se esperan en el paquete de respuesta ICMBpyaenente son los valores iniciales
pero invertidos. Por lo que respecta al tipo y @ligo, se cambian por los valores
adecuados al paquete de retorno, de forma que eti@dp de eco se transforma en una
respuesta de eco, etc. EI ICMP ID, légicamente msmtiene idéntico al paquete de
peticion.

El paquete de respuesta se considera d8WABLISHED , tal como ya se ha explicado.
Sin embargo, sabemos con seguridad que tras laestspICMP no habréa absolutamente
ningun trafico legal en la misma conexion. Por eat@n la entrada del seguimiento de
conexiones es destruida en cuanto la respuestaavasado la estructura de Netfilter.

En cada uno de los casos anteriores la petici@orsgidera como nuevAlEW), mientras
gue la respuesta se considera como estableB8aABLISHED). Mas exactamente,
cuando el cortafuegos ve un paquete de peticiG@ohsidera como nuevo, mientras que
cuando el host envia un paquete de respuestaetidadp, se considera como establecido.

Esto implica que el ppete de respuesta debe seguir el criterio fijadia entrad:
del seguimiento de conexiones, para poder seraenasio como establecido, de

misma manera que ocurre en el resto de tipos fileotra

Las peticiones ICMP tienen un tiempo de vida pdece de 30 segundos, que puedes
cambiar en la entraddproc/sys/net/ipva/netfilter/ip_ct_icmp_timeout . En
general éste es un buen valor, ya que permitiriacipmayoria de paquetes en transito.

Otra parte importantisima de ICMP es el hecho desguemplea para indicarle a los hosts
gué ha pasado con las conexiones UDP y TCP o comientos de conexién. Por este
motivo las respuestas ICMP muy a menudo serdn oedas como relacionadas

(RELATED) con conexiones o intentos de conexion. Un ejemsplwillo seria el de los

mensajes ICMP Host unreachable (mensaje de hdsaizable, no se puede llegar al host)
e ICMP Network unreachable (mensaje de red inadd@daz no se puede llegar hasta la
red). Este tipo de mensajes se envian automati¢cardenvuelta a nuestro host cuando el
paquete no consigue efectuar la conexion con uhguague la red o el host de destino
estan fuera de servicio, de manera que el Ultimatador (router) que intente conectar con
el destino nos contestara con un mensaje ICMPrdioigos lo que ocurre. En este caso la



respuesta ICMP se considera como un paquete netatnoRELATED ). El siguiente
grafico deberia aclarar lo que ocurre:

Cliente | Cortafuegos @ Servidor

SYN

A NEW

"4 ICMP: Red
“ | inalcanzable

RELATED 4

Elcliente 4
aborta

En el ejemplo enviamos un paquete SYN a una disacconcreta: ésto es considerado
como una nueva conexiONEW) por el cortafuegos. Sin embargo no se puederlizda

red a la que se esta intentando enviar el pagpetelo que un router (el Ultimo) nos
devuelve un error ICMP de red inalcanzable. El gddie seguimiento de conexiones
puede reconocer este paquete como relacionB&LATED ) gracias a la entrada ya
existente, por lo que la respuesta ICMP es comestée enviada al cliente que genero el
paquete inicial y, si todo va bien, éste abortaréhexion. Mientras tanto el cortafuegos ya
habra eliminado la entrada del seguimiento de doneg, puesto que sabe que se trata de
un mensaje de error.

El mismo comportamiento se experimenta con lasxones UDP si tienen problemas
como en el caso anterior. Todo mensaje ICMP devweltno respuesta a conexiones UDP
es considerado como relaciona®ELATED ). Observa el siguiente grafico:

Cliente | Cortafuegos Servidor

Paquete UDP -

B NEW S

4 ICMP:Red

' prohibida
RELATED 4

El cliente la”
aborta



En esta ocasidén se envia un paquete UDP al hdst.cBsexiéon UDP se considera como
nuevaNEW. Sin embargo la red esta prohibida administratesste por algin cortafuegos
o router antes de llegar a destino y por éllo maestrtafuegos recibe un mensaje ICMP
Network Prohibited (red prohibida). El cortafueg@be que este mensaje ICMP de error
esta relacionado con la conexion UDP abierta ynleigecomo un paqueteELATED
(relacionado) al cliente. Acto seguido, eliminaelatrada del seguimiento de conexiones
mientras el cliente recibe el mensaje y abortafexion.

4.7. Conexiones por defecto

En algunos casos el conntrack no sabe como gestionarotocolo especifico, bien sea
porque no conoce el protocolo o porque no sabe danmona. En estos casos sigue un
comportamiento por defecto, como ocurre por ejengoio NETBLT, MUX y EGP. El
procedimiento seguido es basicamente el mismo gual seguimiento de las conexiones
UDP: el primer paquete se considera como nudBW) y el trafico de respuesta y
subsiguiente es considerado como estable&&d ABLISHED ).

Cuando se emplea el comportamiento por defectosttmopaquetes afectados tendran el
mismo "tiempo de vida" (timeout) por defecto, que miede establecer a través de la
variable /proc/sys/net/ipva/netfilter/ip_ct_generic_timeout . El valor por
defecto es de 600 segundos (10 minutos). En fundentipo de trafico que estés
intentando enviar a través de un enlace que utdgte comportamiento por defecto, es
posible que necesites cambiarlo, especialment&&s eonectado a través de satélite o algo
similar, pues la comunicacion puede llegar a tdbdatante tiempo.

4.8. Los protocolos complejos y el seguimiento derexiones

Determinados protocolos son mas complejos que ,dtvosual implica que a la hora de
realizar el seguimiento de conexiones el trabaja s&s dificil. Buenos ejemplos de éllo
son los protocolos ICQ, IRC y FTP. Cada uno deséiizluye informacion dentro del

bloque de datos de los paquetes, por lo que pa@ofiar correctamente requieren de
asistentes especiales para el seguimiento de coesxi

Empecemos por ejemplo con el procolo FTP. Esteopotd comienza abriendo una Unica
conexion llamada sesion "FTP control" (sesion datrob ftp). En cuanto enviamos
comandos a través de esta sesion, se abren ogdesgpara transportar el resto de datos
relacionados con esos comandos. Estas conexiongsiesten crear de dos maneras:
activamente o pasivamente. Cuando una conexioreserg activamente, el cliente FTP
envia al servidor un puerto y una direccion IPsagoe conectarse. Tras ésto el cliente FTP
abre el puerto indicado y el servidor conecta dotieéde su propio puerto 20 (conocido
como "FTP-Data"), enviando datos a través de él.

El problema radica en que el cortafuegos no tiem®amiento de esas conexiones extras,
ya gue son negociadas a través del bloque de datsransporta el paquete (lo que se
conoce como "payload” o carga de informacion; @&mos que a grosso modo un paquete
IP tiene una cabecera con informacion sobre laxédne/ un bloque de datos que es lo que



desea el host que lo recibe). Debido a ésto ehft@gos no sera capaz de saber que deberia
dejar conectarse al servidor con el cliente a fraeestos puertos concretos.

La solucién al problema pasa por afiadir un asistespecial al médulo del seguimiento de
conexiones, que escaneara los datos de la condeidcontrol para detectar sintaxis e
informacion especificas: cuando encuentre la indmiom adecuada, la afiadird en una
nueva entrada etiquetada como relacion&E_LATED ) y gracias a esta nueva entrada el
servidor ya serd capaz de efectuar un seguimiemtla @aonexién. Observa la siguiente
imagen para entender los estados cuando el selivid®rya ha creado la conexion con el
cliente.

Cliente Cortafuegos @ Servidor

SYN

RELATED A
SYN/ACK *
A ESTABLISHED | |
A ACK

El ftp pasivo ("Passive FTP") funciona completareeanta inversa: el cliente FTP le indica
al servidor que quiere determinados datos, a loefjgervidor responde con una direccion
IP y un puerto a los que conectarse. Tras recgtgsedatos, el cliente se conectara a ese
puerto desde su propio puerto 20 (el puerto FTR}datogera los datos en cuestion. Si
tienes un servidor FTP tras tu cortafuegos, newésitde este médulo ademas de los
modulos estandar de iptables para permitir quellestes desde Internet puedan conectar
correctamente con tu servidor FTP. De igual fornecesitards el modulo si eres
extremadamente restrictivo con tus usuarios y galeres dejar que utilicen servidores
HTTP y FTP de Internet, bloqueando cualquier otrerfp. Observa la siguiente imagen y
su relacion con el ftp pasivo ("Passive FTP").



Cliente  Cortafuegos  Servidor |

SYN o
A RELATED
| A SYN/ACK
| ESTABLISHED A
ACK A

Algunos asistentes del conntrack ya estan dispesigh el nicleo, mas concretamente, en
el momento de escribir estas lineas los protocéloB e IRC ya disponen de estos
asistentes. Si no puedes encontrar en el nucleaslegentes que necesitas, debes echar un
vistazo al patch-o-matic, en la seccion de zonastrio de iptables: podras encontrar mas
asistentes del conntrack, como es el caso de megmos ntalk o H.323. Si no estan
disponibles en el patch-o-matic, todavia disporesidunas opciones mas, como el CVS
("Concurrent Versioning System") de iptables, sigetemente a entrado en él. O también
puedes ponerte en contacto con la lista de conetilter-devel y preguntar si esta
disponible. Si no lo esta y no estéa planeado didadé quedas solo y lo mas probable es
que quieras leer el "COMO" de Rusty Rusgelisty Russell's Unreliable Netfilter Hacking
HOW-TO (en inglés), del cual tienes un enlace en el apéras fuentes y enlaces

Los asistentes del conntrack pueden ser compilasi@gicamente o como modulos en el
ndcleo. Si se compilan como modulos puedes caggado el siguiente comando:

modprobe ip_conntrack _*

Ten en cuenta que el seguimiento de conexioneemn® nada que ver con la traduccion de
direcciones (NAT), por lo que es posible que néessmas modulos si también estas
"NATeando" (traduciendo) las conexiones. Por ejempsi quisieras traducir las
direcciones y realizar un seguimiento de las cam®s FTP, necesitarias también el
modulo NAT. Todos los asistentes NAT tienen el nigorefijo en su nombre: "ip_nat_",
seguido por el nombre del asistente en cuestionefemplo, el asistente para FTP con
NAT (traduccion de direcciones) se llamaria ip_fipty el modulo IRC se llamaria
ip_nat_irc. Los asistentes del conntrack siguemitana regla de nomenclatura, por lo que
el asistente del conntrack para IRC se llamariadpntrack_irc, mientras que el asistente
para FTP seria ip_conntrack_ftp.



Chapter 5. Salvando y restaurando grandes conjuntode reglas

El paquetaptables tiene dos herramientas muy utiles, especialmardado te enfrentas a
conjuntos de reglas muy grandes. Estas herramisotdptables-savee iptables-restore

y se usan respectivamente para salvar y restaarguntos de reglas en un formato de
fichero especifico, que parece bastante difereatecd@digo del intérprete de comandos
(shell) estdndar que puedes ver en el resto deldlt

5.1. Considerando la velocidad

Una de las razones mas convincentes para utiizgacdmando#ptables-savee iptables-
restore es que aceleran considerablemente la carga ypia de los conjuntos de reglas
mas grandes. El principal problema al ejecutar enptsen la linea de comandos que
contenga reglas dmptables, es que cada vez que se invocgtables en el script se
procede en primer lugar a extraer el conjunto dasecompleto del espacio del nacleo de
Netfilter, para a continuacion insertar, afadifectiar el cambio que sea necesario por el
comando especifico. Por ultimo, devolvera el cotgjute reglas desde su propia memoria
al espacio del nucleo. Utilizando un script, esfasraciones se ejecutan en cada una de las
reglas que queramos insertar y consecuentemerdgeveadcuesta mas extraer e insertar el
conjunto de reglas, pues cada vez hay mas regklscenjunto.

Para resolver este problema se han creado los dosigtables-savee iptables-restore

El primero {ptables-savg se usa para guardar el conjunto de reglas eicherd de texto
con un formato especial, mientras dgp&ables-restorecarga ese fichero de texto de nuevo
en el nucleo. Lo mejor de todo ésto es que cargaragdan el conjunto de reglas mediante
una séla peticioniptables-savecaptara el conjunto de reglas completo del nlgléo
guardara en un fichero en un solo paptgbles-restore cargara en el nicleo un conjunto
de reglas especifico en un paso por cada tableaCes vez de copiar el conjunto de reglas
desde el ndcleo, que en un ejemplo grande podpi#isar repetir el proceso 30.000 veces
(si hubieran 30.000 reglas) y después volverlorgacaen el nicleo otras tantas veces,
podremos copiar desde el nicleo de una vez y vaveargar en el nicleo en 3 pasos
(suponiendo que hayan sélo 3 tablas).

Como puedes comprender, estas herramientas sotameate lo que necesitas si estas
trabajando con una gran cantidad de reglas y debedarlas en el conjunto de reglas. Sin
embargo tienen sus inconvenientes, como discutseramntinuacion.

5.2. Inconvenientes con la restauracion

Es posible que te estés preguntandapkibles-restore soporta de alguna manera los
scripts. Y la respuesta es que de momento nomaprobable es que nunca lo haga. Este
es el principal problema derivado del usoigtables-restore puesto que no podras hacer
una gran cantidad de tareas con estos ficherosj@woplo: ¢qué ocurre cuando tienes una
conexion a la que se le asigna dinamicamente wcailin IP y quieres captar esta
direccién cada vez que el ordenador arranca pdizada en tus scripts? Coiptables-
restore, ésto es practicamente imposible.



Una posibilidad de conseguirlo es crear un pequsefipt que primero capte los valores
gue quieres usar en las reglas, después busquascaaves en el fichero creado por
iptables-savey las sustituya por los valores captados antegatenr Una vez llegados a
este punto, puedes salvar el fichero modificadoursnfichero temporal y utilizar el
comandoiptables-restore para cargar los nuevos valores. Sin embargo éatena de
proceder causa un monton de problemas y no potit@srucorrectamentétables-save
pues probablemente eliminard los valores afiadidasuaimente (por el script). En
definitiva es una solucién, cuando menos, poccader

Otra posible solucion seria cargar los ficheros imables-restore y a continuacion
ejecutar un script que inserte reglas mas dinAm@aslos lugares adecuados. Por
descontado, esta manera de proceder es tan patadaceomo la anterior. La cuestion de
fondo es queptables-restore no estda adaptado para aquellas configuracionegedias
direcciones IP se asignan al cortafuegos dinamicteneo donde deseas diferentes
comportamientos dependiendo de los valores dendiet@tlas opciones de configuracion.

Otro inconveniente deptables-restore e iptables-save es que de momento no son

plenamente funcionales. El problema radica en loso usuarios que utilizan estos

comandos y por tanto son pocos los que buscars faleoforma que es posible que algunas
comparaciones y objetivos se inserten mal, y dst@ la comportamientos extrafios o no
esperados. A pesar de todo, aunque existen estiolemas, recomendaria encarecidamente
utilizar estas herramientas, ya que deberian faaciperfectamente bien para la mayoria
de conjuntos de reglas, siempre que no contengama@s de los nuevos objetivos o

comparaciones que no sabe como manejar conveniemtentn un par de frases: si tus

conjuntos de reglas no estan absolutamente "atilaall estas herramientas funcionan

como caidas del cielo.

5.3. iptables-save

El comandaptables-savees una herramienta para guardar el conjunto dasregistente
en iptables a un fichero que puede utilipgables-restore Este comando es bastante facil
de usar y soélo tiene dos argumentos. Echale uazaistl siguiente ejemplo para entender la
sintaxis apropiada del comando.

iptables-save]-c] [-t t abl a]

La opcion-c le indica aiptables-saveque guarde también los valores existentes en los
contadores de bytes y de paquetes. Esto puedéilssrqueremos reiniciar el cortafuegos
sin perder los valores de estos contadores, qua&erpor ejemplo, para continuar con
nuestras rutinas estadisticas sin problemas. Powesto el valor por defecto es no
conservar los datos de los contadores.

La opcion-t indica aiptables-savequé tablas guardar. Sin este argumento el comando
guardara en el fichero todas las tablas disponiBlesontinuacion tienes un ejemplo de la
salida que puedes esperar del comaptibles-savesi no tienes ningln conjunto de reglas
cargado (l6gicamente la salida es en inglés).



# Generated by iptables-save v1.2.6a on Wed Apr 24 10:19:17 2002
*filter

:INPUT ACCEPT [404:19766]

:FORWARD ACCEPT [0:0]

:OUTPUT ACCEPT [530:43376]

COMMIT

# Completed on Wed Apr 24 10:19:17 2002

# Generated by iptables-save v1.2.6a on Wed Apr 24 10:19:17 2002
*mangle

:PREROUTING ACCEPT [451:22060]

!INPUT ACCEPT [451:22060]

:FORWARD ACCEPT [0:0]

:OUTPUT ACCEPT [594:47151]

:POSTROUTING ACCEPT [594:47151]

COMMIT

# Completed on Wed Apr 24 10:19:17 2002

# Generated by iptables-save v1.2.6a on Wed Apr 24 10:19:17 2002
*nat

:PREROUTING ACCEPT [0:0]

:POSTROUTING ACCEPT [3:450]

:OUTPUT ACCEPT [3:450]

COMMIT

# Completed on Wed Apr 24 10:19:17 2002

Como puedes ver los comentarios comienzan congabst. Cada tabla se marca asi:
*<nombre-tabla>, como por ejemptmangle . A continuacion, dentro de cada tabla se
encuentran las especificaciones de las cadenasrgdias. Una especificacion de cadena es
similar a: :<nombre-cadena> <politica-cadena> [tator-paquetes>:<contador-bytes>].
El nombre de cadena  puede ser, por ej., PREROUTING, la politica yha&escrito antes

y puede ser ACCEPT. Por otra parte, los contadiggsaquetes y de bytes son los mismos
gue obtenemos coiptables -L -v. Por ultimo, cada declaracién de tabla finaliza &
clave coMMIT Esta clave nos indica que en ese punto debenvigr exh nicleo todas las
reglas que se han ido leyendo.

El ejemplo anterior es bastante basico y por élesiclero que es apropiado mostrar un
breve ejemplo que contiene un pequéfiables-save Si quisiéramos ejecut@ptables-
savecon éste conjunto de reglas cargado en el nlldesglida seria algo similar a (otra
vez, en inglés):

# Generated by iptables-save v1.2.6a on Wed Apr 24 10:19:55 2002
*filter

:!INPUT DROP [1:229]

:FORWARD DROP [0:0]

:OUTPUT DRORP [0:0]

-A INPUT -m state --state RELATED,ESTABLISHED -j AC CEPT

-A FORWARD -i ethO -m state --state RELATED,ESTABLI SHED -j ACCEPT

-A FORWARD -i ethl -m state --state NEW,RELATED,EST ABLISHED -j ACCEPT
-A OUTPUT -m state --state NEW,RELATED,ESTABLISHED -j ACCEPT

COMMIT

# Completed on Wed Apr 24 10:19:55 2002

# Generated by iptables-save v1.2.6a on Wed Apr 24 10:19:55 2002
*mangle

‘PREROUTING ACCEPT [658:32445]



:INPUT ACCEPT [658:32445]

:FORWARD ACCEPT [0:0]

:OUTPUT ACCEPT [891:68234]

:POSTROUTING ACCEPT [891:68234]

COMMIT

# Completed on Wed Apr 24 10:19:55 2002

# Generated by iptables-save v1.2.6a on Wed Apr 24 10:19:55 2002
*nat

:PREROUTING ACCEPT [1:229]

:POSTROUTING ACCEPT [3:450]

:OUTPUT ACCEPT [3:450]

-A POSTROUTING -0 ethO -j SNAT --to-source 195.233. 192.1
COMMIT

# Completed on Wed Apr 24 10:19:55 2002

Como puedes ver, a cada comando se le ha afaditn mefijo los contadores de bytes y
paquetes, puesto que se ha empleado la opcién el comando. Excepto éste detalle, la
linea de comandos es casi igual al script. El Gpioblema ahora es como guardar la salida
del comando en un fichero, aunque la solucién stabte simple y ya deberias conocerla si
has trabajado con Linux antes: solo se trata digirdiat salida del comando hacia un fichero
con el nombre que desees. Esto puede parecerse a:

iptables-save -c > /etc/iptables-save

El comando anterior guardara el conjunto de regdasios valores de sus contadores en un
fichero llamaddetc/iptables-save

5.4. iptables-restore

El comandoiptables-restore se emplea para volver a cargar en el nicleo guctmde
reglas guardado cadptables-save Sin embargo, por ahora carga toda la informad&sde
la entrada estandar y no desde un fichero. Laxdenés:

iptables-restore[-c] [-Nn]

El argumento-c reestablece los contadores de bytes y paqueteday @pcion que debes
usar cuando quieras volver a cargar los valoresdgdas coniptables-savede estos
contadores. La opcion también puede escribirsel éorsia extendida:-counters

El argumenton le indica aiptables-restoreque no sobreescriba las reglas existentes en la
tabla o tablas en que esté escribiendo. El compatdo por defecto diptables-restore

es eliminar cualquier regla preexistente. La opeidrsu "version larga” serianoflush.

Para cargar conjuntos de reglas con el comaipdables-restore tenemos varias
alternativas, aunque veremos la mas simple y nilé&ada.

cat /etc/iptables-save | iptables-restore -c



Simplificando: con éllo imprimiremos en la salidsténdar (la pantalla) el contenido del
conjunto de reglas existente en el fichepdiptables-save y a continuacion esa salida
se dirigira al comandiptables-restore que captara el conjunto de reglas y lo carga& en
nacleo, incluyendo los valores de los contadorebyties y paquetes. Esta es la forma mas
sencilla de comenzar a usar el comando, aunqugraple anterior se puede modificar
hasta la saciedad, con diferentes posibilidadesed&eccionamiento de la salida. Sin
embargo, ésto se sale del objetivo de éste capifiefiero dejar al lector que experimente
por su cuenta.

El conjunto de reglas deberia ahora estar cargaglectamente en el nucleo y todo deberia
funcionar. Si no es asi, probablemente has comatgim fallo al escribir los comandos, o
habras encontrado un "bug".

Chapter 6. Como se escribe una regla

En este capitulo se desarrollara en profundidadbosuribir tus propias reglas. Una regla
puede definirse como las instrucciones que seglicbrtafuegos al bloquear o permitir
diferentes conexiones y paquetes en una cadenaifesgppeCada linea que escribas y
afladas a una cadena se debe considerar una ragibiéh repasaremos las comparaciones
basicas que tienes disponibles y cémo utilizarksi, como los diferentes objetivos
disponibles y cdmo puedes crear nuevos objetiveddeir, nuevas sub-cadenas).

6.1. Conceptos Basicos

Como ya se ha dicho, cada regla es una linea g gicleo para saber qué hacer con un
paquete. Si todos los criterios (0 comparaciones)cumplen, entonces se ejecuta la
instruccion objetivo (o salto). Normalmente debegacribir tus reglas con una estructura
similar a ésta:

iptables [-t t abl a] comando [comparacion (match)] [objetivo/saltadet/jump)]

En ningun sitio se especifica que la instruccidjeim (el salto) deba ser la ultima funcion
de la linea. Sin embargo, deberias seguir estacasta para conseguir que sea lo mas
legible posible. De todas formas, la mayoria deréggas que veas se han escrito de esta
forma. Asi pues, si lees un script de otra perstmamas seguro es que reconozcas la
estructura y entiendas facilmente la regla.

Si quieres utilizar cualquier otra tabla que no lkeastandar, puedes especificarla en la
parte que dice [tabla]. Sin embargo, no es neaegspecificar qué tabla usar, puesto que
por defectdptables utiliza la tabla filter (filtro) para incluir todolos comandos. Tampoco
es preciso que especifiques la tabla justo en @st mle la regla. La verdad es que puede
estar casi en cualquier parte de la linea. De tlmtagas, estd mas o menos aceptado que se
especifique la tabla al principio.

Eso si, debes tener en cuenta que el comando aedgersiempre lo primero, o0 a lo sumo
justo detras de la especificacion de la tabla. ®elea el "comando” para decirle al



programa qué hacer, como por ejemplo insertar diafina regla al final de una cadena, o
borrar una regla. Veremos ésto en detalle masradela

La comparacion es la parte de la regla enviadaaka que especifica el caracter concreto
del paquete, lo cual lo diferencia de todos los &empaquetes. Aqui es donde se puede
determinar de qué direccion IP viene el paquetequieinterfaz de red, la IP destino, el

puerto, el protocolo o cualquier cosa. Hay un mordé comparaciones diferentes que
pueden emplearse y que se veran en detalle eoagstelo.

Por dltimo tenemos el objetivo del paquete. Sisdda comparaciones se cumplen para un
paquete, le decimos al nucleo qué hacer con élejearplo, podemos hacer que envie el

paquete a otra cadena que hayamos creado y quaeteslp esta tabla. Podemos hacer que
deseche el paquete y no haga nada mas con élempscenviar una respuesta especifica al
remitente. También estudiaremos los detalles encagtitulo.

6.2. Tablas

La opcion-t especifica qué tabla utilizar. Por defecto se emph tabla filter, aunque se
puede usar cualquiera de las siguientes tablas(taruenta que este es un corto resumen
del capituldAtravesando tablas y cadenas

Table 6-1. Tablas

Tabla \Descripcion

nat La tabla nase emplea principalmente para la traduccion decdiones d
red (Network Address TranslatiprLos paquetes que son filtrados por

tabla acaban con sus IPs modificadas, de acuerlmwestras reglas (|
de la tabla). De todos los paquetes de un misnm, #dlo el primero pa:
por esta tabla: asumiendo que se permite el galsprimer paquete de

flujo, al resto de paquetes del ese flujo se |disa@p automaticamente |
mismas acciones realizadas con el primer paquet I&s son "NAT
eadas" o filtradas por la tabla NA@ se enmascaran; ...). En otras pala
s6lo elprimer paquete pasa por la tabla NAT vy al restdfld@ se le trat
exactamente igual sin necesidad de pasar por la. tBBta es la raz
principal por la que no deberias hacer ningunafilr en esta tabla, y
comentaremos en detalle mas adelante. La caden®R@®BHENG se
emplea para modificar los paquetes en cuanto llegacortafuegos. L
cadena OUTPUTse utiliza para modificar los paquetes gener
localmente (es decir, en el cortafuegos) antesodeart la decision c
enrutado (direccionamiento). Por ultimo la cade@SPROUTINGse us:
para modificar los paquetes que estan a puntoaeabar el cortafuegos.

mangle Esta tabla se emplea principalmente para "retogagquetes. Entre otr
cosas, se puede cambiar el contenido de difergraggetesy el de su
cabeceras. Por ejemplo, se pueden cambiar los &aifipo, TOS o
MARK . Se debe tener en cuenta, sin embarao. aue nardéiccamp




Tabla \Descripcion

MARK no es realmente un cambio del paquete, pero ablest su valc
para el paquete dentro del espacio dealleal Otras reglas o progran
pueden usar ese valor mas adelante para filtrafectuar un enrutac
avanzado; tc es un ejemplo. La tabla consta de ocinadena:
PREROUTING, POSTROUTING, OUTPUT, INPUT y FORWARD
PREROUTING se emplea para modificar logjyetes en cuanto llegan
cortafuegos y antes de que alcancen la decision edeutado
POSTROUTING se emplea para modificar los paquetes en cuas
decisiones de enrutado se han tomado. OUTB&J&mplea para modific
los paquetes generados localmemtetes de que alcancen la decisiol
enrutado. INPUTse emplea para modificar paquetes que se hangréd
al ordenador local, pero antes de que la aplicag@respacio de usua
llegue a ver la informacion. FORWAR&e emplea para modificar paqu
gue acaban de pasar por la primera decision deaelarypero antes de (
lleguen a la ultima decision de enrutado. Ten entauque esta tabla
puede emplearse para cualquier tipo de traducoddimcciones de r
(Network Address Translation) o enmascaramiento s(Maradiny la
tabla nat es la que tiene esa funcion.

filter La tabla filterse deberia emplear exclusivamente para filtraug@g. Pc
ejemplo, se puedeROP (desechar)LOG (afiadir a un registro
sucesos), ACCEPT (aceptar) o REJECT (rechazar) paquetes
problemas, igual que en el resto de tablas. Tendéraescadenas en e
tabla: la primera (FORWARDse usa para todos los paquetes que
generan localmente y que no estan destinados arauesquina (¢
cortafuegos, en otras palabras). INP&ETemplea en todos los paquetes
se destinan a nuestra maquina (el cortafuegoshtrageque OUTPUBe
emplea para todos los paquetes generados localmente

Todo lo anterior deberia haber aclarado los coosefasicos sobre las tres tablas
diferentes que hay disponibles. Deben usarse pa@d§itos completamente diferentes y
ademas deberias saber como utilizar cada una dadasas existentes. Si no comprendes
como se usan, es facil que introduzcas un agujemr eortafuegos que tarde o temprano
descubrira y explotara alguien. Ya se han discwid@rofundidad las tablas y cadenas en
Atravesando tablas y cadenaSi no lo entiendes a la perfeccion, te recomieqgde
vuelvas a leerlo hasta que lo comprendas totalmente

6.3. Comandos

En esta seccion trataremos los distintos comandqaéyse puede hacer con ellos. Un
comando le indica gtables qué hacer con el resto de la regla que enviamasadizador.
Normalmente desearemos afadir o eliminar algo entabla determinada. En iptables
estan disponibles los siguientes comandos:

Table 6-2. Comandos



'Comando |-A, --append
[Ejemplo |iptables -A INPUT ...

Descripcior|Este comando afiade la regla al fidalla cadena. La regla siempre se po
la dltima en el conjunto de reglas y l6gicamente@aprobara la Ultima, a
ser que posteriormente afiadas mas reglas con isst® komando.

'Comando |-D, --delete
[Ejemplo iptables -D INPUT --dport 80 -j DROP, iptables -D INPUT 1

DescripcionEste comando borra una regla de la cadena. Estdephbacerse de d
maneras: bien introduciendo la regla completa apewan (como en
ejemplo anterior), bien especificando el nimeraedga que deseas elimin
Si empkas el primer método, deberas escribir exactanhemiésmo que hay
en la cadena a borrar. Si empleas el segundo métmberas sefalar
namero exacto que tiene la regla en la cadenarelglas estdn numerac
progresivamente desde la primera, empezando comero 1.

\Comando |-R, --replace
|Ejemp|o |iptab|es -R INPUT 1 -5 192.168.0.1 -j DROP

Descripcior|iEste comando sustituye la entrada existente dnda kspecificada. Funcic
de la misma forma que el comandalelete pero en lugar de elimin
completamente la entrada, la sustituye por unaanuelvuso mas habitual
este comando puede ser la experimentacion corleptab

\Comando |-, --insert
[Ejemplo iptables -1 INPUT 1 --dport 80 -j ACCEPT

DescripcionSe inserta una regla en la posiciénldecadena que especifiguemos. E
ejemplo anterior se insertara en la posicion nf laecadena INPUTpor lo
gue a partir de entonces sera la primera reglaa@ocadena.

/Comando |-L, --list
[Ejemplo |iptables -L INPUT

DescripcionEste comando ofreagna lista de todas las entradas de la cadena Bspdai
En el ejemplo la lista mostrara todas las entrattata cadena INPUTSIn
embargo estd permitido no especificar ninguna Gadenparticular, con
cual el comando listara todas las cadenas dehb& especificada (pe
especificar tablas, lee la seccidablag. El resultado final depende de o
opciones enviadas al analizador, como puedemser, etc.

/Comando |-F, --flush
[Ejemplo |iptables -F INPUT

DescripcionEste comando elimina todas las reglas de una cadengnzando desde
gue se ha especificado. Es equivalente a borraa magla una a una, pe
bastante méas rapido. Se puede emplear sin op¢icoedo que borrara tod
las reglas de todas las cadenas en la tabla d@spdaif

\Comando |-Z, --zero




[Ejemplo iptables -Z INPUT

Descripcior|Este comando obliga a comenzar desde cero a todosohtadores de u
cadena especificada, o de todas lasiad de una tabla. Si has utilizad
opcion -v del comando-L, probablemente habras visto el contado
paquetes al principio de cada campo. Para "pooercd este contador, utili.
la opcion-Z. Esta funcidn hace lo mismo gtle, salvo queZ no haceningun
listado de las reglas. Si se emplean juntay -Z (lo cual es correcto), |
cadenas seran listadas primero y luego los corgadse reiniciaran (
pondran a cero).

/Comando |-N, --new-chain

[Ejemplo |iptables -N allowed

DescripcionEste comanddiace que el nucleo cree una nueva cadena conngbre
especificado en la cadena especificada. En el épemperior se crea u
cadena llamadallowed. Ten en cuenta que no puede haber ninguna cad
ningun objetivo con el mismo nombre.

/Comando |-X, --delete-chain
[Ejemplo |iptables -X allowed

DescripcionEste comando borra de la tabla la cadena espefafi¢zara que funcione,
debe haber ninguna regla que esté relacionadaec@adena que se v
borrar. En otras palabras, deberas borrar o carduas las reglas que ten
algun vinculo con esa cadena antes de borrarlae Sisa el comando
opciones, todas las cadenas creadas por el usserdo eliminadas y so
permaneceran aquellas que pertenezcan a la tapérifesada, es dec
aquelas que se instalan con iptables. A modo de ejemglascribimo
iptables --delete-chain -t filterlo que conseguiremos sera eliminar toda
cadenas "de usuario” de la tabla filter, permamelcdas cadenas por defe
de esta tabla; si, en cambio, escribimp&bles --delete-chain iptables
considera gque especificamos la tabla por defeattafila filter), con lo cual
resultado sera exactamente el mismo que en el Ejeanterior.

\Comando |-P, --policy
[Ejemplo |iptables -P INPUT DROP

DescripciorniEste comando hace que el nicleo establezca léacpalitobjetivo por defec
en una cadena. Todos los paquetes que no coincidlanninguna reg|
emplearan esa politica de la cadena. Los objepeosiitidos sonDROP y
ACCEPT (pueden haber mas; enviame un correo si es asi).

/Comando |-E, --rename-chain

|Ejemp|o |iptab|es -E allowed disallowed

DescripcionEl comandoE hace quéptables cambie el nombre de una cadena del pr|
al segundo nombre. En el ejemplo anterior camimew$ael nombre de
cadena dallowed (permitido) adisallowed (no permitido). Ten en cuer
que ésto no afecta a la forma de actuar de la, tsibla que es simplemente
cambio cosmético.




Siempre deberias escribir una linea completa deada a no ser que solo quieras ver la
ayuda deiptables o conocer la version del comando. Para mostraetaion, emplea la
opcion-v y para la ayuda, usa la opciin Vamos, como siempre.

Ahora vamos a ver unas cuantas opciones que pueskmse con varios comandos.
Observaras que se indica con qué comandos se peegsdear y qué resultados ofrecen.
Ten en cuenta que no se incluye ninguna opciératpate a reglas o comparaciones. Estas
otras opciones se veran en profundidad mas adelante

Table 6-3. Opciones

Opcién  |-v, --verbose

Comandos |--list, --append --insert, --delete --replace
con los qui

se emplea

Descripcior|Este comando ofrece una salida detallada (completyriptiva) y se empl
principalmente con el comanddist. En este caso se mostrara la direcci¢
la interfaz, &s opciones de la regla y las mascaras TOS. Astmtambién s
incluyen los contadores de bytes y paquetes paia remla. Estos contado
emplean las abreviaturas K (x1,000), M (x1,000,00@ (x1,000,000,000
Para obtener el tamafio exacto, puedes emplearcianofx, descrita mé
adelante. Si se usa esta opcion con los comarnagend --insert, --delete:
o --replace el programa mostrara informacion detallada sadm@o se h
interpretado la regla, si se ha insertado corresmdm) etc.

Opcién  |-x, --exact
Comandos |--list

con los qui
se emplea

Descripcior|Esta opcion expande las numeraciones, o sea, emgiean los multiplos |
M o G, si no que se ven los paquetes y bytes exalgdos contadores de
regla en cuestion. Esta opcion solo es Gtil conoghando--list y no tiene
ningun interés en los demas comandos.

Opcién  |-n, --numeric

Comandos |--list
con los qui
se emplea

DescripciorEsta opcion muestra valores numéricos: las direesidP y los puertos
listardn con sus numeros y noncsus nombres de servidor, red o aplicac
Sdlo se utiliza con-list e ignora la opcién por defecto de traducir todis:
valores numéricos a servidores y nombres (dondpasshle).

Opcién  |--line-numbers

Comandos |[--list
con los aui




'se emplea |

Descripcion[Empleando esta opcion cettist, cada regla se listara con su numero de |
Puede ser conveniente saber qué numero tiene egliaal insertar regle
Esta opcion sdlo tiene efecto con el comanlilst.

Opcién |-, --set-counters
Comandos |--insert, --append --replace
con los que

se emplea

DescripcionEsta opcion se usa cuando se crea o modifica wgla de forma que
reinicializan sus contadores de paquetes y by@siritaxis seria algo ast
set-counters 20 4000lo cual le diria al ndleo que fijara el contador
paquetes a 20 y el contador de bytes a 4000.

Opcién  |--modprobe
Comandos |Todos

con los qui

se emplea

Descripcior|Esta opcion se emplea para indicarli@tables qué modulo utilizar al prob
modulos o al afadirlos al nucle®&e puede usar por ejemplo cuand
comandomodprobe no esta en ningun directorio de la ruta de busmube
esta forma el programa sabra qué hacer si se teecesmodulo que no se
cargado previamente. Esta opcidn se puede utd@atodos los comandos

6.4. Comparaciones ("matches")

En esta seccidbn hablaremos sobre las comparaciddes.decidido agrupar las
comparaciones en cinco categorias diferentes: gragezar tenemos laomparaciones
genéricas que pueden usarse en todas las reglas; a catitinudenen lagomparaciones
TCP que sélo pueden aplicarse a los paquetes TCPuéespenen lagomparaciones
UDP y las comparaciones ICMP, que soOlo se aplican qugias UDP e ICMP
respectivamente; por Ultimo queda un grupo de comommes especiales, como las de
estado, las de propietario, comparaciones limite,Esste Ultimo grupo se ha clasificado en
subcategorias, aunque en realidad no tienen poseuéomparaciones diferentes. Espero
gue esta clasificacion sea razonable y todo el mpoeda entenderla.

6.4.1. Comparaciones genéricas

Una comparacién genérica es un tipo de comparagiéresta siempre disponible, sea cual
sea el protocolo con el que trabajemos y sin inapaqtié extensiones de comparacion se
hayan cargado: no se necesitan parametros esgepaie emplearlas. He incluido aqui la
comparacién--protocol, aunque podria parecer mas adecuado que estusterkas
comparaciones de protocolo. Por ejemplo, si queseemplear una comparaciéon TCP,
necesitaremos usar la comparacigprotocol con la opcion TCP. Sin embarggrotocol
también es una comparacion por si misma, ya queéepugarse para comparar protocolos
especificos. Las siguientes comparaciones sienspia disponibles.



Table 6-4. Comparaciones genéricas

\Comparaciénp, --protocol

[Ejemplo

iptables -A INPUT -p tcp

Descripcion

Esta comparacién se emplea para comprobar la piasdea los siguients
protocolos: TCP, UDP, ICMB sus respectivos valores numeéricos, tal ¢
se especifican en el archivendterm="protocolstxt.titte>Si no pued
identificar uno de éllos devolvera un error. Eltpomlo puede corresponc
a uno de los tres mencionados, aunque también poedesponder
TODOS (ALL). "ALL" significa que se corresponde ctmaos los protocolc
(TCP, UDP e ICMP). El comando también acepta listasprotocolo
delimitados por comas, por ep,tcp que buscaria paquetes UDP y TGk
a esta comparacion se le espieai el valor cero (0) ser& como si
especificaran TODOS (ALL) los protocolos (éste legator por defecto si n
se usa la comparaciéfprotocol). También se puede invertir la compara
con el simbold; o sea que-protocol ! tcp quiere decir que skenen qui
comparar todos los protocolos excepto el TCP (p4B& e ICMP).

\Comparacions, --src, --source

[Ejemplo

iptables -A INPUT -s 192.168.1.1

Descripcion

Esta es la comparacién del origen, que se basadireccion IP de origen

los paquets. El uso genérico compara direcciones IP Unicasno
192.168.1.1Sin embargo también acepta mascaras de red tarmato de
"bit" CIDR, especificando el nimero de unos (1)l@mparte izquierda de

mascara de red: cada nimero es el equivalente a@ed#un namero binar
de 8 bits, en el que la combinacion de "1"s y "6hs cadenas de oc
nameros, equivale a un valor decimal; por ej., 8suseguidos en binal
equivalen a 255 y si tenemos "8 unos, punto, 8,ynasto, 8 unos, punto,
ceros”, en notacion decimal, la que todos gastamos, ten
"255.255.255.0". Esto significa que podemos indi@dr (tres veces och
sumados) para emplear una mascara de2B&d255.255.0 Asi podemo
comparar rangos completos de direcciones IP, camestras redel®cales (
segmentos de red tras un cortafuegos, especifitAndés o menos a:
192.168.0.0/24con ello se buscarian paquetes que cayeran dggltrang
192.168.0.1 192.168.0.25% Otra forma de hacerlo es con una masca
red tradicional: 255.255.255.255(es decir, 192.168.0.0/255.255.255.
También se puede invertir la comparacion escrilwert simbolo!: si
empleamos una comparacion com@ource ! 192.168.0.0/2410 que
conseguiremos es comparar todos los paquetes quardv®ngan del rang
192.168.0.xPor defecto se comparan todas las direcciones.

\Comparaciond, --dst, --destination

|Ejemp|o

‘iptables -A INPUT -d 192.168.1.1

Descripcion

La comparacion-destination (destino) se usa en funciébn de
direccioén/direcciones de destino de losymtgs. Se emplea casi igual qu
comparaciér--source v tiene la misma sintaxis. excepto aue se basalee




a donde se dirijen los paquetes. Para comparaangorde direcciones |
podemos especificar una mascara de forma "ortodaxahdicando e
ndmero de unos (1) contados desde la parte izquakda mascara de r
(como en-source la notacion CIDR se basa en nimeros binariomddos
con ristras de unos y ceros que equivalen a nunaosnales). Por e
192.168.0.0/255.255.255 9 192.168.0.0/24son equivalentes. También
puede invertir la comparacién con el simbblm sea que-destination !
192.168.0.1buscara todos los paquetes que no vayan destinadias
direccion 1P192.168.0.1

\Comparacion, --in-interface

|Ejemp|o

liptables -A INPUT -i ethO

Descripcion

Esta comparacion la emplearemos para reconocavéstide qué interf
proviene un paquete entrante. Esta opcidn séloaédaven las caden
INPUT, FORWARD y PREROUTINGdevolviendo un error si se usa
cualquier otro sitioSi no especificamos una interfaz concreta, porotefss
asume el valor+, que se emplea para comparar una cadena de ¥
nameros; o sea que por defecto el ndcleo compérdas los paquetes ¢
importarle a través de qué interfaz vienen. El simb- también pued
afadirse al tipo de interfaz, de forma th+ revisara los paguetes ¢
entren por cualquier tarjeta de red Ethernet. Tamleis posible invertir
significado de esta opcion con ayuda del simBbolba linea tendra ur
sintaxis parecida ai ! ethO, que aceptara los paquetes de todas las inte
Ethernet por donde llegan datos, excepto la irteata0.

\Comparacion-o, --out-interface

|Ejemp|o

liptables -A FORWARD -0 eth0

Explicacion

Esta comparacion se emplea con losgiaquue €an a punto de abando
la interfaz de salida. Ten en cuenta que esta cauipa soélo esta disponit
en las cadenas OUTPUT, FORWARD y POSTROUT|NI& hecho sc
justo las opuestas a las de la comparaeitminterface. Aparte de ést:
ambas funcionan practicamente igual. La extensigmplica comparar tod:
las tarjetas del mismo tipo, es deslin+ controlara todas las tarjetas gtie
forma similar los demas casos. Para invertir eliB@ado de la comparaci
puedes usar el simbolode la misma forma que efin-interface. Si no s
especifica ninguna comparaciérout-interface, por defecto se compar
todas las tarjetas, independientemente de dondeelgaquete.

\Comparacién, --fragment

|Ejemp|o

liptables -A INPUT -f

Descripcion

Esta compaeion se emplea para chequear la segunda y laggyages d
un paquete fragmentado. La razon de ello es quedouexisten paquet
fragmentados no hay manera de saber ni las direeside origen/destino
los paquetes, ni los tipos ICMP, ni otrosttes detalles necesarios. Adel
los paquetes fragmentados pueden emplearse epsai@0s como armas
ataque contra otros ordenadores. Fraomentos destesauomo éstos




seran chequeados por otras reglas y por éllo seela@lo esta comparaci
Como viene siendo habitual, esta opcion puede cwarde con el simbolg
sin embargo en este caso el simbolo debe precdal@oaparacion, es de
I -f. Cuando esta comparacion se invierte, se comgétarias cabeceras
los paquetes y/o los paquetes fragmentados. O lo que es lo mismo
cualquier paquete fragmentado se comparara el pfiagmento, pero no
segundo, ni el tercero, ... Asimismo se comparadqaier paquete r
fragmentado durante la transmisién. Recuerda cprapse puedes usdas
muy buenas opciones de defragmentacién que hay edcko. Por otr
parte, si usas el seguimiento de conexiones tes daénta que no apart
ningun paquete fragmentado, puesto que se proteséragmentos antes
que lleguen a cualquier tabla o cadengtibles.

6.4.2. Comparaciones implicitas

Esta seccion describe las comparaciones que sancargplicitamente, o sea, de forma
totalmente automatica, como por ejemplo cuandoosepara--protocol tcp sin ningun
criterio afladido. Actualmente hay tres grupos depgaraciones implicitas, uno para cada
uno de los tres protocolos principales. Sorctasparaciones TCRomparaciones UDR
comparaciones ICMPEI grupo de comparaciones basadas en TCP conirenenjunto de
criterios singulares que solo estan disponiblea fme paquetes TCP. De la misma manera
actian los criterios de los grupos para UDP e ICMBr otra parte, pueden haber
comparaciones explicitas que se carguen cuandoeseindica (explicitamente) y
I6gicamente estas comparaciones no son automascasp que debes especificarlas
correctamente. Para ésto deberds emplear la opeida --match, que explicaré mas
adelante.

6.4.2.1. Comparaciones TCP

Estas comparaciones son especificas del protoce@doyestan disponibles al trabajar con
paquetes y flujos TCP. Para emplearlas debes indipeotocol tcp en la linea de
comandos antes de empezar a utilizarlas. Por--gfotocol tcp debe estar a la izquierda
de las comparaciones especificas del protocolo.aC@rse ha dicho, estas comparaciones
se cargan automaticamente.

Table 6-5. Comparaciones TCP

\Comparacién-sport, --source-port

[Ejemplo |iptables -A INPUT -p tcp --sport 22

Descripcion |[Esta comparacion se emplea para comparar paquasssdmse en

direccion de origen. Si nse indica nada se comparan todos los pu
origen. La comparacion puede tener un nombre decgeno bien el numer
de un puerto. Si especificas un nombre de servéste debe existir en
fichero/etc/servicespuesto quéptables emplea este archivo para interpr
los nombres de los servicios. Si especificas eftpymor su nimero, la reg
se cargard ligeramente mas rapido, va iptables no fiene que buscar




nombre de servicio. Sin embargo, la comparaciomgliegar a ser un po
mas dificil de leer que si emplearas el nombre siVicio. Si esté
escribiendo un conjunto de reglas de 200 6 maasegiertamente deber
usar numeros dpuerto, puesto que la diferencia es realmente (@i
una maquina lenta, esto puede significar hastee@Onglos de diferencia
has configurado un conjunto de unas 1000 reglashblén puedes usar
comparacién-source-port para comparar cualquieango de puertos, cor
por ej. --source-port 22:8Q en que se compararan los paquetes
provengan de los puertos 22 a 80. Si se omiteimepmpuerto del rango,

asume que quieres empezar por el 0 (es una opuidiicita), o sea que
source-port :80buscara paquetes que provengan de los puert@90Yade
la misma forma, si el Gltimo puerto es el que s@é@nmplicitamente se es
designando el puerto 65535; as$purce-port 22:implicara buscar paque!
que provengan de cualquier puerto erdte22 y el 65535. Si inviertes
orden de los puertos, si no los especificas de manmayor, iptable
interpreta automaticamente el rango "correcto"esiribes--sourceport
80:22 iptables interpretara-source-port 22:80 Por ello, si por algu
motivo lo que realmente deseas es el rango desdeegb®0 hasta el 655
y desde el 0 al 22 (lo que puede entenderse p@2Baiebes hacer uso

simbolo!, con lo que escribirdssource-port ! 23:79 Date cuenta que
primera vista la Unica difererzcies el simbolo de exclamacion, per
significado varia mucho (en este caso se ignomwstts puertos entre el
y el 79, como desedbamos). Asimismo €spurce-port ! 22se compararé
todos los paquetes excepto aquellos que provengapugrto 22.Debe
saber también que esta comparacion no acepta pustitiples o rangos ¢
puertos multiples separados por comas. Para majanmacion sobre es

tema, léete la extension de comparacion multipuerto

\Comparacién-dport, --destination-port

|Ejemp|o

\iptables -A INPUT -p tcp --dport 22

Descripcion

Esta comparacion busca paquetes B&andose en el puerto de des
Utiliza la misma sintaxis que la comparaciésource-port, por lo que
acepta puertos, rangos de puertos e inversionesbi&a "corrje” el order
de los rangos de puertos (80:22 se leerd 22:88)assmen los valores (
65535 en caso de no indicar el primer o el Ultimerf, respectivamer:
(:80 y 22: , respectivamente). Esta comparaciorptem acepta puertos
rangos multiples sepados por comas (para eso estad la extensic
comparacion multipuerto).

\Comparacién-tcp-flags

[Ejemplo

iptables -p tcp —-tcp-flags SYN,FIN,ACK SYN

Descripcion

Esta comparacion busca en las bandiags) de los paquetes TCPare
empezar la comparen lee una lista de banderas para comparar
mascara) y despueés lee una lista de banderas bee dstar establecidas
el valor 1, o sea estar activadas. Ambas listagrdestar delimitadas
comas. La comparacion reconoce las bancSYN, ACK, FIN, RST, URG




y PSH ademas de interpretar las palabras ALL (todadOINE (ninguna)
ALL y NONE casi no necesitan explicacion: ALL sifica que se debe
emplear todas las banderas, mientras que NONEfisggmo usar ningur
bandera para la comparacion. De aqui guep-flags ALL NONE
signifique que se deben chequear todas las band@@®Bs/ comprobar
ninguna de ellas esta activada. Esta opcién tanthiéde ser invertida por
simbolo!, es decir, si se especifit&YN,FIN,ACK SYN, lo que se obgne
es una comparacioén que busque todos los paquetezmgan activados |
bits ACK y FIN, pero no el bit SYNla mascara de busqueda incluye
banderas SYN, FIN y ACK, por lo que se chequean estas bander:
entonces, si fuera una blsquedadéaese determinaria si la bandera ¢
esta activada, al contrario que las FIN y ACK, @leno incluirse en |
segunda lista deberian estar desactivadas; sin rgmbal ser un
comparacion invertida se buscard que FIN y ACKssére activadas y Qi
SYN ro esté activada. Date cuenta también que las camaeben inclui
espacios (puedes ver la sintaxis correcta en elpégede arriba).

\Comparacién-syn

[Ejemplo

iptables -p tcp --syn

Descripcion

Se puede decir que la comparacidgin es una reliquia @ los dias d
ipchains y que permanece para garantizar la cobilddd con viejas regls
y para facilitar la transicion de ipchains a ip&shlSe usa para compe
paquetes que tengan activado el bit S)YNue no tengan activados los
ACK y RST. Es decir, hace lo mismo que la comparacitcp-flags
SYN,RST,ACK SYN. Estos paquetes se emplean principalmente
solicitar nuevas conexiones a un servidor. Si l#aguestos paquetes o
consigues en la practica es bloquear cualquientmtde conexin desde ¢
exterior. Sin embargo, no habras blogueado lasxoomes hacia el exterior
este fallo es el que explotan muchos ataques de ehoylia (por €]
"hackear"/romper la integridad y seguridad de umisi® legitimo y a parti
de ahi instalar urprograma o ejecutable similar que permita iniciag
conexion existente hacia tu host, en lugar de abrinuevo puerto en
host). Esta comparacion también puede ser invertola el signo d
exclamacion ) de esta forma! --syn. Esto hace que se mwzcan lo
paquetes con los bits RST o ACiCtivados, 0 sea, los paquetes de
conexion ya establecida.

\Comparacién-tcp-option

[Ejemplo

\iptables -p tcp --tcp-option 16

Descripcion

Esta comparacion se emplea para filtrar paquetgendéndo de si
opciones TCP. Una Opcion TCP (TCP Opjies una parte especifica dt
cabecera de cada paquete que consta de 3 camposntii. El primel
tiene un tamafo de 8 bits y nos dice qué Opcioaesrplean en el flujo.
segundo también es de 8 bits y nosedqué tamafio tiene el campo
opciones. La razon para que exista este campaamdiicel tamafio es que
Onciones TC son, valoa la redundancia, opcionales. Para seas




estandares no necesitamos implementar todas la®mnepc sind qu
simplementgpodemos mirar qué tipo de opcidn es y si la soparsa puest
gue de no soportarla miraremos cual es el tamafi@atepo y entonce
ignoraremos esta parte de los datos del paqudse casparacion se empl
para buscar diferentes opciones TCP dependidedsus valores decimal
También puede ser invertido conde forma que la comparacion bus
todas las opciones pero ignore la opcion indicBdea ver una lista comple
con todas las opciones échale un vistag@ernet Engineering Task Forg

gue mantiene una lista de todos los nUmeros esténgaeados en Internet.

6.4.2.2. Comparaciones UDP

Esta seccion describe las comparaciones que sdilajaran con paquetes UDP. En cuanto
especificas la comparaciesprotocol UDP, las opciones se cargan implicitamente (sin que
haga falta indicarlas) y automaticamente ya esigpodibles. Recuerda que los paquetes
UDP no estan orientados a la conexion y por éllexisten banderas para establecer su

e

valor en el paquete de forma que indiquen cudhedilidad del datagrama (como abrir o

cerrar una conexion) o si Unicamente sirven pandaaerdatos. Asimismo, tampoco

requieren ningun tipo de reconocimiento: si sedaer simplemente se han perdido (si no
tenemos en cuenta los mensajes de error ICMP). dfgihifica que hay muchas menos
comparaciones con las que trabajar en paquetes tidiharados con los paquetes TCP.

Cabe destacar que la maguina de estados trabajadmipo de paquetes, a pesar de que
los paquetes UDP e ICMP se entienden como protecsilm conexion. Mas aun, la

maquina de estados trabaja practicamente igudbsgraquetes UDP que con los TCP.

Table 6-6. Comparaciones UDP

\Comparacién-sport, --source-port

[Ejemplo

liptables -A INPUT -p udp --sport 53

Descripcion

Esta comparacion trabaja exactament mgue su homonima en TGPse
emplea para hacer comparaciones basadas en ldegpUHDP de origen
Acepta rangos de puertos, puertos Umi@ inversiones, con la mis
sintaxis que lo hace la homonima en TQ#ra especificar un ran
indicaras el puerto inicial y el final (por ej. 80), con lo cual se compara
los puertos UDPincluidos entre ambos (desde el 22 hasta el 80egl
ejemplg; si el valor inicial se omite se asumira el valprsi se omite «
puerto final, se asume el puerto 65535; si el pueon valor mas alto
indica antes que el puerto con valor mas bajoplpsaentendera el ran
inverso (si se escribe 80:22, seiemie 22:80). Las comparaciones cor
Gnico puerto UDPseran similares al ejemplo inicial. Para invett
seleccion de puertos, afiade el simbolo de excld@mbctomo en-source-
port ! 53 (con ello se compararan todos los puertos excepts3). Le
comparacion puede interpretar nombres de serviciesnpse que este
disponibles en el archivtetc/servicesSin embargo, no se aceptan pue

multiples ni ranagos multiples separados por comas. Para nfdsmiacior




| 'sobre este tema léete la extension de comparagialéipuerto.
\Comparacién-dport, --destination-port
[Ejemplo |iptables -A INPUT -p udp --dport 53

Descripcion | Podemos decir lo mismo en égtaen la comparacion anterior.
exactamente lo mismo que su homoénima en,T&CBxcepcidn que aqui
comparan puertos UDP: compara paquetes basados puesto UDPde
destino. Acepta rangos de puertos, puertos Unicdaversiones. Pa
reconocer un solo puerto, usaras por-gestination-port 53, en cambio
para invertir la seleccion usaradestination-port ! 53. En el primer caso
comparaciéon buscara todos los paquetes dirigidpsieito 53, mientras q
en el segundo caso (el invertido) se lwdn todos los paquetes exceptc
dirigidos al puerto 53. En el caso de un rango ukstps, puedes escribh
destination-port 8:19, con lo cual se captaran todos los paquetes disgi
los puertos comprendidos entre el 8 y el 19. Qirsiée el prime puerto, s
asume el valor 0. Si por el contrario se omiteegusdo, se asumira el va,
65535. Si se invierte el orden de los puertos (1@i8rograma los reorde
automaticamente (se convierte en 8:19). Esta cauijger no admite puert
y rangos miltiples (para ello existe la extension de compgére
multipuerto).

6.4.2.3. Comparaciones ICMP

Los paquetes ICMP son incluso mas efimeros, tiemanvida mas corta, que los paquetes
UDP, dado que no estan orientados a la conexigordibcolo ICMP se usa principalmente
para comunicacion de errores, control de conexigneseas similares. ICMP no es un
protocolo subordinado al protocolo IP, sin6 mas hie protocolo que mejora al protocolo
IP y le ayuda a gestionar los errores. Las cabgcgealos paquetes ICMP son muy
similares a las cabeceras IP, pero presentan \dif@aencias. La principal caracteristica de
este protocolo es la cabecera de "tipo", la cual indica para qué es el paquete. Por
ejemplo, si intentamos acceder a una direccidomadecesible, normalmente recibiremos un
ICMP host unreachable (mensaje ICMP de host inalcanzable) como respuBsta ver
una lista completa de los "tipos" ICMP, lee el apéa Tipos ICMP Soélo hay una
comparacion especifica para paquetes ICMP y espleras que sea suficiente con élla.
Esta comparacion se carga implicitamente al empdeaomparacion-protocol ICMP y
tenemos acceso a ella automaticamente. Recuerdadpgelas comparaciones genéricas se
pueden usar con ella, por lo que nos podemos camtias direcciones de origen y destino.

Table 6-7. Comparaciones ICMP

\Comparaciéf-icmp-type
|Ejemp|o \iptables -A INPUT -p icmp --icmp-type 8

Descripcion | Esta comparacion se usa para espeaditgppo ICMP a comparar. Ldgos
ICMP se pueden especificar por su valor numérico osponombre. Lo
valores numéricos estan definidos en el RFC 792a Bhtener un listac




completo de los nombres ICMP, ejecigtables --protocol icmp --helpen
la linea de comandos o mira en el apéndipes ICMP Esta comparacic
también puede ser invertida con el simboloomo en-icmp-type ! 8. Ten
en cuenta que algunos tipos ICM#3tan obsoletos, mientras que ©
pueden ser "peligrosos” para un host desprotegigesto que pueden (en
otras cosas) redirigir paquetes a lugares incarsect

6.4.3. Comparaciones explicitas

Las comparaciones explicitas son aquellas que Bendeargar especificamente con la
opcion-m o --match. Por €j., las comparaciones de estado exigen rai@adirectiva-m
state antes de introducir la comparacion que deseas Akarmas de estas comparaciones
pueden ser especificas de un protocolo. Otras pussteindependientes de los protocolos,
como las de los estados de conexiBW (NUEVO; el primer paquete de una conexion
gue todavia no esta establecideé$ TABLISHED (ESTABLECIDO; una conexién que ya
esta registrada en el nucle®ELATED (RELACIONADO; una nueva conexion que ha
sido creada por otra conexion ya establecida yantigua), etc. Existen unas cuantas, por
otra parte, que pueden haber evolucionado con pitogéexperimentales o de prueba, o
simplemente para mostrar de qué es capaz iptalBis. significa que no todas estas
comparaciones tienen una aplicacion directa o""@ilprimera vista. Sin embargo es
perfectamente posible que en tu caso concreto ettegeutilidad a alguna comparacion
especifica. Ademas, cada vez hay mas con cada ruessen deiptables y que les
encuentres utilidad dependerd en gran medida dmaginacion y tus necesidades. La
diferencia entre comparaciones cargadas implicgapbicitamente es que las implicitas se
cargaran automaticamente cuando, por ej., compesgropiedades de los paquetes TCP,
mientras que las explicitas nunca se cargaran atitamente: es tarea enteramente tuya
gue descubras y actives las comparaciones explicita

6.4.3.1. Comparacion Limite

La comparaciéimit (limite o limitacion) debe ser cargada de formpliekta mediante la
opcion -m limit. Como ejemplo tipico, esta comparacién puede espasa limitar el
registro de actividad de reglas especificas. Est@@edes comprobar que los paquetes no
hayan excedido un determinado valor, a partir dal se limita el registro de ese evento en
cuestion. Imagina un limite de tiempo: puedes &mias veces que una regla puede ser
alcanzada en un periodo de tiempo dado, como cugundces minimizar los efectos de un
"ataque de denegacion de servicio por desbordamtigbpS. Este es su principal uso,
pero hay mas, por supuesto. La comparacion tanphiéde ser invertida escribiendo el
simbolo! antes de la comparacién limiten limit ! --limit 5/s , que quiere decir que todos
los paquetes se compararan después de sobrephisaieatie 5 veces por segundo.

Para ampliar la explicacion, se puede decir quédscamente como un "monedero
virtual". Consideremos un monedero del que sacaxhesonedas para gastar y al que
introducimos monedas cada cierto tiempo. X se defiependiendo de cuantos paquetes
recibimos que concuerdan con la comparacion, pquésuponiendo que son 3 paquetes,
sacaremos del monedero 3 monedas en esa unidé&hgmt La opcion-limit nos dice
con cuantos paquetes (monedas) rellenaremos eldeanpor unidad de tiempo, mientras



gue--limit-burst indica la cantidad de monedas iniciales del momedesi como cuantas
de esas monedas admite el monedero. Asi pueshieada--limit 3/minute --limit-burst

5, crearemos un "monedero” con 5 "monedas”; si irmod a continuacion 5 paquetes
seguidos que concuerden con la comparacién, cosutado el "monedero” se vaciara.
Tras 20 segundos, el "monedero” se rellena corl'mibaeda” (recordemos que se rellena a
razén de 3 por minuto) y a ese ritmo seguird "néllelose” hasta que se alcance el tope
impuesto por el-limit-burst o hasta que sean usadas y el "'monedero” vuelsiaavwacio.

Vamos a ver otro ejemplo algo mas realista pamracimejor el funcionamiento:

1. Creamos una regla que contenga la siguiente a@eipn: -m limit --limit 5/second
--limit-burst 10/second. El contador se estableme @n valor inicial de 10. Cada
paquete que coincida con el filtro de la reglaaresta unidad al contador.

2. Recibimos una serie de paquetes (1-2-3-4-5-8+18) que coinciden con la regla,
todos éllos en 1/1000 de segundo.

3. Ahora el contador esta a cero ("vacio") y logysdes que coincidan con la regla no
seran filtrados por ésta y saltaran a la siguieetga si existe, o en caso de no
existir seguiran la politica por defecto de la cede

4. Por cada 1/5 de segundo sin paquetes que camcel contador aumenta una
unidad hasta el valor maximo de 10. 1 segundo @ssga haber recibido los 10
paquetes anteriores, volveremos a aceptar hastquetes seguidos.

5. Y por supuesto, el contador ira descontandoidadrpor cada paquete correcto que
se reciba.

Table 6-8. Opciones de comparacion limite

\Comparacion-limit
[Ejemplo |iptables -A INPUT -m limit --limit 3/hour

Descripcion [Mediante esta opcion se establece el valor més datoratio medio d
comparaciones positivas para la comparatiibit. Se especifica mediar
un valor numeérico y un valor opcional de medidatighpo. Lasunidade
de tiempo aceptadas actualmente gsecond(segundo)/minute (minuto),
/hour (hora) y/day (dia). El valor por defecto es de 3 cada hora, quke e
lo mismo 3/hour. Asi pues, con esta opcidn se consigue indichmia
cuantas veces se lerpgte actuar a la comparacién por unidad de tie
(por cada minuto, por €j.).

\Comparacion-limit-burst
[Ejemplo |iptables -A INPUT -m limit --limit-burst 5

Descripcion | Mediante esta opcion le dicaptables el nimero maximo de paquetes
concuerdercon la comparacion en un tiempo determinado. Esteeno (lé
cantidad de paquetes que han llegado a la compajadisminuye en ur
unidad por cada unidad de tiempo (definida porpeidn --limit) en que ¢
evento no se presenta (no llega ningun paquedsta llegar al valor minin
(1). Si se repite el evento (empiezan a lleaar ey, el contador se




incrementando hasta que llega al tope estableaio-fimit-burst, pare
volver a empezar (si no llegan paquetes el contddaninuye, mientras que
cuando van llegando aumenta hasta el umbral defipd --limit-burst). El
valor por defecto es 5. La manera mas simple depoamar como funcior
esta opcion es utilizando el ejempldmit-match.txt Con él podré
comprobar por ti mismo cémo funciona simplementgiagnio pings

diferentes intervalos de tiempo y con diferenteborea tope. Todas |
respuestas de eco (echo replies) seran bloqueaddés tue se vuelva

alcanzar el umbral limite.

6.4.3.2. Comparacion MAC

La comparacion MAC (Ethernet Media Access Contmlcontrol de acceso a tarjetas

Ethernet) se usa para comparar paquetes en fudeién direccion MAC de origen [MAC

source address; ésta es la direccion fisica dejitd de red Ethernet: se trata de un cédigo
registrado en el hardware de la tarjeta que la Ba@a frente a todas las demas tarjetas
fabricadas y por fabricar, es decir, no deberisehaos tarjetas Ethernet con la misma
direccion MAC]. Por ahora esta comparacion estaago limitada, aunque en el futuro es

posible que evolucione y sea mas Util. Insistamospaco: esta comparacion SOLO
compara paquetes en funcion de su direccion MAORIEKSEN.

Ten en cuenta que para usar este modulo lo cargaxptisitamente con la opcic
-m mac. Y digo ésto porque mucha gente se pregunta sp¢adn correcta n

deberia sefm mac-source pero no es el caso.

Table 6-9. Opciones de la comparacion MAC

\Comparacién-mac-source

[Ejemplo

liptables -A INPUT -m mac --mac-source 00:00:00:006001

Descripcion

Como ya se ha dicho, esta comparacion se emplea lpacar paquet
basandose en su direccion MAC de origen. La dieec®MAC indicada deb
tener el siguiente aspectX:XX:XX:XX:XX:XX pues de lo contrario |
seria correcta (el programa la consideraria unacdin "ilegal"). Lz
comparacion también puede ser invertida lcgnse parecera-amac-source;
I 00:00:00:00:00:01 En este ejemplo se aceptardn todos los pac
excepto aquellos que provengan de la tarjeta Ethaspecificada (la q
tenga la direccion MAC 00:00:00:00:00:01). Ten emerta que le
direcciones MAC sélo semglean en las redes de tipo Ethernet, por lo
s6lo ser& viable emplear la comparacion con tarjgthernet. Ademas, s(
sera valida en las cadenas PREROUTING, FORWARD RBUINYy en
ninguna mas.

6.4.3.3. Comparacion Mark



Esta extension se emplea para comparar paquetaadoas en las marcas que tengan
establecidas. Unenarca (mark) es un campo especial mantenido por el ndcleo,sgue
asocia a los paquetes mientras viajan por el odibendas marcas pueden usarse por
diferentes rutinas del nucleo para tareas comonéiguracion y el filtrado del trafico. Hoy
por hoy soOlo existe una manera de establecer umeanea Linux y ésta es mediante el
objetivo MARK eniptables. Anteriormente se establecia con el objeRWMARK de
ipchains y por éllo hay gente que todavia se refielAMMARK en tareas avanzadas de
enrutado. El campo "marca” se establece mediant&gimero entero positivo de entre los
4.294.967.296 valores posibles en un entorno dat820 sea, que es mas bien dificil que
puedas verte limitado por este valor durante bestaampo.

Table 6-10. Opciones de la comparacion de marca

\Comparacion-mark
[Ejemplo liptables -t mangle -A INPUT -m mark --mark 1

Descripcion [Empleamos la comparacién para buscar paquetesayam Isido marcad:
con anterioridad. Las marcas pueden establecasmgmal objetiviARK ,
que serd tratado en la préxima seccidén. Todos dogigies que atravies
Netfilter reciben un campo de marca (mark fieddpecial y se asocian a
Cabe destacar que este "mark field" se propaga ni dentro ni fuera
paquete, siné que permanece en el ordenador quedoSi el campo marca
coincide con la marca, entonces hay concordandi@afpo marcaes ur
namero entero positivo, por lo que pueden haber nuaximo de
4.294.967.296 arcas diferentes (en entornos de 32 bits). Tambimue:
utilizar una méascara en la marca, con lo cual peds se podra parecer-a
mark 1/1. Si se especifica la mascara se efectuara una Kgica (AND)
con la marca especificada antes de ejecutar laa@wign.

6.4.3.4. Comparacion Multipuerto

La extensionmultiport se emplea para especificar puertos multiples gamme puertos
multiples. Si no tuviéramos la funcionalidad deaesbmparacion, necesitariamos escribir
multiples reglas del mismo tipo simplemente paragarar diferentes puertos no contiguos
(que no se pueden especificar mediante un rango).

No puedes emplear la comparactiestandar de puertos junto a la compare
multiple de puertos en la misma regla; por ej., medes escribir--sport
1024:63353 -m multiport --dport 21,23,80 puesto que simplemente

funcionaran las dos a la vez, sin6 que iptablesugged el primeelemento de |
regla e ignorard el otro (en este caso ignoracargaracion multipuerto).

Table 6-11. Opciones de comparacién multipuerto

\Comparacién-source-port |




[Ejemplo |iptables -A INPUT -p tcp -m multiport --source-port 22,53,80,110

Descripcion [Mediante esta comparacion se buscaran los puegtosigen indicados, q!
seran como maximo 15. Los puertos se delimitarédiane comas, con
en el ejemplo. La comparacion sélo se puede emptaguntamente con |
comparacionesp tcp o -p udp. Basi@mente es una version ampliada d
comparacion estandassource-port

\Comparacién--destination-port
|Ejemp|o \iptables -A INPUT -p tcp -m multiport --destination-port 22,53,80,110

Descripcion | De la misma forma que la anterior, @@garan puertos migles, aunqu
esta vez son los puertos de destino de los paquEdesbién presenta
limite de una lista con un maximo de 15 puerto8ly puede utilizarse jun
a-p tcp o-p udp.

\Comparacion--port
|Ejemp|o \iptables -A INPUT -p tcp -m multiport --port 22,53,80,110

Descripcion |[Esta extension puede emplearse para comparar pagoa@sandose en
puerto de origen/destino. Funciona igual que las doteriores, con I
mismas limitaciones, pero con la diferencia de gdo se aceptar:
paquetes que pvengan y se destinen al mismo puerto; en el eje
estariamos hablando de paquetes que provengaruekb 22 y vayan .
puerto 22, provengan del 53 y vayan al 53, etc.

6.4.3.5. Comparacion Propietario (Owner)

La extensionowner se emplea para comparar paquetes en funcién diemtidad del
proceso que los cred. Se puede especificar comadetdificacion (ID) del proceso del
usuario que ejecutd la orden en cuestion; esteriospaede ser el grupo, el proceso, la
sesion o el comando en si mismo. Esta extensi@negeoriginalmente para demostrar de
qué es capaiptables. La comparaciorowner solo funciona en la cadena OUTPUT por
razones obvias: es practicamente imposible encaaityana informacién sobre la identidad
del proceso que envié el paquete desde el otrerartly menos aun si existe algin punto
intermedio entre el origen y el destino. Incluso lancadena OUTPUT no tiene un
comportamiento muy fiable, pues ciertos paquetesigmu no tener un propietario (como
ocurre por ejemplo con las diferentes respuestif|G/a que éstas nunca seran aceptadas
por la comparacion).

Table 6-12. Opciones de comparacion de propietario

\Comparacién-uid-owner

|Ejemp|o \iptables -A OUTPUT -m owner --uid-owner 500

Descripcion | En esta comparacion se aceptaranstdds paquetes que hayan ¢
generados por el usuario especificado (en ingldésmbka deuser ID 0o UID,

siendo 500 la ID del ejemplo). Asi pues, con esigar podemos filtre
paquetes dependiendo del usuario aue los havaccria utilidad podri




serbloquear cualquier intento de abrir una conexicrdudel cortafuego
siempre que el usuario no sea el administradopétsiser”, "su" o "root"
Otro posible uso seria bloquear a cualquier usugue intente envii
paquetes por el puerto HTTP excepto al usuawip (con lo que
minimizamos los ataques de troyanos que trabajervés de ese puerto).

\Comparacion-gid-owner

[Ejemplo

\iptables -A OUTPUT -m owner --gid-owner 0

Descripcion

En este caso se compara el grupo alpgutenece el usuario queea e
paquete (en inglésroup ID 0 GID). Con esta opcion podemos bloque
todos los usuarios que no pertenezcan al gnapark , de forma que so
éstos ultimos puedan acceder a Internet; o comageyda dicho ante
permitir s6lo a los miembros del grupgp crear paquetes que salgan pe
puerto HTTP.

\Comparacion--pid-owner

|Ejemp|o

\iptables -A OUTPUT -m owner --pid-owner 78

Descripcion

En este caso se comparan los paquetes en fundiadrdero de proceso q
lo generd (en inglés, Process ID o PIBsta comparacion es un poco |
complicada de usar, pero un ejemplo podria seueeq limitar el envio ¢
paquetes por el puerto HTTBuponiendo que el proceso nimero 78

78) sea el Unico que debe tener permiso, escribiendegla del @mplo 1o
lograriamos, eso si, siempre y cuando este prowessté dividido en vari
procesos paralelos (threaded). Para facilitar tssas; podemos escribir
pequefio script que capte el Pkl demonio deseado desde la si
generada por el comangms y cree una regla para ese PID. A mod«
ejemplo tienes una regla md-owner.txt

\Comparacin-sid-owner

[Ejemplo

liptables -A OUTPUT -m owner --sid-owner 100

Descripcion

Como en el resto del grupo, esta comparacion bpasgaetes basandose
la identificacion de sesién empleada por el progrgoe genera los paque
(en inglés, Session ID o S)DEI valor del SID de un proceso es el

proceso mismo y todos losutsprocesos creados a partir de él. E
subprocesos pueden ser procesos paralelos (threddsjps" del proces
original. A modo de ejemplo, en un equipo con elTRD dividido en
procesos paralelos, todos estos procesos HTTHDs" deberian tener

mismo SID que su proceso "padre"” (el proceso HT®R@inal); la mayori
de los demonios HTTPRuncionan de esta manera, como Apache y R
por citar alguno. Para mostrartelo tienes a tuadigon un pequefo scri
llamado Sid-owner.txt Con unos cuantos retoques este script p
ejecutarse cada hora de forma que compruebe SiHPH realmente esta «
marcha, arrancandolo si no es asi y en ese casficando adecuaamentt
la cadena OUTPUT.

6.4.3.6. Comparacion de Estado



La extensionstate (estado) se emplea conjuntamente con el cédigeedaimiento de
conexiones (connection tracking) del nucleo. La paracion de estado accede a la
maquina de seguimiento de conexiones y averiguguénestado se encuentra el paquete.
Este procedimiento funciona con practicamente tdo®sprotocolos, incluyendo aquellos
gue no poseen estado, como el ICMP y el UDP. Elqaiga caso por defecto habra un
intervalo de espera para la conexion, a particdal serd eliminada de la base de datos de
seguimiento de conexiones. La comparacion se dafgarcexplicitamente afadiendo
state a la regla, teniendo acceso a partir de entona@saanueva comparacion llamada
"estado". El concepto de comparaciéon de estadoate én profundidad en el capitlla
maquina de estadpga que es un tema bastante extenso.

Table 6-13. Comparaciones de Estado

\Comparacién-state
[Ejemplo iptables -A INPUT -m state --state RELATED,ESTABLISHED

Descripcion | Esta opcion le indica a la comparasiaite (estado) qué paquetes deber
comparados, en funcién de sus estados. Por ahpré éstados que puec
ser utilizadosiNVALID , ESTABLISHED, NEW y RELATED (invalido,
establecido, nuevo y relacionado, respectivameM®JALID implica que
el paguete no esta asociado a ningun flujo o conexdnocida y que pue
contener datos o cabeceras erronE&S. ABLISHED indica que epaquet:
pertenece a una conexion ya establecida, totalnvétitta y que "ha vistc
un flujo de paquetes en ambas direcciohdES/ significa que el paquete
creado o estd creando una nueva conexién, o géeassciado a ui
conexion que todavia no "hdsto" paquetes en ambas direcciones.
ultimo, RELATED es para paquetes que empiezan una nueva Cone
estan asociados a otra conexion ya establecidao(pam@de ocurrir en ul
transferencia de datos FTP, o en un error ICAdBciado a una conexi
TCP o UDP). Ten en cuenta que el estl@W ignora los bits SYNen los
paquetes TCRue estan intentando empezar una nueva conexoéiy pue
no debe ser usado sin modificar en los casos enegisgta sOlo u
cortafuegos y no haya balance de carga etifezentes cortafuegos. ¢
embargo, pueden haber circunstancias donde eéstaitdedPara mayc
informacion sobre como utilizarlo, lee el capitulbmaquina de estados

6.4.3.7. Comparacion TOS

La comparaciontTOS puede emplearse para comparar paguetes basantese campo
TOS (TOS field). TOS es la abreviatura de Type @iviee (Tipo de Servicio), tiene un
tamafio de 8 bits y se encuentra en las cabeceragksiida comparacidon se carga
explicitamente cuando afiadimas tos a la regla. El Tipo de Servicio se suele usar para
informar a los hosts intermedios por los que vasapdo los paquetes de la llegada de un
flujo y de su contenido (bueno, en realidad no hes® pero informa sobre cualquier
requerimiento especifico del flujo, como por ejtisne que reenviarse o mas rapidamente
posible, o si necesita que se le permita contemda tinformacién como sea posible). De



gué manera manejen los routers y administradoeemsmacion depende exclusivamente
de éllos. La mayoria la ignora, mientras que alguntentan manejar los flujos y datos de
la manera mas acorde a la informacion del TOS.

Table 6-14. Comparaciones TOS

\Comparacién-tos
|Ejemp|o \iptables -A INPUT -p tcp -m tos --tos 0x16

Descripcion |[Esta comparacion se usa tal como se ha descritegepfiltrar paquetes
funcion de su campo TOBla informacion que contiene. Esto es de utilj
entre otras cosas, al trabajar conjuntamenteimaute?2 y con funcones
avanzadas de Linux, marcando paquetes para un osteripr. L
comparacién reconoce como opcién un valor hexadgcion tambiél
numeérico, aunque posiblemente también acepte unologle nombre
resultantes de ejecutaiptables -m tos -K. En el momentade escribir €
tutorial, se reconocen los siguientes nombres/galvalores hexadecimal

Minimize-Delay 16 (0x10) , Maximize-Throughput 8 (0x08) ,
Maximize-Reliability 4 (0x04) , Minimize-Cost 2 (0x02) Yy Normal-
Service 0 (0x00) . Minimize-Delay ~ se refierea minimizar el retardo ¢

dar curso a los paquetes (ejemplos de serviciasdst que lo requieren s
telnet, SSH y FTP-controlMaximize-Throughput implica un rendimient
tan grande como sea posible (un protocolo estapodria ser FTP-data
Maximize-Reliability pide que se maximice la fiabilidad de una cone
y que se empleen lineas tan fiables como sea pdgibt ej. para BOOTR
TFTP). Minimize-Cost ~ pide que se minimice el coste de paquetes
atraviesan cada vinculo intermedio hasta el diemtel servidor (por ¢
encontrando la ruta que cueste menos de atra\adganos protocolos qt
podrian requerir ésto son RT8Real Time Stream Control Protocol) y ot
protocolos de transporte de flujos de video/radi@mal-Service , por
altimo, palria servir para cualquier protocolo que no tengaesidade
especiales.

6.4.3.8. Comparacion TTL

La comparacionf TL se emplea para filtrar paquetes en funcién deaswypo TTL (Time

To Live, "tiempo de vida"), el cual se encuentrdancabeceras IP. Este campo contiene 8
bits de datos y su valor va disminuyendo en unalashicada vez que el paquete es
procesado por un host intermedio entre el hoskeorig el destinatario. Si el valor TTL
llega a ser 0, se transmite al remitente un mems@enandole del problema. Este mensaje
es un ICMP tipo 11 cédigo O (el TTL ha tomado valato durante el transito) o codigo 1
(el TTL ha tomado valor nulo durante el reensarmeblaEsta comparacion Gnicamente
efectia un filtrado dependiendo del valor del TH.Ios paquetes, pero sin cambiar nada.
Para cargar esta comparacion, necesitas afiadir a la regla.

Table 6-15. Comparaciones TTL



\Comparacion-tl
[Ejemplo  [iptables -A OUTPUT -m ttl --ttl 60

Descripcion | Con esta opcion se especifica el valkdt a compaar. Este valor sera
tipo numérico y se comparara con el valor presemecada uno de I
paquetes. No hay inversion posible y no hay otasiones. A modo ¢
ejemplo, se puede emplear para efectuar chequdussea de fallos (debu
en tu red localcomo podrian ser hosts de la red local que partoest
problemas para conectar con otros hosts situaddstemet; o también
puede emplear para encontrar posibles troyanoseb@yan introducido ¢
tu red. Sin embargo su uso es relativamenteduity su utilidad depen
principalmente de tu imaginacion. Por ejemplo, seden encontrar ho:
con valores anormales de TTL (debidos posiblemeantea pila TCP/Inal
implementada, o a una simple mala configuracion).

6.4.4. Comparacion "Unclean" ("sucio")

La comparaciérunclean no tiene opciones y solo necesita que sea caeaulcitamente
cuando quieras usarla. Sin embargo, debes ter@regita que se considera experimental y
puede que no funcione bien en todo momento, asd campoco se preocupara de todos
los paquetes "sucios" o todos los problemas. Lapeoacion "unclean" intenta filtrar
paquetes que parecen malformados o inusuales, eguellos paquetes con cabeceras
incorrectas, checksums (sumas de verificacion)riactos, ... Este filtro puede utilizarse,
por ejemplo, para desechddROP) conexiones y para buscar flujos incorrectos; pero
debes recordar que al no funcionar siempre comegtite, puede cortar conexiones
correctas o legales.

6.5. Objetivos/Saltos (Targets/Jumps)

Cuando la comparacion de una regla encuentra urepaque coincide con las condiciones
gue impone (tal como hemos visto hasta ahora)ecérme al objetivo/salto donde se le
indica a la regla qué debe hacer con ese paquayedds objetivos basicos que trataremos
primero: ACCEPT y DROP, pero antes de empezar veamos brevemente confectéae
un salto.

La orden de salto se ejecuta de la misma manerkaquden de objetivo, excepto en que el
salto necesita que exista una cadena dentro destaamabla a la que pueda dirigirse. Para
crear una cadena, tal como ya se ha explicadofilsga el comando-N. Por ejempilo,
supongamos que queremos crear una cadena enddftiii” llamadatcp_packets por lo
gue escribiremos:

iptables -N tcp_packets
A partir de entonces podremos referirnos a esaneapiara efectuar un salto siempre que lo
necesitemos:

iptables -A INPUT -p tcp -j tcp_packets



De esta forma todos los paquetes TCP saltaran descldendNPUT hasta la cadena
tcp_packetsy seran filtrados por élla. Si algun paquete llabéinal de la cadena y no ha
habido una concordancia (el paquete no presentaidencias con las reglas de la cadena),
volvera a la cadena original (en nuestro caso deerta INPUT) justo después de la regla
gue origind el salto y seguird pasando por el résteeglas de esta cadena. Por el contrario,
si alguna de las reglas de la cadena "tcp_packetyita ACCEPT) los paquetes, éstos
efectuaran el salto/objetivo de la regla y segustdigurso por el resto de cadenas, sin pasar
nunca por el resto de reglas de la cadena de ofiygUT). Para mayor informacion de
como los paquetes atraviesan las tablas y cademds, el capitulAtravesando tablas y
cadenas

Por otra parte, los objetivos especifican la acei@jecutar con el paquete en cuestion. Asi,
se podra aceptarACCEPT) o desechardROP) el paquete dependiendo de lo que
gueramos hacer. Existen ademas otra serie de ascgure podemos querer hacer con el
paquete, y las describiremos mas adelante. Debes é@ cuenta que saltar a un objetivo
puede dar diferentes resultados, dependiendo @et@urate. Algunos objetivos haran que
el paquete deje de atravesar una cadena espgctbdas las superiores a élla, como se ha
descrito antes (buenos ejemplos de élloBBOP y ACCEPT): las reglas que son paradas
no pasaran ninguna regla mas, ni de esa mismaaadiede ninguna cadena "superior" a
élla (superiores seran aquellas que han produeitlssshacia la cadena actual: la cadena A
produce un salto a la cadena B y ésta ultima adiera C, donde el paquete se para en
alguna regla y por tanto deja de atravesar la @a@en sus superiores, la A y la B). Otros
objetivos pueden efectuar alguna accion sobre algia, después del cual éste continuara
pasando por el resto de reglas. Por ejemplo tenémsosbjetivosLOG, ULOG y TOS:

con éllos podemos registrar los paquetes, modiisar después pasarselos a otras reglas
en el mismo conjunto de cadenas. Podemos querer Bato para, por ejemplo, poder
modificar tanto el valor del TTL como el del TOS we paquete/flujo especifico. Algunos
objetivos aceptan opciones adicionales (qué valo6 Tutilizar, ...), mientras otros no
necesitan opciones obligatoriamente (aunque seapuadluir si se desea, como ocurre con
los prefijos de los registros, los puertos quenseascararan, ...). Intentaremos incluir todos
estos puntos tal como describamos los objetivdsq@as empecemos a ver qué tipo de
objetivos hay.

6.5.1. Objetivo ACCEPT

Este objetivo no necesita ninguna opcion adicioal. cuanto la especificacion de la
comparacion es satisfecha por un paquete y seaiddiCEPT (aceptar) como objetivo, la
regla se acepta y el paquete no continla atravesarid cadena actual, ni cualquier otra
de la misma tabla. Advierte sin embargo que un @a&qque haya sido aceptado por una
cadena todavia podria atravesar las cadenas detaitas y podria ser desechado en éllas.
Para emplear este objetivo no hay méas que indi¢dCCEPT .



6.5.2. Objetivo DNAT

El objetivo DNAT se emplea para efectuar traducciones de direcidaeed de destino
(Destination Network Address Translation), que diga que se emplea para reescribir la
direccién IP de destino de un paquete. Con este objetivo en la regla,uamto un
paquete coincide con la comparacion, él y todopargietes pertenecientes a ese mismo
flujo de datos veran modificada su direccion detidesy seran redirigidos a la
red/host/dispositivo adecuado. Este objetivo peedeextremadamente Gtil cuando, por €j.,
tienes un host ejecutando el servidor web dentrardered locall(AN), pero sin una IP
real que ofrecerle y que sea valida en Interndbriees puedes indicarle al cortafuegos que
cuando lleguen paquetes dirigidos a su propio pudmTP los reenvie hacia el servidor
web real dentro de la red local. También se puedpacificar todo un rango de direcciones
IP de destino y el mecanisni2NAT escogera aleatoriamente la direccion IP de destino
para cada flujo de datos. Mediante este sistenegnesr capaces de abordar una especie de
balance de carga.

Observa que el objetiv®NAT sélo esta disponible en las cadenas PREROUTING vy
OUTPUT de la tabla nat, asi como aquellas cadenas gue las dos anteriores hayan
dirigido un salto (es decir, cualquier cadena gua se haya saltado desde una de las dos
mencionadas). Insistimos en que las cadenas quengam objetivoONAT no pueden
usarse desde otras cadenas, como podria ser eletsoadena POSTROUTING.

Table 6-16. Objetivo DNAT

Opcién  |--to-destination

Ejemplo |iptables -t nat -A PREROUTING -p tcp -d 15.45.23.67--dport 80 -
DNAT --to-destination 192.168.1.1-192.168.1.10

DescripcioriLa opcion--to-destination le indica al mecanismo DNAT qué IP de Destino
establecer en la cabecera IP y donde enviar losepas que concuerden ¢
el filtro. El ejemplo anterior enviara todos losgpates destinados a
direccién IP 15.45.23.67 a un rango de direccidms, en este caso el rango
192.168.1.1 a 192.168.1.10. Ten en cuenta queptab se ha dicho, un flu
concreto siempre usara el mismo host, mientrasaqeela flujo se le asign:
aleatoriamente una direccion IP a la que siempi@nseestinados todos |
paquetes de ese flujoTambién se podria haber especificado una
direccion IP, en cuyo caso siempre estariamos tahes al mismo hos
También podemos afadir un puerto o rango de puertdss que se
redirigido el trafico. Para ello sélo tenemos géadir el puerto oango de
puertos después de ", como eto-destination 192.168.1.1:8Qpara ul
puerto Unico, o como ento-destination 192.168.1.1:80-10Para un rang
de puertos. Como puedes ver, la sintaxis es la angara los objetivoBNAT
y SNAT, aunque es evidentgue los resultados de uno y otro son totaln
diferentes. Por otra parte, las especificacioneputgtos solo son validas
aguellas reglas dénde se especifiquen los proteddl o UDP en la opcit
--protocol.




Puesto que el objetiv®ONAT exige bastante trabajo para funcionar correctasnere
decidido ampliar la explicacion sobre como usdPlara empezar estudiaremos un pequefio
ejemplo acerca de cémo deberian hacerse las casasmlmente: queremos publicar
nuestro sitio web aprovechando nuestra conexionternet, aunque solo tenemos una
direccion IP y el servidor HTTP se encuentra erstraged interna. El cortafuegos tiene la
direccion IP externdINET_IP, nuestro servidor HTTP tiene la direccion IP inger
$HTTP_IP y por ultimo el cortafuegos tiene la direccionnirna$LAN_IP. Lo primero
gue hay que hacer es afadir la siguiente reglaadena PREROUTING de la tabla nat:

iptables -t nat -A PREROUTING --dst $INET_IP -p tcp --dport 80 -j DNAT --
to-destination $HTTP_IP

Desde ahora todos los paquetes que provengan emdnty se dirijan al puerto 80 de
nuestro cortafuegos, seran redirigidos a nuestodee HTTP interno. Si lo compruebas
desde Internet, todo deberia funcionar perfectaend®ero, ¢qué ocurre cuando intentas
conectar desde un host de la misma red local auéapgrtenece el servidor HTTP?.
Sencillo, simplemente no podras. En realidad éseue problema de enrutado:
comenzaremos estudiando lo que ocurre en el casmahd?ara mantener la estructura del
ejemplo, consideremos que la maquina externa tieaalireccion IBBEXT_BOX.

1. El paquete deja el host (con3BXT_BOX) que quiere conectar con la pagina web
para dirigirse SINET_IP.

2. El paquete llega al cortafuegos.

3. El cortafuegos efectia la traduccidNAT en el paquete y lo envia a través del
resto de cadenas.

4. El paquete deja el cortafuegos y viaja hacia M TP.

5. El paquete llega al servidor HTTP y la maquin&TH responde a través del
cortafuegos (siempre que la base de datos de dartgaga definido el cortafuegos
como el puente entre la red locabigXT_BOX). En general éste sera el puente por
defecto del servidor HTTP.

6. El cortafuegos deshace la traduccion que haahohcorDNAT sobre el paquete,
de forma que parece que es el cortafuegos el gpende.

7. El paquete de respuesta viaja de vuelta altelfFeiXT_BOX.

Ahora consideremos qué ocurre si el paquete saaran un cliente de la misma red a la
gue pertenece el servidor HTTP. El cliente tienditaccion IPSLAN_BOX, mientras el
resto de maquinas mantienen los mismos valoresk{resn

1. El paquete deflLAN_BOX para dirigirse SINET_IP.

2. El paquete llega al cortafuegos.

3. El paquete sufre la traducci@NAT y todas las acciones necesarias se toman en
consecuencia, si bien al paquete no se le efediiguma traducciorSNAT vy
mantiene la misma direccion IP de origen.

4. El paquete sale del cortafuegos y alcanza eloserHTTP.

5. El servidor HTTP intenta responder al paguetdserva en las bases de datos de
enrutado que el paquete viene de una maquina diecégd misma red, por lo que



intenta enviar el paquete directamente a la dibect? de origen (que a partir de
ese momento se convierte en la direccion IP déndgst

6. El paquete llega al cliente, que no sabe quérhmaesto que el paquete devuelto no
proviene del host al que enviod la peticion origiradr éllo el cliente desecha el
paquete y continla esperando la respuesta "awéntic

La solucion mas simple para este problema es efietdutraducciorSNAT a todos los
paquetes que entren al cortafuegos y a los quenssbgue también se les va a aplicar la
traduccion DNAT. Por ej.,, consideremos la siguiente regla: vamosfextuar una
traduccion SNAT a los paquetes que entren al camtafs y estén destinado$HTTP_IP

en el puerto 80, de forma que parecera que prowedgebLAN_IP. Esto forzara al
servidor HTTP a devolver los paquetes a travésaighfuegos, que invertira la traduccion
DNAT vy los reenviara al cliente. La regla sera algo asi

iptables -t nat -A POSTROUTING -p tcp --dst $HTTP_| P --dport 80 -j SNAT \
--to-source $LAN_IP

Recuerda que la cadena POSTROUTING se procesdiemo tligar, después del resto de
cadenas, por lo que el paquete sera "retraducidido llegue a esa cadena especifica. Por
éllo comparamos los paquetes en funcion de suaditiremterna.

Esta dltima regla afectara seriamente el regisaoadividades, por lo que

% altamente recoandable no emplear este método, si bien el ejengaavia e:
valido para aquellos que no pueden permitirse anear "zona desmilitarizad.
(DMZ) especifica o algo parecido. Lo que ocurriségee el paquete llegara de:
Internet, sus direcciones IP setdaducidas por SNAT y por DNAT, llegando |
fin al servidor HTTP (por ejemplo). El servidor @dlera una peticion que vie
del cortafuegos y, por tanto, registrdo@as las peticiones de Internet como
vinieran del cortafuegos.

También pueden habeonsecuencias mas serias. Piensa en un senWibP 8e
la red local: éste admite peticiones desde la méglna y tienes configurado
cortafuegos de forma que redirija el trafico SMTaih el servidor. Lo que h
creado en la practica es un servi®@TP "universal" [en inglés se llama "of
relay SMTP server", es decir, un servidor de coge® acepta servir mensajes
no ha escrito ningun usuario local, ni van destisaa ningun usuario local], jc
un registro de eventos horroroso!

Asi puessera mejor que resuelvas estos problemas configpinam servidor DN
distinto y separado para tu red local, o creanda lgona desmilitarizad:
(DeMilitarized Zone, DMZ) separada de la red inger&sta Ultima opcion es
preferida, si es que tienes el dinero necesarm ¢léo.

¢, Crees que ya esta todo solucionado? Bueno, poa ahealvo que consideres un ultimo
aspecto dentro de todo este cuadro. ¢Qué pasadiceirtafuegos intenta acceder al
servidor HTTP? ¢Donde ird4 a parar? Como puede sup@nintentara acceder a su propio



servidor HTTP y no al servidor que hay 8RITTP_IP. Para corregir este problema
necesitamos afiadir una re@P&IAT mas a la cadena OUTPUT. Siguiendo con el ejemplo
anterior, la regla podria quedar asi:

iptables -t nat -A OUTPUT --dst $INET_IP -p tcp --d port 80 -j DNAT \ --
to-destination $HTTP_IP

Con esta ultima regla todo deberia funcionar ptafeente: todas aquellas redes que no
pertenezcan a la misma red del servidor HTTP furacén como la seda; todos los hosts de
la misma red del servidor HTTP podran conectartrsipiezos; por ultimo, el cortafuegos
sera capaz de efectuar conexiones por si misma Tottiona bien y no tiene por quée
haber ningun tipo de problema.

Cabe destacar que estas reglas solo controlan sénefectian las traduccior

@ DNAT y SNAT. Por éllo, quiza necesites otras reglas en latditer” (en la
cadena FORWARD) para ques paquetes puedan atravesar el resto de ca
No olvides que todos los paquetes han pasado minper la caden
PREROUTINGY pueden haber cambiado sus direcciones de dedébmo a
DNAT de esta ultima cadena.

6.5.3. Objetivo DROP

El objetivo DROP (desechar) hace precisamente éso: desechar 0 ‘fimguetes y no
gastar ni Un segundo mas de trabajo del procesadélos. Un paquete que llegue a una
regla, coincida exactamente con el patron de basqde la comparacion y sea desechado,
serd inmediatamente bloqueado. Ten en cuenta dqaeaesion puede llegar a tener en
determinadas ocasiones un efecto no deseado, yaugde dejar sockets (conexiones host-
hardware) "muertos" en cualquier host. Una soluoiés acertada, cuando se puedan dar
estas circunstancias, es usar el objeRBIJECT (rechazar), especialmente si quieres
impedir que los escaners de puertos recojan dedaasdormacion privada, como qué
puertos tienes filtrados y otros detalles. Volvieral objetivo, si se efectia la accidn
DROP a un paquete dentro de una subcadena, este paguete sera procesado en
ninguna de las cadenas principales de ninguna:tablgpaquete estard "muerto” de
inmediato y, como ya se ha dicho antes, el objetiwoenviard ninguna informacion en
ninguna direccién, ni siquiera a intermediarios odas routers (se puede decir que a partir
de la accidn de desechar el paquete es como sidsta hubiera existido).

6.5.4. Objetivo LOG

El objetivoLOG se ha disefiado especialmente para registrar infodm detallada sobre
los paquetes. Esto podria considerarse ilegalmplsimente como una forma de buscar
defectos y fallos. Este objetivo ofrece informac&specifica sobre los paquetes, como la
mayoria de las cabeceras IP y otros datos condimeriateresantes. Esto se consigue a
través del servicio de registro del nucleo, nornegite syslogd y puede ser leida
directamente con los registros dimesg o bien mediante otros programas. Es un objetivo
excelente para depurar y afinar tus conjuntos glasepuesto que puedes ver qué paquetes
van donde y qué reglas se aplican en qué paqUetedién puede ser una gran idea usar el



objetivoLOG en lugar del objetiv®ROP mientras estas testeando una regla de la que no
estas seguro al 100% en un cortafuegos en semyimoesté usando mas gente, pues un
error en el conjunto de reglas puede causar pr@sdesaveros de conectividad a todos los
usuarios. Y si estas generando un registro reaimertenso, puede que encuentres
interesante el objetivdLOG, ya que puede escribir los registros directamentbases de
datos como las de MySQL.

Si obtienes registros de eventos directamente etalf|y noes éso lo qu
quieres, no busques el problemaigtables o en Netfilter sin6 mas bien en
configuracion de tsyslogd(lo mas probable es que el problema esté entedrty

letc/syslog.conf ). Para informacion sobre este tipo de problempasate i
ayuda escribiendo en la linea de comamaan syslog.conf

El objetivo LOG hoy por hoy tiene 5 opciones que pueden ser sdates si necesitas
informacién especifica, o si quieres establecareiftes opciones con valores especificos.
Las explicamos a continuacion.

Table 6-17. Opciones del objetivo LOG

Opcién  |--log-level
[Ejemplo  |iptables -A FORWARD -p tcp -j LOG --log-level debug

DescripciornEsta es la opcion con la que le indicagtables y a syslog qué nivel d:
registro utilizar. Para ver unatiscompleta de niveles de registro, léet
manual desyslog.conf . Normalmente se presentan los siguientes nivel
registro (o prioridades, como normalmente se letesilamar): debug, info
notice, warning, warn, err, error, crit, alert, égg panic. El nivel erroes e
mismo que err, warn es lo mismo que warning y pasilo mismo que emerg
Sin embargo la primera opcion de cada pareja seidena obsoleta y e
condenada a desaparecer, por o que no usesvearorni panicLa prioridac
define la severidad del mensaje registrado. Todos Essajes se registral
través del servicio ofrecido por el nucleo. O sea gscribienddern.=info
/var/log/iptables en tu ficherosyslog.conf y dejando a continuacion ¢
todos tus mensajes deOG de iptables usen el nivel de informacion

registro (info), causard que todos los mensajeseapan en el fiche:
Ivar/log/iptables . Recuerda que también pueden haber otros merts
otras partes del nucleo que utilicen la priorid&adimformacion. Si quies?
conocer mas detalles acerca del registro, te regzawhique leas los manue
de syslogy syslog.conf , asi como otros COMOs (HOWTOSs) y ayu
publicadas en Internet.

'Opci6n --log-prefix
|Ejemp|o |iptab|es -A INPUT -p tcp -j LOG --log-prefix "INPUT packets"
DescripcionEsta opcion le dice gtables que afiada un prefijo especifico a todos

mensajes del registro, lo cual es util al emplgdicaciones com@rep pare
efectuar un seauimiento de problemas especificEsreaistros aenerados |




diferenes reglas. El prefijo puede tener hasta 29 caestancluyend
espacios en blanco y otros caracteres especiales.

Opcién  |--log-tcp-sequence

|Ejemp|o |iptab|es -A INPUT -p tcp -j LOG --log-tcp-sequence

Descripcior|Esta opcion afiadira los numeros de la Secuencia(TCP Sequengea cad:
mensaje registrado. EI nUmero de la Secuencia @CBn numero espec
gue identifica a cada paquete e indica dénde emtmjiro de unaecuenci
TCP, ademas de como debe ser reensamblado unTerjcen cuenta que ast
opcion constituye un riesgo de seguridad si losteg pueden ser leidos |
usuarios no autorizados o hasta por el resto delmwDe la misma forma

un riesgo el acceso no autorizado a cualquier tregtgue contenga dat
generados paptables.

Opcién  |--log-tcp-options

[Ejemplo |iptables -A FORWARD -p tcp -j LOG --log-tcp-options

Descripcior|Esta opcidn registra las diferentes opciones ptesesn las cabeceras de
paquetes TCP y puede ser Gtil cuando se intentamraelos fallos o lo g

pudiera llegar a ir mal. La opcién no tiene ninguadable ni nada parecic
como le ocurre a la mayoria de opciones Q& .

Opcién  |--log-ip-options

|Ejemp|o |iptab|es -A FORWARD -p tcp -j LOG --log-ip-options

DescripcioniCon la opcion --log-ip-options registraremos la mayoria de opcic
presentes en las cabeceras de los paquetes IRjal edactamente igual ¢
la opcién--log-tcp-options salvo porque trabaja sobre las opciones IP.

puede ser util al tratar de depurar o perseguiern@hadosdelincuentes
ademas de para corregir errores (de la misma fqurada anterior opcion).

6.5.5. Objetivo MARK

El objetivoMARK se usa para establecer marcas (markBledidter asociadas a paquetes
especificos. Este objetivo solo es valido en ldatamangle y no funcionara fuera de élla.

Los valores de las marcas pueden usarse conjurtiarcen las capacidades de enrutado
avanzado de Linux, de forma que se envien difesgraquetes por diferentes rutas y que se

les pueda indicar que usen diferentes disciplireaa jpacer cola (qdisc), ... Para mayor
informacién acerca del enrutado avanzado, pasateimax Advanced Routing and Traffic
Control HOW-TO Ten en cuenta que el valor de la marca no sélestaen el paquete
mismo, sind que es un valor asociado al paquetieadéal nucleo. Dicho de otro modo: no

puedes esperar que estableciendo lWhARK a" en un paquete, ese valor permanezca en

otro host. Si es €so lo que buscas, mejor mird ebjetivo TOS, que modificara el valor
TOS de la cabecera IP.

Table 6-18. Opciones del objetivo MARK

'Opcién --set-mark




Ejemplo |iptables -t mangle -A PREROUTING -p tcp --dport 22-j MARK --set-
mark 2

DescripcioriLa opcion--set-mark se necesita para establecer una marca, que tam
valor entero. Por ejemplo, podemos establecer waraarcon un valor "2" ¢
un flujo especifico de paquetes, o en todos losigiag de un host especifi
y efectuar un enrutado avanzado reolese flujo/host para incrementa
disminuir el ancho de banda de la red, ...

6.5.6. Objetivo MASQUERADE

El objetivo MASQUERADE se usa basicamente de la misma forma que el wabjeti
SNAT, pero sin requerir ninguna opcionto-source La razén es que el objetivo
MASQUERADE se cre0 para trabajar, por ej., con conexione$ot@cas estandar (dial-
up), o con conexiones DHCP, que obtienen direcsidRelinamicas al conectar a la red en
cuestion. Esto quiere decir que s6lo debes usaobg@tivo MASQUERADE con
conexiones IP asignadas dinamicamente, en las qigs a@e conectar con el ISP no
sabemos la direccién que tendremos. Si tienes omaxmn IP estética, debes emplear el
objetivoSNAT en su lugar.

Enmascarar una conexion significa que establecdsdacion IP utilizada por una tarjeta
de red especifica, en lugar de utilizar la opcibo-source por lo que la direccion IP se
obtiene automaticamente de la informacion de Igettar especifica. El objetivo
MASQUERADE también tiene la particularidad de que las comesgose olvidan, se
pierden, cuando una interfaz se viene abajo (o csemguele decir, "se cuelga”), lo cual es
extremadamente bueno si "matamos” una interfazc#g@e En este caso, si hubiéramos
utilizado el objetivoSNAT, podriamos haber llegado a tener un monton des datgos de
seguimiento de conexion, que podrian haber estamtarido” por la memoria durante dias,
devorando casi toda la memoria de seguimiento deextones. Asi pues el
enmascaramiento es, en general, la opcién adealattabajar con lineas telefonicas
estandar, donde probablemente se nos asignar@utigetente cada vez que conectemos.
En estos casos al desconectar la conexion se fdigamente, puesto que se nos asigna
una IP diferente al reconectar, por lo que reshétstante tonto mantener las entradas
existentes del seguimiento de conexiones.

A pesar de todo, es posible usar el objeMASQUERADE en lugar deSNAT aunque
tengas una IP estatica, si bien no es conveniamst@ que genera un gasto extra de
recursos y pueden haber futuras inconsistenciasdgskarataran tus scripts y los haran
“indtiles".

Recuerda que el objetiASQUERADE soélo es valido en la cadena POSTROUTING de
la tabla nat, igual que el objeti 8NAT. Ademas, el objetiveASQUERADE acepta una
opcion, aunque ésta sea opcional.

Table 6-19. Objetivo MASQUERADE

Opcién  |--to-ports




Ejemplo |iptables -t nat -A POSTROUTING -p TCP -] MASQUERADE --to-ports
1024-31000

DescripcioriLa opcion--to-ports se utiliza para establecer el puerto orfmgeorigen de Ic
paquetes salientes. Puedes especificar un soldopuw&Emo en--to-ports
1025 o puedes especificar un rango de puertos, comet@ports 1024-
3000 (con los puertos inicial y final del rango sepasagor un guion). Es
forma de indtarlo difiere de la seleccion por defecto de SN#al,como s
describe erDbjetivo SNATLa opcidn--to-ports solo es valida si en la rel
se especifican los protocolos TCP o UDP mediantecdmparacion--
protocol.

6.5.7. Objetivo MIRROR

El objetivo MIRROR es Unicamente experimental y de demostracion|@que estas
avisado para no utilizarlo: puede dar como resaltadcles infinitos (entre otras lindezas)
gue desemboquen en serias Denegaciones de Sefieival of Service, DoS). Este
objetivo se emplea para invertir los campos deeorigdestino en la cabecera IP y después
retransmitir el paquete. Esto puede crear efeacabnente divertidos y apuesto a que
gracias a este objetivo mas de un endemoniado esrdtk penetrado en su propio
ordenador. El resultado de utilizar este objetigcsinple, por decirlo de alguna manera:
digamos que establecemos un objetWiRROR para el puerto 80 del ordenador A y el
host B (que proviene de yahoo.com) quiere accdderraidor HTTP del host A; en estas
condiciones el objetivdlIRROR devolvera al host de yahoo la pagina web de spigro
servidor HTTP en Yahoo.com.

Debes tener en cuenta que el objefWdlRROR so6lo es valido cuando se utiliza en las
cadenas INPUT, FORWARD y PREROUTING, asi como enelas cadenas definidas
por uno mismo y que sean llamadas desde algunasdanteriores cadenas. Ademas, los
paquetes salientes derivados de este objetivo sengzor ninguna de las cadenas normales
de las tablas filter, nat o0 mangle, lo que puedduwdgar a bucles infinitos y un rosario de
problemas que pueden derivar en dolores de calpgzeevistos. Por ejemplo, un host
puede enviar un paquete camuflado (spoofed) cofliinde 255 a otro host que utilice el
objetivo MIRROR, de forma que parezca que el paquete viene desrgerthost que
también usa el objetivdMIRROR ; como consecuencia el paquete ird y volvera de un
extremo al otro incesantemente, hasta que se ctampkl nimero de saltos (hops)
definidos; si sélo hay un salto entre hosts, eupsgjira y vendra 240-255 veces (no esta
mal para un cracker, pues enviando 1,5 kbytes ties dara capaz de consumir 380 kbytes
de la conexidn; siempre teniendo en cuenta quesésie el mejor resultado para el cracker,
script kiddie, novato, o como quiera llamarsele).

6.5.8. Objetivo QUEUE

El objetivo QUEUE se emplea para poner en cola los paquetes disigidprogramas y

aplicaciones del Espacio de Usuario. Se usa cagrgr@s o utilidades que son externos a
iptables y puede utilizarse, por €j., en contahdidie red, o con aplicaciones especificas y
avanzadas que filtren o den servicios de caché&ypmlos paquetes. No desarrollaremos
este objetivo en profundidad, puesto que la progcain de esas aplicaciones excede los



objetivos de este tutorial: para empezar costariachm tiempo y ademas esa
documentacion no tendria nada que ver con la pragi@n de Netfilter e iptables; todo
ésto deberia estar perfectamente descrito @@MO Programar Netfiltér (Netfilter
Hacking HOW-TO.

6.5.9. Objetivo REDIRECT

El objetivoREDIRECT sirve para redirigir paquetes v flujos hacia lajmiaa. Esto quiere

decir que podemos redirigir todos los paquetesirdekis a los puertos HTTP hacia un
caché HTTP como squid, o hacia nuestro host. Logsigias generados localmente son
"mapeados” a la direccion 127.0.0.1, o lo que emsikmo, se reescribe la direccién de
destino con la de nuestro host en los paquetesaueeenviados o acciones similares. El
objetivo REDIRECT es extremadamente recomendable si queremos uniceate caché

transparente, donde los hosts de la red local quiesia advierten que existe un cacheé

(proxy).

Como viene siendo habitual, este objetivo sélo ifume en determinadas cadenas, que en
este caso son PREROUTING y OUTPUT, ambas de la tadl. Asimismo, también es
valido en cualquier cadena creada por el usuaemmse que sea llamada por una de las
anteriores cadenas. Y en cuanto a las posiblesrgx;i se reducen a una.

Table 6-20. Objetivo REDIRECT

Opcién  |--to-ports
Ejemplo |iptables -t nat -A PREROUTING -p tcp --dport 80 -j REDIRECT --to-
ports 8080

DescripcioriLa opcidn--to-ports especifica el puerto o rango de puertos de degtieos
debe usar. Sin esta opcion, el puerto distino nunca se modifica.
deseamos especificar un solo puerto, escribirestogorts 808Q mientra:
gue si deseamos un rango de puertos escribirefteports 8080-8090 en
este Ultimo caso le estamos indicando al objdRE®IRECT que redirija los
paquetes a los puertos comprendidos entre el 8088 $090. Com
supondrés, esta opcidn solo esta disponible en llagueeglas qu
especifiquen el protocolo TCP o bien el UDP condmparacién-protocol,
puesto que no tendria sentido en ningun otro lugar.

6.5.10. Objetivo REJECT

El objetivoREJECT (rechazar) funciona basicamente igual que el wbj&ROP, aunque

en este caso si que se devuelve un mensaje dekhast que envid el paquete bloqueado.
El objetivo REJECT, hoy por hoy, solo es valido en las cadenas INFRORWARD y
OUTPUT o sus "sub-cadenas"; después de todo, samieas cadenas donde tiene sentido
utilizar este objetivo. De momento sélo hay una@pque modifique su forma de trabajar,
pero en cambio tiene un montén de variables désdeger (la mayoria son faciles de
entender, siempre que tengas un conocimiento bésime TCP/IP).



Table 6-21. Objetivo REJECT

'Opcién --reject-with
Ejemplo |iptables -A FORWARD -p TCP --dport 22 -j REJECT --reject-with tcp-
reset

DescripcioriEsta opcion le indica REJECT qué respuesta devolver al host que env
paquete que estamos rechazando. Una vez tenemuasguete que coincit
con la comparacién de una regla en la que hemaxifispdo este objetiv
lo primero que hara nuestro host esianla respuesta asociada y entonce
desechara el paquete, tal como lo desecharia etivabpROP. Hoy por hoy
tenemos disponibles los siguientes tipos de rechazonet-unreachable ,
icmp-host-unreachable , icmp-port-unreachable , icmp-proto-
unreachable , icmp-net-prohibited Y icmp-host-prohibited . El mensaj
de error por defecto que se devuelve al hogtoesunreachable. Todos lo:
mensajes anteriores son mensajes de error IZMRden definirse a tu gus
Puedes encontrar informacién acerca de wagados propositos en
apéndicelipos ICMP. También tenemos la opci@cho-reply, aunque solo ¢
puede usar con reglas que capten paquetes ICMHquiagdo el host Aace
"ping" sobre el host B, lo que intenta saber eB ssta disponible, si (¢
principio) podria contactar con él]. Por dltimo haya opcidon mas llama
tcp-reset que soélo puede usarse junto al protocolo .TEXR®a opcion le dice
REJECT que envie un paquete TCP RST como respuesta.dqefesi CP
RST se emplean para cerrar de una forma eleganexiomes TCRabiertas
Si quieres saber mas sobre TCP RST léete este dataniRFC 793
Protocolo de Control de Transmisiondsal como se describe en el manue
iptables (man iptables), el principal uso de esta opcion es bloquear eos
(pruebas) de identificacion, cosa que ocurre fretmmente al enviar c®o ¢
servidores de correo mal configurados, que de foirma no aceptaran
correo.

6.5.11. Objetivo RETURN

El objetivoRETURN hara que el paquete que esta atravesando unaagaaenalli donde

se encuentre con el objetivo; si esta en una "ader@", el paquete continuaré atravesando
la cadena superior desde donde la dej6; si, poomrario, es una cadena principal (tal
como la cadena INPUT), se ejecutara la politicadefecto sobre el paquete. La politica
por defecto normalmente esta definida cdhw@CEPT, DROP o algo similar.

Por ejemplo, un paquete entra en la cadena INPUAgs a una regla en la que coincide
con su comparacion y que tiene definida la acefump CADENA_DE_EJEMPLO
como objetivo; como consecuencia el paquete empezar atravesar la
CADENA_DE_EJEMPLO hasta que llegue a una regla donde coincida con la
comparacion y cuyo objetivo segump RETURN ; entonces volvera a la cadena INPUT y
seguira desde la regla siguiente a la que prodwgal®. Otro ejemplo seria que el paquete
llegara a una regla de la cadena INPUT y se leaplila accién-jump RETURN, a



consecuencia de lo cual se le aplicaria inmediatteria politica por defecto y abandonaria
esta cadena, para seguir por el resto de cademasalda, si las hay.

6.5.12. Objetivo SNAT

El objetivo SNAT se emplea para efectuar las traducciones de dfirede red de origen
(Source Network Address Translation), lo cual iglique este objetivo reescribira la
direccion IP de origen en la cabecera IP del pag(#sto es deseable cuando varios hosts
tienen que compartir una conexion a Internet). gigds, podemos activar el reenvio de
paquetes IP a nivel de nucleo y escribir una rél&T que cambiara la direccid® de
origen de todos los paquetes que salgan de la red looala direccionP de origen de
nuestra conexion a Internet. Si no se efectuaeateduccion, el mundo exterior no sabria
donde enviar los paquetes de respuesta, puesta quegyoria de las redes internas utilizan
las direcciones IP especificadas por el IANA pasarkdes locales. Si los paquetes llegaran
tal cual, nadie sabria quién los ha enviado. Edtol SNAT efectla todas las traducciones
necesarias para llevar a cabo esa tarea, hacieedodps los paquetes que salgan de la red
local parezca que salen de un host concreto (pel eprtafuegos).

El objetivo SNAT solo es valido en la tabla nat y dentro de la cad@OSTROUTING.
Sdlo el primer paquete de una conexién es modiigaat SNAT, después del cual todos
los paquetes pertenecientes a la misma conexi@m seodificados de la misma manera
gue el primero: el primer paquete llega al cortgfisey entra en la tabla nat, donde pasa en
primer lugar por la cadena PREROUTING y se le nicalifa direccion de destino con
DNAT; a continucion llega a la cadena POSTROUTINGeyle modifica la direccion de
origen con SNAT; después sigue su curso a travéest® de tablas, cadenas y reglas; en
cambio el segundo y siguientes paquetes del mikrjwrii siquiera tocan la tabla nat, siné
gue se les aplican directamente las mismas trashexique al primer paquete. Entre otras
razones, es por esta forma de trabajar de la tablpor lo que no se recomienda filtrar en
élla.

Table 6-22. Objetivo SNAT

Opcién  |--to-source

Ejemplo |iptables -t nat -A POSTROUTING -p tcp -0 ethO -j SM\T --to-source
194.236.50.155-194.236.50.160:1024-32000

DescripcioriLa opcion--to-source se emplea para especificar qué direccién origdre
utilizar el paquete. La forma mas simple de us& epcion es indicar

direccion IP que deseamos utilizar como direcciBnde origen en las
cabeceras IP Si desearamos balancear la carga entre variascidines IF
podemos utilizar un rango separado por un guiéneEoaso del ejemp
anterior el rango se presenta como: 194.236.501985236.50.16(
Considerando este rango, la direccion IP de onienada flujo que creem
sera asignada aleatoriamente a cualquier dire@®otas que comprenda
rango y todos los paquetes de cada flujo partiaudaran siempre la misi
IP; es decir. en el momento de abrir una conexébarsa un fluio de datos




gue se le asignara una direccion IP de origenatigjay todos los paquetes
ese flujo tendran la misma direccion IP de origer@ndo se cree otro flujo
le asignara otrdP que compartiran todos los paquetes del flujanfian
podemos especificar 8NAT un rango de puertos, con lo cual todos
puertos de origen seran confinados a los puerttisados. En el ejemp
anterior esta caracteristica se indica medianteramgp después de "d
puntos"”, es decir, ":10232000". Pero todo ésto solo es valido si en al
parte de la comparacion se ha especificado -p tgpualp. Ademas, iptabl
siempre intentara evitar la alteracion de un pugréno si dos hosts intent
usarlos mismos puertos, iptables le asignara otrotpwenno de ellos. Si |
se especifica ningln rango de puertos, entonces tiod puertos por deb:
del 512 se asignaran a otros puertos por debajdHel(siempre que s
necesario, claro). De la misnmaanera, todos los que estén entre los pu
512 y 1023 seran asignados a puertos por debajt0ddl Al resto de puert
se les asignaré un valor de 1024 o superior. Trabcya se ha dicho, iptabl
intentara mantener el puerto origen usado portéciés de trabajo que cree
conexion. Ademas, fijate que todo ésto no haceert& en ninglin momer
a los puertos de destino, por lo que si un cliémienta establecer conta:
con un servidoHTTP que esta fuera del cortafuegos, no se le asigmara
puertoFTP control.

6.5.13. Objetivo TOS

El objetivoTOS se emplea para establecer el campo Tipo de Seifigpe of Service) de

la cabecera IP. Este campo tiene un tamafo des8 lse usa para ayudar a direccionar
(enrutar) los paquetes. Este es uno de los campespgeden usarse directamente en
iproute2 y su subsistema de politicas de enrutado. Vajeete destacar que si controlas
varios cortafuegos y enrutadores separados, édalegca manera de difundir informacion
de encaminamiento (enrutado) junto a los paqueaiescgculan entre esos enrutadores y
cortafuegos. Como ya se ha comentado, el obj®ix&K (que establece undMARKa "
asociada a un pagquete especifico) sélo esta didpodéentro del nicleo y no se puede
enviar junto con el paquete. Si necesitas enviarnmacion de enrutado con un paquete o
flujo especificos, debes recurrir al campo TOSsmeediseno para €so.

En la actualidad hay muchos enrutadores en Intgunettrabajan muy mal con este tema,
por lo que puede ser bastante inutil intentar natifel campo TOS antes de enviar los
paquetes a Internet. Como mucho los enrutadorgsastaran atencion al campo TOS. En
el peor de los casos, lo leeran y haran algunaiogsarecta. Sin embargo, tal como se ha
dicho antes, el campo TOS puede ser muy Util seeina WAN (Red de Area Extensa) o
una LAN (Red de Area Local) de dimensiones respesapcon multiples enrutadores. De

hecho tienes la posibilidad de darle a los paqueliésrentes encaminamientos y

preferencias, basandote en el valor de su TOS (auésto sélo puedas tenerlo bajo control
en tu propia red).

El objetivo TOS s6lo es capaz de establegalores o nombres especificos a
paquetes. Estos valores predefinidos se puedemteacen los archivos d

"kernel include" (ficheros de cédiao fuente del ledt. 0 mas exactamente er
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archivo Linux/iip.n . Las razones son muchas y de hecho nerib necesite
ningun otro valor; sin embargo, hay formas de saupesta limitacion: para evit
la limitacion de solo poder establecer valores mahes (con nombres) a |
paquetes, puedes usar el parche FTOS disponiblaksecured Linux Kern
patches web mantenida por Matthew G. Marsh; sin embajg® extremadamen
cauteloso con este parche!, pues nunca deberias lEemecesidad de utiliz
ningun valor aparte de los valores por defectocagcion de casos extremos.

Ten en cuenta que este objetivo solo es validoraletd la tabla manglg no
puede usarse fuera de élla.

También es importante que entiendas que algungaswersiones de iptabl
(1.2.2 o anteriges) proporcionan una implementacioén incompletaste objetivc
y no corrigen la suma de comprobacion (checksurh)pdgquete a la hora ¢
modificarlo, por lo que generan mal los paquetesmo resultado necesitan L
retransmision. Esto lo mas probabk que obligue a una nueva modificacié
con éllo que el ciclo vuelva a empezar, dando coesoltado que la conexic
nunca funcione.

El objetivoTOS solo tiene la opcidon que explico a continuacion.

Table 6-23. Objetivo TOS

'Opci6n

--set-tos

Ejemplo |iptables -t mangle -A PREROUTING -p TCP --dport 22-j TOS --settos

0x10

DescripcionEsta opcion le dice al procedimiento de modificacibOS qué valo

establecer en los paquetes que coincidan cortrel. fifste valor es numéri
(hexadecimal o decimal). Como el valor T@&ne 8 bits, el nimero est:
comprendido entre 0 y 255 (en hexadecimal entr® §@FF). Recuerda q
en el objetivo TOS estandar estas limitado a lderea nominales (cc
nombre) disponibles, que deberian estar mas o mestasdariados. Esto
valores estandar sonMinimize-Delay [minimizar el retardo] (valc
decimal/dec 16, valor hexadecimal/hex 0x10yaximize-Throughput
[maximizar el rendimiento] (valor dec 8, valor hé&x08), Maximize-
Reliability [maximizar la fiabilidad] (valordec 4, valor hex 0x04
Minimize-Cost  [minimizar el coste] (valor dec 2, valor hex Ox@yormal-
Service [servicio normal] (valor dec 0, valor hex 0x00).\V&lor por defect
en la mayoria de paquetes legmal-Service , 6 0. Ademas, obviamer
puedes utitar los nombres en lugar de los valores hexadéesméy
viceversa) para establecer el valor TQOs$n embargo, normalmente
recomienda utilizar el nombre, pues los valoregiagdos con los nombr
pueden cambiar en el futuro. Para ver una listapteien de los "valore
descriptivos”, ejecuta en la linea de comandguables -j TOS -h Esta listi
se considera completa en la version 1.2.5 de gdabldeberia seauir asi |




| lun tiempo.

6.5.14. Objetivo TTL
Este objetivo necesita del parchéL del patch-amatic, en el directorio raiz, ¢
http://www.netfilter.org/documentation/index. htmiB - Las Frequently Aske
Questions (Preguntas Frecuentes) oficiales de IetfiEste es también un bu
lugar de comienzo cuando empiezas a prequntartdngoeén iptables v Netfilter.

El objetivo TTL se usa para modificar el campo Time To Live dedbecera IP. Una
aplicacion util para ésto puede ser cambiar todewvélores Time To Live al mismo valor
en todos los paquetes dirigidos al exterior deeth Una razén para necesitar ésto es que
tengas uriSP abusivo que no te permita tener mas de una magoimectada a la misma
conexion de Internet, y que lo persiga activamdbséableciendo todos los valorEsL al
mismo valor le haras un poco mas dificil (al ISB)se cuenta de lo que estas haciendo. Asi
pues, podemos establecer el valofL de todos los paquetes de salida a un valor
estandarizado, como 64, que es el valor estantatideo de Linux.

Para mas informacién sobre como establecer el palodefecto usado por Linux, léete el
ip-sysctl.txt que puedes encontrar en el apénditras fuentes y enlaces

El objetivo TTL sélo es valido en la tabla mangle y en ninguntatatis. De momento
tiene 3 opciones que describo a continuacion.

Table 6-24. Objetivo TTL

Opcion  |--ttl-set
|Ejemp|o |iptab|es -t mangle -A PREROUTING -i ethO - TTL --ttl-set 64

DescripcioriLa opcion--ttl-set le dice al objetivoaTTL qué valor TTLestablecer en

paquete. Un valor de referencia bastante corremoig estar alrededor de

un valor ni muy alto ni muy bajo. Lo que no debasdr es establecer un ve
demasiado altopues puede afectar a tu red local y ademas resul{@occ
inmoral, puesto que el paquete puede empezar taredrdre dos enrutado:
mal configurados y cuanto mas alto sea el ,;Thhias ancho de ban
consumird innecesariamente en un caso asi. Estévobpuede emplear:
para limitar lo alejados que pueden estar nuestiestes, como por ej. en
caso de los servidores DNS, donde no queremosaguelientes estén m
lejos.

Opcién  |--ttl-dec
|Ejemp|o |iptab|es -t mangle -A PREROUTING -i ethO -j TTL --ttl-dec 1

DescripcioriLa opcion--ttl-dec hace que se decremente el tiempo de vida del fgquoe
cantidad equivalente al valor indicado tras la @pci{en el ejemplo,

decremento indicado es de uno). Asi pues, si eld@lun paquete entrante
de 53 y hemos establecido un decremeittiedec 3, el paquete vera reduci
su TTL hasta el valor 49. La razon de esta difeegeestriba en que el codi
de aestion de redes reducira automaticamente eléRTin punto, por lo at




el paquete sufrird un decnento de 3+1, desde 53 hasta 49. Mediante
sistema podemos limitar lo alejados que puedem kstaisuarios de nuesti
servicios. Por ejemplo, los usuarios siempre deisan un DNS cercano, y
consecuencia podemos comparar todos los paquetesdgjen nuestr
servidor DNS y reducir el TTL en varias unidades: Supuesto, la opcién
set-ttl es mas adecuada para este uso.

Opcion  |--ttl-inc
|Ejemp|o |iptab|es -t mangle -A PREROUTING -i ethO -j TTL --ttl-inc 1

DescripcioriLa opcién--ttl-inc es la opesta a la anterior, es decir, se incrementa el
en una cantidad expresada a continuacién de l@mpten en cuenta que
este caso el codigo de gestion de redes tambidra auitomaticamen
reduciendo el TTL en 1, por lo que si escribimas-inc 4, un paquet
entrante con un TTL de 53 dejara el host con unrvalL de 56, ésto e
53+4-1. Con esta opcion podemos hacer nuestro cortasuagopoco ma
invisible a los trazadores de rutas (traceroutasye otras cosas: al estable
el valor TTLde los paquetes entrantes a un valor mas altoegoimsos qu
el cortafuegos se oculte a los trazadores. Load@es de rutas son utilidas
amadas y odiadas al mismo tiempo, puesto quetéacihformacion excelen
sobre problemas con las conexiogeddnde ocurren, si bien al mismo tier:
le ofrecen al hacker/cracker que te haya localizady buena informacic
sobre tus conexiones con el exterior. Para ver wen kejemplo de cén
puedes usarlo, mira el scriptl-inc.txt

6.5.15. Objetivo ULOG

Este objetivo se emplea para proporcionar capaesldd registro en el espacio de usuario
a los paquetes que concuerden. Si un paquete @einon la comparacion del filtro (de la
regla) y se ha establecido el objetiudOG, la informacién del paquete es difundida
mediante una "multidifusion” (multicast), junto ceh paquete entero, a través de una
conexion virtual de red (netlink socket). A pade entonces, uno o varios procesos de
espacio de usuario pueden subscribirse a variogograe multidifusion y recibir el
paquete. Esta es una capacidad mas completa §icsufes de registro que hasta ahora sélo
utilizan iptables y Netfilter y que tiene mucha ntapacidad para el registro de paquetes.
Este objetivo nos permite registrar informacionbases de datos MySQL, entre otras,
haciendo més facil la busqueda de paquetes esuscifiel agrupamiento de entradas de
registro. Puedes encontrar las aplicaciones deciespga usuario de ULOGD dPagina del
proyecto ULOGD

Table 6-25. Objetivo ULOG

Opcién  |--ulog-nigroup
|Ejemp|o |iptab|es -A INPUT -p TCP --dport 22 -j ULOG --ulog-nigroup 2
DescripcioriLa opcion--ulog-nigroup le dice al objetivdJLOG a qué grupo de conexi

de red enviar el paquete. Existen 32 grupos dexoamede red, que
especifican con un ndemero del 1 al 32, 0 seaiougesemos contactar con




grupo 5, simplemente escribiremaeslog-nlgroup 5. El grupo por defecto !
el 1.

'Opci6n

--ulog-prefix

Ejemplo

iptables -A INPUT -p TCP --dport 22 -j ULOG --ulog-prefix "SSH
connection attempt: "

DescripcioriLa opcién --ulog-prefix trabaja igual que el prefijo del objetivibOG

estandar: esta opcion le afiade un prefijo defipioloel usuario a todas |
entradas de registro. Este prefijo puede tenerah8&t caracteres y
realmente til para diferenciar distintos mensajesregistro y de don
vienen.

'Opcién

|--u|og-cprange

[Ejemplo

|iptab|es -A INPUT -p TCP --dport 22 -j ULOG --ulog-cprange 100

DescripcioriLa opcion--ulog-cprangele indica aULOG cudantos bytes del paquete en

al demonio de espacio de usuariodleOG. Si especificamos un valor
100, coparemos 100 bytes del total del paquete al espa&cigsdario, lo cu
en principio incluird la cabecera completa, masuradg datos bésicos
paquete. Si por el contrario especificamos 0, sgacé el paquete entero
espacio de usuario sin importar tamafo. El valor por defecto es 0, y po
tanto se copiara el paquete completo al espadisaigrio.

'Opcién

|--u|og-qthresho|d

[Ejemplo

|iptab|es -A INPUT -p TCP --dport 22 -j ULOG --ulog-gthreshold 10

Descripcior|Esta opcién indica el nUmero de pa@sea poner en cola dentro del nu:

antes de enviar realmente los datos al espaciosdaria. Por ejemplo,
establecemos un umbral de 10 como en el ejemplojideo acumulara :
paquetes antes de transmitirlos al espacio deiasuadiante un sélo emsaje
multi-parte. El valor por defecto es 1 a causa de la atildad cor
versiones mas antiguas (el demonio del espaciosdario no sabia coér
manejar mensajes multi-parte).




Chapter 7. El archivo rc.firewall

Este capitulo tratard sobre una configuracion diemel cortafuegos y como podria quedar
el script. Hemos empleado una configuracion bagiae después profundizar en su forma
de trabajar y en qué modificaciones le hemos he€lam éllo obtendremos una idea
general de cdmo resolver diferentes problemasly dae necesitas pensar antes de poner a
trabajar tus scripts. Se puede utilizar tal cual algunos cambios en las variables, aunque
no es recomendable puesto que es posible que rorfencorrectamente junto a la
configuracion de tu red. Sin embargo, si tienes aordiguracibn muy basica, es mas que
probable que funcione bastante bien con sdélo leatglinos cambios.

Ten en cuenta que pueden haber formas mas efigidete&rear un conjunto

@ reglas, pero el script se ha escrito con la ldgdédd en mente, de forma g
cualquiera pueda entenderlo sin necesidad de gnaedes conocimientos
programacion BASH (BASH scripting) antes de leerlo.

7.1. Ejemplo de rc.firewall

De acuerdo, ya tienes todo listo y estas prepapagdla revisar un ejemplo de script de
configuracion. O al menos deberias estarlo si egado hasta aqui. El ejemplo
rc.firewall.txt (también incluido en el apéndi€®digo fuente de los scripts de ejemme
bastante largo pero sin demasiados comentariosveZnde buscar los comentarios, te
recomiendo que leas el script entero para tenerde®general y luego vuelvas a estas
lineas para obtener todos los detalles practicos.

7.2. Explicacion del rc.firewall
7.2.1. Opciones de configuracion

La primera seccion que observaras en el ejempioewall.txt es la de la configuracion.
Siempre deberia ser modificada, pues contienefétaniacion que resulta imprescindible
para tu configuracion actual. Por ejemplo, tu dii@c IP normalmente seré distinta, por lo
cual se especifica aqui. La variaBI®ET_IP siempre deberia ser una direccion IP valida,
si es que tienes una (si no es asi, probablemebgrids verc.DHCP.firewall.tx{ pero de
todas formas sigue leyendo este script, ya queefuaa introduccion de bastantes cosas
interesantes). Del mismo modo, la variaBINET_IFACE debe sefalar al adaptador
utilizado para tu conexion a Internet, como puedesthO, ethl, pppO, tr0, etc, por nombrar
unos pocos de los adaptadores posibles.

Este script no contiene ninguna configuracion espgara DHCP o PPPOE, por lo que
estas secciones permanecen vacias. Lo mismo amirel resto de secciones vacias, que
sin embargo se mantienen para que puedas velféasrdiias entre los diferentes scripts de
una forma mas efectiva. Si por algin motivo neaesit estas configuraciones, siempre
puedes crear una mezcla a partir de los diferestgpts o también crear el tuyo propio
desde cero.

La seccion Configuracion de la red local (LAN) ingt la mayoria de las opciones
necesarias de configuracion de tu LAN. Por ejempémesitas especificar el nombre y la



direccion IP de la interfaz fisica conectada aANLasi como el rango IP que utiliza la red
local.

Asimismo, podras observar que hay una seccion dégacacion del host local. Sin
embargo es casi seguro que no tendrads que canibggmnvalor en esta seccion, puesto
que normalmente utilizards "127.0.0.1" como dir@ceclP y la interfaz casi con toda
seguridad se llamara lo.

Por fin, justo bajo la configuracion del host lgoagras una breve seccidn perteneciente a
iptables. En principio s6lo contiene la varia$l®TABLES, que le indica al script la
situacion correcta de la aplicaciiptables en tu instalacion. El lugar concreto puede variar
algo, aunque al compilar a mano el paquete iptabéesruta por defecto es
lusr/local/sbin/iptables . Sin embargo, muchas distribuciones situan lecagibn en
otro directorio, como puede Sesr/sbin/iptables , por ejemplo.

7.2.2. Carga inicial de modulos extra

Para empezar, vemos que se comprueba si los asatiévdependencias de modulos estan
actualizados ejecutando el comantibin/depmod -a A continuacion se cargan los
modulos que se requerirdn en el script. Evita siengargar médulos que no vayas a
necesitar y si es posible trata de evitar teneruta8dsélo "por si acaso” a no ser que los
vayas a usar. La razén de ésto es por seguridadugade otra manera supondra un
esfuerzo extra escribir reglas adicionales. Agdosiejemplo quieres tener soporte para los
objetivosLoG REJECT y MASQUERADE Yy no los tienes compilados estaticamente en el
ndcleo, deberas cargar los médulos como sigue:

/sbin/insmod ipt_LOG
/sbin/insmod ipt REJECT
/sbin/insmod ipt. MASQUERADE

En éste y los demas scripts de ejemplo forzamasaiga de médulos, lo cu
puede originar fallos durante el proceso de cdfg#os fallos pueden debers
muchos factores y generaran mensajes de errodg@icade los mddulosnas
basicos no se cargan, el error mas probable eslquédulo o funcionalidad es
compilado estaticamente en el nacleo. Para masmafon al respecto, léete

seccionProblemas en la carga de moduldsl apéndicd’roblemas y pregunte
frecuentes

Seguimos con los médulos no requeridos y enconsdmmpcion de cargar el médulo
ipt_owner , que entre otras cosas se puede utilizar paratpeimicamente a determinados
usuarios la posibilidad de establecer determinadasxiones. Este médulo no se utiliza en
el presente ejemplo, pero basicamente podrias fpelsbio al usuario root establecer
conexiones FTP y HTTP con "redhat.com'DRROP (denegarselo/desechar) a todos los
demas. También puedes denegar el acceso desdeqtunendacia Internet a todos los
usuarios excepto a tu propio usuario (t mismo) rpa, lo cual puede no gustar a los
demas, pero estaras un poco mas seguro ante tpgeatipo "bouncing” (de forma que
parezca que la conexion la realiza tu host) y Erst@taques en que el hacker sélo utilizara



tu host como maquina intermedia. Para mayor infoidma sobre la comparacion
ipt_owner  léete la secciérComparacion Propietario (Ownerylel capituloCémo se
escribe una regla

En este momento también podemos cargar médulog pata la comparacion de estados.
Todos los médulos que mejoran el comportamientadldigo de comparacion de estados y
de seguimiento de las conexiones se llaman ip_rawiat* e ip_nat_*. Los asistentes para
el seguimiento de las conexiones son modulos edpsajue le indican al nucleo como
hacer un seguimiento adecuado de conexiones dpaiadpecifico. Sin estos asistentes, el
ndcleo no sabra qué buscar al intentar hacer unmsgmto de esas conexiones especificas.
Por otra parte, los asistentes NAT son a su vemsidnes de los anteriores asistentes y le
indican al nucleo qué buscar en paquetes espegificiemas de como interpretarlos para
que las conexiones funcionen. Por ejemplo, FTPnegrotocolo complejo por definicion,
gue envia la informacién de conexién dentro detextido del paquete. Asi pues, si una de
tus maquinas "NATeadas" conecta con un servidor 8&Rnternet, enviard su propia
direccion IP de la red local dentro del paquete inticara al servidor FTP que realice la
conexién con esa direccion. Puesto que las dineesidocales no son validas fuera de tu
propia red local, el servidor FTP no sabra quétheme éllas y la conexion se perdera. Los
asistentes FTP NAT efectian las conversiones negesn estas conexiones, de manera
gue el servidor FTP sabra con quién debe estaliecenexion. EI mismo caso ocurre con
las transferencias (envios) DCC de archivos y loastsc La creacion de este tipo de
conexiones precisa la direccion IP y los puertaslos que conectar a través del protocolo
IRC, lo cual exige ciertas "traducciones". Sin esdeistentes determinadas tareas con FTP
e IRC se podran llevar a cabo, qué duda cabe, @@ otras que no. Por ejemplo, seras
capaz de recibir ficheros mediante DCC, pero nargme@nviarlos. Ello es debido a la
manera de establecer conexiones de DCC. Al inigi@ conexion, le indicas al receptor
gue quieres enviarle un fichero y donde debe carsxtSin los asistentes para la conexion
DCC, este aviso inicial pareceré indicarle al remegue debe conectarse a algun host de su
propia red local (la del receptor). Como resultéal@onexion se perdera. Sin embargo,
cuando seas tu el que descargue ficheros no haibtemas puesto que lo mas probable es
gue el que te diga donde debes conectar, te endieskccion correcta.

Si estas experimentando problemas con los mIRC BAC<sortafuegos, mientri
que todo funciona perfectamente con otros clielR€, léete la seccic
Problemas con mIRC DC@el apéndic®roblemas y preguntas frecuentes

En el momento de escribir estas lineas, solo ebdstpcion de cargar modulos que afiadan
soporte para los protocolos FTP e IRC. Si necesitasexplicacion mas profunda sobre
estos moédulos (conntrack y nat), lee el apéndiceblemas y preguntas frecuentes

También se pueden encontrar asistentes para segtintie conexiones (conntrack) de tipo
H.323 (entre otros) en el patch-o-matic, asi comnosoasistentes para NAT. Para poder
utilizarlos tienes que utilizar el patch-o-maticgmpilar tu propio nucleo. Para ver una
explicacion detallada de cémo hacer ésto, lIéataptuloPreparativos




Ten en cuenta que necesitas cargar los moduloatigrae ip_nat_ftpsi quieres
@ que funcione correctamente la traducciéon de dioees Network Addres
Translation) tanto en el protocolo FTP como enR{C.I Ademas, tendras q
cargar los modulos ip_conntrack irc e ip_conntrétipk antes de cargar ¢
mddulos NAT anteriores. Se emplean de la misma forma que l6dulos

conntrack y permitiran al ordenador efectuar trachmes NAT en estos dc
protocolos.

7.2.3. Configuracion de /proc

Es ahora cuando arrancamos el reenvio IP (IP fdimgy al enviar el valor "1" a
Iproc/sys/net/ipva/ip_forward con el comando siguiente:

echo "1" > /proc/sys/net/ipv4/ip_forward

Puede valer la pena pensar donde y cuando arrascameenvio IP. En es

% script, como en el resto de este tutorial, se agr@mtes de crear cualquier tipo
filtros IP (o sea, los conjuntos de reglasigtables). Esto implica que durante |
breve lapso de tiempo el cortafuegos aceptaraezivie de cualquier tipo ¢
trafico desde cualquier lugar, estando este lapsmprendido entre u
milisegundo y algunos minutos, dependiendo depsque estemogerutando )
de la velocidad de la maquina. Asi pues, la "genezesada” (los "chicos malos
tendrd su oportunidad de atravesar el cortafuegomo podras comprender
realidad esta opcion deberia ejecutadespuésde crear todas las reglas
cortduegos, si bien he decidido hacerlo antes para enantuna estructu
consistente en todos los scripts.

Si necesitaras soporte para IPs dindmicas, comwouasas SLIP, PPP o DHCP, puedes
activar la siguiente opciofp(dynaddr ) ejecutando lo siguiente:

echo "1" > /proc/sys/net/ipv4/ip_dynaddr

Si existe cualquier otra opcidén que necesites earariebes hacerlo de la forma indicada
en los dos ejemplos anteriores. Existen otros deatws que explican como hacerlo de
otra manera, aunque ésto queda fuera de los aigedi®l tutorial. Puedes leer un buen (y
corto) documento sobre el sistema proc disponibteat nicleo y que también tienes en el
apéndiceOtras fuentes y enlace&ste apéndice es un buen punto de partida cuando
busques informacién de areas especificas que & le@gontrado aqui.

El scriptrc.firewall.txt , asi como el resto de scripts de este tutorialtieoe

@ una pequefia seccion de configuraciones no reqsetiglgroc, las cuales puec
ser un buen punto de partida cuando algo no fuaciah como deseas. S
embargo, no cambies nada antes de saber quéagnifi




7.2.4. Desplazamiento de las reglas entre cadenas

En esta seccion se describirdn brevemente lasaiteas que he escogido en el tutorial en
lo que concierne a las cadenas especificas deimgualgunas opciones mas especificas
del script rc.firewall.txt . Puedo estar equivocado en la forma de enfocamedy
temas, pero espero explicarlos con sus posibleslgmas alli donde ocurran y en el
momento en que ocurran. Ademas también se rechezdamente el capituldtravesando
tablas y cadenasEsperemos que la ayuda de un ejemplo real sédesté para que
recuerdes cOmo se atraviesan las tablas y cadenas.

He dispuesto las diferentes cadenas de usuariorde fque ahorren el maximo de CPU,
manteniendo al mismo tiempo la maxima seguridaégybllidad posibles. En lugar de
dejar a los paquetes TCP atravesar las reglas ICNMP, y TCP, simplemente escojo los
paquetes TCP y les hago atravesar una cadena aeoude esta forma no sobrecargamos
en exceso el sistema. La siguiente imagen intergapdicar los fundamentos sobre el
camino que sigue un paguete entrante al atravestéitét. Con todo éllo espero aclarar los
objetivos de este script. Todavia no vamos a disdetalles especificos, pues ésto se hara
mas adelante, en este mismo capitulo. En realiglatha simplificacion de la imagen que
puedes encontrar en el capitédimavesando tablas y cadenakinde se discutié el proceso
completo en profundidad.

Decision de .
Entrante —’l Enrutamiento FORWARD Saliente

Proceso
Local

Basandonos en este grafico, vamos a dejar claromas&emos planteado. La totalidad de
este ejemplo asume que el escenario al que nasmegetiene una red local conectada a un
cortafuegos y el cortafuegos conectado a Inteffembién se asume que tenemos una
direccion IP estética para conectar con Intermmdo(tlo contrario a cuando utilizamos
DHCP, PPP, SLIP u otros). En este caso, querenmastpeal cortafuegos que actie como
servidor de ciertos servicios de Internet y adeowadiamos plenamente en nuestra red
local, por lo que no bloquearemos ningun traficedéeésta. Por fin, este script tiene como
principal prioridad permitir Gnicamente el trafique explicitamente deseamos permitir.
Para conseguirlo, estableceremos las politicasdptecto de las cadenas como DROP
(desechar). En la préactica ésto eliminara todagsdagxiones y paquetes que no hayamos
permitido explicitamente dentro de nuestra redestia cortafuegos.

En otras palabras, deseamos que la red local moedatar con Internet. Puesto que la red
local es de plena confianza, deseamos permitir tguo de trafico desde la red hacia
Internet. Sin embargo, Internet es una red a langueoncedemos confianza alguna, por lo
gue deseamos bloquear cualquier acceso desdeaélka muestra red local. Asi pues, en



base a estas premisas generales, veamos qué ddimmapy qué es lo que no queremos ni
debemos hacer.

POLITICA de
REENVIO: DROP

ACEPTA todo lo
ESTABLECIDO o

ACEPTA todo desde _’
RELACIONADO

la LAN hacia Internet

Para empezar, ya hemos dicho que deseamos queé laced sea capaz de conectarse a
Internet. Para conseguirlo necesitaremos traduettiante NAT todos los paquetes, ya que
ningun ordenador de la red local tiene una directi® real [refiriéndonos a la conexién
directa a Internet]. Esto lo haremos dentro detiena PREROUTING, que se crea al final
de este script. Esto significa que también tendseque efectuar algun filtrado en la cadena
FORWARD, ya que de lo contrario cualquiera desdexérior tendra acceso total a
nuestra red. Confiamos al maximo en la red locpby éllo permitimos especificamente
todo trafico desde ésta hacia Internet. Ya que usregnos permitir a nadie del exterior
acceder a la red local, bloquearemos todo trafesule el exterior excepto las conexiones
establecidas y las relacionadas, lo cual signdioa permitiremos todo el trafico de retorno
desde Internet hacia la red local.

POLITICA
INPUT: DROP

aguetes ud Host Local ESTA
paquetas_lamp )| paquates._tep [ P cr P RedLocal [ P|RELA

En cuanto al cortafuegos, quiza estemos algo cdeosapital, 0 quizd deseemos ofrecer
algunos servicios a los navegantes de Internetpées$, hemos decidido permitir el acceso
a HTTP, FTP, SSH e IDENTD a través del cortafuedaxlos estos protocolos estan
disponibles en el cortafuegos, por lo que debenadaritidos en la cadena INPUT, asi
como también debe estar permitido todo el trafieaedorno (hacia Internet) a través de la
cadena OUTPUT. Sin embargo, seguimos confiando letampente en la red local y tanto
el periférico de bucle local como su direccién dmbién son de confianza. Debido a ésto
gueremos afadir reglas especiales para permitir ébttafico desde la red local asi como
la interfaz de bucle local. Ademas, no queremomijierel trafico de paquetes especificos
o cabeceras de paquetes especificas en coyunspedfecas, asi como tampoco deseamos



gue determinados rangos de direcciones IP puedanzar el cortafuegos desde Internet
(por ejemplo, el rango de direcciones 10.0.0.0t8 esservado para las redes locales, de
aqui que normalmente no queramos dejar pasar aquietvenientes de este rango, ya que
en un 90% de los casos seran intentos de accesadals mediante spoofing; sin embargo,
antes de implementar ésto, debes tener en cuemadeierminados Proveedores de
Servicios de Internet utilizan este rango en sopips redes; si te interesa una explicacion
mas detallada sobre este problema, lee el caftoldemas y preguntas frecuentes

Puesto que tenemos un servidor FTP ejecutandosal eervidor y deseamos que los
paquetes atraviesen el menor numero de reglaslgmsifiadimos una regla al principio de
la cadena INPUT que permita el paso a todo elctradistablecido y relacionado. Por la
misma razén deseamos dividir las reglas en subaadele manera que los paquetes solo
tengan que atravesar el menor niumero de reglabl@o§ion éllo conseguiremos que el
conjunto de reglas consuman el menor tiempo posible cada paquete, eliminando
redundancias en la red.

En este script decidimos dividir los diferentes yetgs segun las familias de protocolos,
por ejemplo TCP, UDP o ICMP. Todos los paquetes a€&viesan una cadena especifica
llamada "tcp_packets"”, que contendra reglas patasttos puertos y protocolos TCP que

gueramos permitir. Ademas, deseamos efectuar agthregueos extra a los paquetes TCP,
por lo que nos gustaria crear otra subcadena pa@s taquellos paquetes que sean
aceptados por utilizar nimeros de puerto validosl eortafuegos. Decidimos llamar a esta
subcadena "allowed", y debe contener unos pocoguels para acabar de aceptar los
paquetes. En cuanto a los paquetes ICMP, atravekai@dadena "icmp_packets". Cuando

se decidio el contenido de esta cadena, no seedésario realizar ningin chequeo extra
antes de aceptar los paquetes, siempre que carandton los tipos y cédigos permitidos;

asi pues se aceptan directamente. Por ultimo tengo® manejar los paquetes UDP y los
enviaremos a la cadena "udp_packets". Todos loaegb@s) que coincidan con los tipos

permitidos serén aceptados de inmediato sin mé&piebs.

Dado que estamos trabajando con una red relatitenpeguefia, esta maquina también se
utiliza como estacion de trabajo secundaria y paponer una carga extra debido a éllo,
gueremos permitir que determinados protocolos &pes puedan contactar con el
cortafuegos, comspeak freelyelCQ.

POLITICA
OUTPUT: DROP

ACEPTA todo ACEPTA todo ACEPTA todo
desde desde + desde
127.0.0.1 192.168.1.2 194.236.50.155

Por ultimo, tenemos la cadena OUTPUT. Ya que cord& bastante en el cortafuegos,
permitimos casi todo el trafico de salida. No aefantos ningun bloqueo especifico de
usuario, asi como tampoco efectuamos ningun blogleegrotocolos especificos. Sin



embargo, no queremos que la gente utilice estaim@gara camuflar (spoof) paquetes que
dejen el cortafuegos, por lo que sélo permitireldsafico desde las direcciones asignadas
al cortafuegos. Lo mas probable es que implemergastn afiadiendo reglas que acepten
(ACCEPT) todos lo paquetes que dejen el cortafusgmapre que procedan de una de las
direcciones IP que le han sido asignadas, siendectlados como politica por defecto

todos los que no cumplan esta premisa.

7.2.5. Estableciendo las politicas por defecto

Casi al comenzar el proceso de creacién de nueshjpinto de reglas, establecemos las
politicas por defecto en las diferentes cadenasurorcomando bastante simple, como
puedes ver a continuacion:

iptables [-P {cadena} {politica}]

La politica por defecto se utiliza siempre quepaguetes no coincidan con ninguna regla
de ninguna cadena. Por ejemplo, supongamos qua llagpaquete que no encaja en
ninguna regla de todas las que tenemos en nuestjonto de reglas. Si ésto ocurre
debemos decidir qué debe pasarle al paquete etidcug®s aqui donde entra en escena la
politica por defecto.

Se cuidadoso con la politica por defecto que establen las cadenas de o

tablas, pues no estan pensadas para filtrar comabla FILTER y puede
desembocar en comportamientos realmente extrafios.

7.2.6. Definiendo cadenas de usario en la tabla teit

Ahora ya tienes una buena idea de qué queremogggngon el cortafuegos, asi que
empecemos con la creacion del conjunto de reglaselEmomento de cuidarnos de
especificar todas las reglas y cadenas que deseae@sy utilizar, asi como todos los
conjuntos de reglas en las cadenas.

Después de esta introduccion, empezaremos porlasediferentes cadenas especiales que
necesitamos, mediante el comandib Las nuevas cadenas se crean vacias, sin ninguna
regla en éllas, y tal como ya se ha dicho son: igrapkets, tcp_packets, udp_packets y la
cadena allowed, que es utilizada por la cadenagpémkets. Los paquetes entrantes por
SINET_IFACE, de tipo ICMP, seran redirigidos a la cadena igoagkets. Los paquetes

de tipo TCP, seran redirigidos a la cadena tcp giack los paquetes de tipo UDP a la
cadena udp_packets. Todo ésto se explica en pidachdnas adelante, en la secclén
cadena INPUT Crear una cadena es bastante sencillo, puescedkiste en una corta
declaracion similar a:

iptables [-N cadena]

En las secciones siguientes desarrollaremos amgii@mcada una de las cadenas que
acabamos de crear. Veremos cOmo son y qué reglatendoan, asi como qué
conseguiremos con éllas.



7.2.6.1. La cadena "bad_tcp_packets"

La cadena bad_tcp packets se ha concebido paraneonteglas que inspeccionen los
paquetes entrantes e identifiquen cabeceras malftarsn entre otros problemas. Asi pues,
decidimos incluir unicamente dos filtros: el primebloquea todos los paquetes TCP
entrantes que sean considerados como nudNBSV], pero no tengan establecido el bit

SYN; el segundo bloquea los paquetes SYN/ACK queossideren nuevos (NEW). Esta

cadena se puede utilizar para comprobar posibEmngistencias como las anteriores, 0
también como los chequeos de pueX®dAS etc. También podemos afiadir reglas que
busquen el estad®lVALID .

Si deseas entender a fondo el "NEW not SYN", debdderte la seccidRaquetes cuyo
estado es NEW pero cuyo bit SYN no se ha establéeidpéndic®roblemas y preguntas
frecuentes acerca del estado "NEW and non-SYN" de los paguque atraviesan otras
reglas. Bajo determinadas circunstancias a estpsepss se les puede permitir atravesar el
cortafuegos, aunque en el 99% de los casos noegu@srque pasen, por lo que registramos
su llegada en los registros (logs) y los desechdPROP).

El motivo para rechazar(REJECT) los paquetes SYM/AfQe se consideran nuevos es
muy simple. Se describe en profundidad en la sedéaguetes SYN/ACK y NE@él
apéndiceProblemas y preguntas frecuentddasicamente, hacemos ésto como cortesia
hacia otros hosts, ya que les prevendra de atatpigsediccion de secuencia numérica
(sequence number prediction attack).

7.2.6.2. La cadena "allowed"

Si un paquete que llega a la interfdRIET _IFACE es del tipo TCP, viajara por la cadena
tcp_packets, y si la conexién es a través de umt@um el que permitimos el tréfico,
desearemos hacer algunos chequeos finales pasareatmente le permitiremos el paso al
paquete 0 no. Todo estos chequeos finales seae@irla cadena allowed (permitido).

Empezamos comprobando si estamos ante un paquédle$¥s asi, lo mas probable es
gue sea el primer paquete de una nueva conexiéiy goe, obviamente, le permitimos el
paso. Entonces comprobamos si el paquete procedeinde conexion establecida
(ESTABLISHED) o relacionadaRELATED ). Si lo es, de nuevo permitimos el paso. Una
conexionESTABLISHED es aquélla que ha "visto" trafico en ambas dioews y puesto
gue nos hemos encontrado con un paquete SYN, lexidon debe estar en el estado
ESTABLISHED, de acuerdo con la maquina de estados. La Ulttga de esta cadena
desecharaROP) todo lo demas. Esto viene a englobar todo aqugle® no ha "visto"
trafico en ambas direcciones, es decir, 0 no hemggondido al paquete SYN, o estan
intentando empezar una conexiéon mediante un paduetSYN". No existe ninguna
utilidad practica en comenzar una conexion sin agupte SYN, a excepcion de la gente
gue estd haciendo escaneo de puertos. Hasta donsé, yno hay actualmente ninguna
implementacion de TCP/IP que soporte la apertutandeconexion TCP con algo diferente
a un paquete SYN, por lo que casi con total cedezaatara de un escaneo de puertos y es
recomendable desech&®ROP) estos intentos de conexion.



7.2.6.3. La cadena "tcp_packets"

La cadena tcp_packets especifica qué puertos sarpattanzar desde Internet a través del
cortafuegos. Sin embargo, hay mas chequeos pas gsjuetes, ya que los enviamos a la
cadena "allowed", descrita anteriormente.

La opcidn-A tcp_packetsle indica aptables en qué cadena debe afiadir la nueva regla, la
cual se incluird al final de la lista de reglaseda cadena. La opciép TCP especifica el
primer requisito a cumplir por el paquete, es deat@be ser un paquete TCP; de la misma
forma, -s 0/0 busca (compara) las direcciones de origen, emgezpor la 0.0.0.0 con
mascara de red 0.0.0.0, es deodas las direcciones de origen. Aunque éste es el
comportamiento por defecto, lo indico para que tqdede lo mas claro posible (en este
caso todos los puertos de origen cumplirdn el s#guexigido por la regla). La opcién
dport 21 indica el puerto de destino 21, o sea que siglig@ esta destinado al puerto 21,
cumplird el dltimo criterio de seleccion de la eegbi todos los criterios coinciden, el
paquete serd enviado a la cadena allowed. Si mzidei con alguna de las opciones, sera
devuelto a la cadena original (la que generdé & sala cadena tcp_packets).

Tal como queda el ejemplo, permito el puerto TCP®%ea, el puerto de control FTP,
empleado para controlar las conexiones FTP. Estlounque mas alante se permiten todas
las conexiones relacionadaRELATED ), permitira las conexiones ftp PASIVAS vy
ACTIVAS, pues en principio el modulo ip_conntradp fya se habrd cargado. Si no
gueremos permitir ningun tipo de conexion FTP, pome descargar (0 no cargar) el
modulo ip_conntrack_ftp y borrar (o no afadir) ilkeb$SIPTABLES -A tcp_packets -p
TCP -s 0/0 --dport 21 -j alloweddel ficherorc.firewall.txt

El puerto 22 es el SSH y emplear este puerto cuaejis a cualquiera acceder a tu
maquina mediante shell, es definitivamente muchpmue permitir el acceso mediante
telnet por el puerto 23. Ten en cuenta que esthgajando con un cortafuegos y siempre es
una mala idea permitir a alguien mas que tu misoaqaier tipo de acceso a la maquina
del cortafuegos. Los usuarios con acceso al cegatisiempre deben limitarse al minimo
imprescindible y ninguno mas.

El puerto 80 es el de HTTP, o sea, tu servidor \Belra esta linea si no quieres ejecutar
un servidor web directamente en tu cortafuegos.

Y, por ultimo, se permite el puerto 113, que esDEINTD y puede ser necesario para
algunos protocolos como IRC, para trabajar corneetde. Ten en cuenta que puede ser
interesante utilizar las libreriagdentd si quieres efectuar traducciones NAT de varios
hosts en tu red locabidentd admite peticiones de retransmision de IDENTD a las
maquinas correctas de tu red local.

Si necesitas afiadir mas puertos abiertos en @it,sparece bastante obvio cdmo deberias
hacerlo: simplemente copia y pega una de las lideda cadena tcp_packets y cambia el
puerto que necesitas abrir.



7.2.6.4. La cadena "udp_packets"

Si se nos presenta un paquete UDP en la cadenaTINPUenviamos a la cadena
udp_packets, dénde comenzaremos las comproba@am@szando por el protocolo cem
UDP y después comprobaremos que proviene de cualdwescion comenzando por la
0.0.0.0 y con mascara de red 0.0.0.0, o sea, qmeie® cualquier direccion de origen es
valida. Sin embargo s6lo aceptamos puertos UDPc#gms que queramos mantener
abiertos para hosts de Internet. Puedes obserarnqu necesitamos abrir agujeros
dependiendo del puerto de origen del host que ezipaquete, ya que de éllo se deberia
ocupar la maquina de estados. S6lo necesitamaspal@itos en nuestro host si vamos a
ejecutar un servidor en algun puerto UDP, comcerlidor DNS, etc. Los paquetes que
lleguen al cortafuegos y sean parte de una congsdstablecida (por nuestra red local),
seran aceptados automaticamente por las reglade-BSTABLISHED,RELATED del
principio de la cadena INPUT.

Tal como esta el ejemplo, NO aceptan®ECEPT) paquetes UDP entrantes por el puerto
53, pues es el puerto usual cuando se efectiamdxless) DNS. Observa que la regla esta
ahi, pero por defecto estd comentada (#) y porréise aceptan paquetes destinados al
puerto 53. Si deseas que tu cortafuegos actie semalor DNS, elimina el simbolo de
comentario (para permitir el trafico por ése puerto

Personalmente también permito el acceso por et@@@B, que es el empleado por NTP (o
Network Time Protocol). Este protocolo se emplesapgustar la hora del reloj de tu
ordenador de acuerdo a la hora de ciertos "seesdde horas" (time servers) que poseen
relojesmuy precisos. La mayoria de la gente probablemenitiliza este protocolo y por
éllo por defecto no esta permitido el acceso a msteto. Al igual que antes, solo tienes
gue eliminar el simbolo de comentario para aclaegla.

En el ejemplo autorizamos el uso del puerto 20Mpleado por ciertas aplicaciones
multimediaen tiempo real, comsgpeak freely con la que puedes hablar con otra gente en
tiempo real (I6gicamente a través de Internet),iamte unos altavoces y un micréfono o
bien unos auriculares con micro. Si no deseagzariéste servicio, simplemente comenta la
linea (#).

El puerto 4000 es el del protocolo ICQ. Deberiauseprotocolo conocidisimo, usado por
la aplicacion de Mirabilis denominad@Q. Hay al menos 2 6 3 clones diferented@@
para Linux y es uno de los programas de chat mgiaanente difundido. Dudo que se
necesiten mas explicaciones.

Una vez en este punto, tienes disponibles dosgegks para cuando experimentes un
namero excesivo de entradas en el registro delaiddistintas circunstancias. La primera
regla bloqueara los paquetes de difusion (broageastets) hacia el rango de puertos entre
el 135y el 139. Este tipo de paquetes los emgedBIOS o SMB para gran parte de los
usuarios de las plataformas de Microsoft. Con Bllmquearemos todas las entradas de
registro que pudiéramos tener a causa de Redes3ddftdesde el exterior de nuestra red
local. La segunda regla también se ha creado patar ¢os problemas de un excesivo



numero de entradas en el registro, pero en esteseasncarga de las peticiones DHCP que
provienen del exterior. Esto es especialmentecciirtu red exterior se basa en una red de
tipo "Ethernet no conmutado”, donde los clientesben sus direcciones IP a través de
DHCP. En estas circunstancias y debido Unicamemdéoapuedes verte barrido por una

gran cantidad de registros.

Ten en cuenta que las dos Ultimas reglas son edpecite opcionales, puesto ¢
habra quien tenga interés en conservar este tipeegistros. Si estds tenigo
problemas por un excesivo niumero de entradasreggtien el registro, pruebs

eliminar las originadas por estas clases de pagju€también hay algunas reg
mas del mismo tipo justo antes de las reglas dstregn la cadena INPUT.

7.2.6.5. La cadena "icmp_packets"

Aqui es donde decidimos qué tipos ICMP permitirenSsin paquete ICMP llega a traves
de la interfaz ethO hasta la cadena INPUT, lo enetaa la cadenamp_packets tal como

ya se ha explicado en los casos anteriores. Esi@g#acuando comprobamos a qué tipo
ICMP pertenece y si le permitimos el paso o no.dPenomento, sélo permito el paso a las
peticiones de eco ICMP (Echo requests), al "tiempovida del paquete nulo durante el
transito” (TTL equals O during transit) y al "tiemde vida nulo durante el reensamblado”
(TTL equals O during reassembly). La razon pargewnitir el paso a ningun otro tipo
ICMP como opcién por defecto es que practicameartdes éllos deben ser gestionados por
las reglas para el estado "paquete relacinado" ;ARED).

Si un paquete ICMP es enviado como respuesta aquefe existente o a un fi
de paquetes, se considera como reladon@ELATED) con el flujo original

Para més informacién sobre los estados, |éetgéltaLa maquina de estados

A continuacion explicaré las razones por las quenpe estos tipo de paquetes ICMP: las

peticiones de eco se utilizan para pedir una respuke eco de la maquina destino, lo cual
sirve principalmente para hacer "pings" a otrogshgsver si estan disponibles en alguna
red. Sin esta regla los demés hosts no seran cagadeacer ping sobre nuestra maquina y
no podran saber si estamos disponibles en algumexidm de red. Hay que destacar sin

embargo que hay quien elimina esta regla, simpleamgorque no desean ser "vistos" (ser
detectables) en Internet. Borrando esta regla goesique cualquier ping que llegue a tu

cortafuegos sea inutil, ya que el cortafuegos rooigestara.

En cuanto al "tiempo excedido” (TTL equals O duriransit o bien TTL equals 0 during
reassembly), nos convendrd que los paquetes ICMBstie tipo tengan permiso para
atravesar el cortafuegos siempre que deseemoseardaatita hasta un host (o sea, efectuar
un trace-route), o también en los casos en losuueaquete que hayamos enviado a
alcanzado el estado "Time To Live=0" y deseemasirauotificacion del evento.

Por ejemplo, cuando efectlas un trace-route aalgeimpiezas enviando un paquete con
TTL = 1, lo cual implica que en el primer saltorentosts (en el primer "hop") el TTL se
reduce en una unidad y se iguala a 0, de formaeg@nvia de vuelta un paquete ICMP de



tipo Time Exceeded desde el primer punto de la detsacceso que lleva al host que
tratamos de localizar. Entonces se envia otro pegpero esta vez con TTL = 2 y en el

segundo "hop" la pasarela (gateway) devolvera WhRd'ime Exceeded, con lo que ya se

conocen los dos primeros puntos de la ruta. Coamtido de manera analoga se llegara
hasta el host que deseamos alcanzar, con lo quee®@mos la ruta completa y podremos
saber qué host intermedio tiene problemas.

Para ver un listado completo de los tipos ICMPtelég apéndicdipos ICMP Para mas
informacién acerca de los tipos ICMP y su utilibagite recomiendo leer los siguietes
documentos e informes:

- Protocolo de Mensajes de Control de Interpet Ralph Walden.
+ RFC 792 - Protocolo de Mensajes de Control de he#gpor J. Postel.

Debo advertirque desde tu punto de vista puedo estar equivoahtioquea

algunos de los tipos ICMRPero en mi caso todo funciona perfectamente =
de bloquear todos los tipos ICMP a los que no geralipaso.

7.2.7. La cadena INPUT

Tal como la he definido en el script, la cadenaUNRitiliza principalmente otras cadenas
para hacer su trabajo. De esta forma no sobrecasggdemasiado a iptables y funcionara
mucho mejor en maquinas lentas, que de otra malesecharian paquetes en situaciones
de mucha carga para el sistema. Esto lo conseguainbsiscar detalles concretos que
deberian coincidir en los paquetes del mismo tigaviandolos entonces a cadenas
especificadas por el usuario. Actuando asi podresubdividir nuestro conjunto de reglas
de forma que cada paquete deba atravesar el mémoero de reglas y con éllo el
cortafuegos sufrird una menor carga debida ahditirde paquetes.

Para empezar realizamos ciertas comprobacionesepamtrar paquetes malformados o
incorrectos: lo conseguimos enviando todos los g@gul CP a la cadena bad_tcp_packets,
la cual incluye unas pocas reglas para comprobdfiommaciones o anomalias que no
deseamos aceptar. Para una explicacion comple&, lde seccion La cadena
"bad_tcp_packetstle este capitulo.

Es ahora cuando empezamos a buscar trafico deethes rque normalmente son de
confianza, como el procedente del adaptador déooad (lan_iface), o el trafico entrante y
saliente de nuestra interfaz de bucle local (lookbmterface, lo_iface), incluyendo
también todas nuestras direcciones IP actualmesihaalas (y ésto significa todas,
incluyendo nuestra direccion IP de Internet). Bdsaons en lo anterior hemos decidido
afiadir la regla que permite la actividad de laloedl (LAN) al principio, ya que en nuestro
caso la red local genera mas trafico que la coneg® Internet. Ello permite una menor
sobrecarga ya que se debe comparar cada paquetel@megla, por lo que es una buena
idea averiguar qué tipo de trafico atraviesa cos finédcuencia el cortafuegos. Cuando
sepamos la carga relativa de cada tipo, podrenurdemar las reglas para que sean mas
eficientes, produciendo asi una menor sobrecargart@fuegos y una menor congestion de
tu red.



Antes de empezar con las "reglas auténticas" quielaele qué permitimos o no desde la
interfaz de Internet, tenemos una regla relacioraigurada para reducir la carga del
sistema. Es una regla de estado que permite elgp®ins los paquetes que sean parte de
un flujo ESTABLISHED (establecido) o bien RELATEEelacionado) con la direccién IP
de Internet. Existe una regla equivalente en l®radallowed", lo cual es redundante ya
gue antes de llegar a esa cadena, en este purdorigi¢llos paquetes ya son filtrados. Sin
embargo la regla-state ESTABLISHED,RELATED de la cadena "allowed" se ha
mantenido por varias razones, entre las que seeertrauel deseo de algunos de poder
cortar y pegar esta funcion.

Tras éllo y todavia en la cadena INPUT, filtramados los paquetes TCP que lleguen a la
interfaz SINET_IFACE , enviandolos a la cadenep_packets . Después se efectla la
misma operacion con los paquetes UDP, enviandolascadena udp_packets. Por altimo
los paquetes ICMP son enviados a la cadena icmgetsac

Normalmente un cortafuegos recibird un mayor nunagopaquetes TCP, en menor

cantidad los paquetes UDP y por ultimo los ICMR &nbargo ten en cuenta que ésto es
lo normal pero no tiene por qué ser tu caso. Igualhicimos con las reglas especificas del
tipo de trafico de la red, es conveniente averigpua¥ paquetes causan un mayor trafico
para reordenar convenientemente estas tres rdggapreciso tener en cuenta que una
maquina equivalente a un Pentium lll, con una tarfethernet de 100Mbit trabajando a

plena potencia, puede claudicar ante un simpleuoctmjde 100 reglas mal escrito. Es

importante tenerlo en cuenta a la hora de es@ilzionjunto de reglas para tu red local.

Ahora nos encontramos con una regla extra, quedptecto es opcional (#) y puede
utilizarse para evitar un excesivo numero de rexgsén el caso de que tengas una red de
Microsoft en el exterior del cortafuegos Linux: [dgentes con sistema operativo Microsoft
tienen la mala costumbre de enviar toneladas deepes| de multidifusion (multicast) al
rango 224.0.0.0/8, por lo que tenemos la oportehita bloquear esos paquetes de forma
gue no inunden los registros. También hay dos seglas que hacen algo parecido en la
cadena udp_packets, descritdLarcadena "udp_packets"

Antes de llegar a la politica por defecto de laecadINPUT, registramos el trafico que no

se ha filtrado aun, de manera que seamos capacescdetrar posibles problemas y/o

fallos: puede que sean paquetes que simplementguaemos dejar pasar, puede ser
alguien intentando hacernos algo malo, o puedarsproblema de nuestro cortafuegos que
no deja pasar algun trafico que deberia estar fdamiEn cualquier caso queremos

saberlo, de forma que podamos solucionar el prahld»e todas formas no registramos
mas de 3 paquetes por minuto, ya que no quereraagan los registros con basura y con
éllo llenar por completo la particion del registemlemas, incluimos un prefijo a todas las
entradas para saber de dénde provenian.

Todo lo que no haya sido filtrado sera desechBdRQP) por la politica por defecto de la
cadena INPUT, que ha sido establecida casi al ipincle este script, en la seccion
Estableciendo las politicas por defecto




7.2.8. La cadena FORWARD

Esta cadena tiene muy pocas reglas en el escepariestablecimos al principio. Tenemos

una regla que envia todos los paquetes a la cédehacp packets, que ya ha sido descrita
anteriormente y se ha definido de manera que psedampleada por varias cadenas,
independientemente del tipo de paquete que laies&av

Después de este primer chequeo para buscar pad@&Eemcorrectos, tenemos las reglas
principales de la cadena FORWARD. La primera re@glamite el trafico sin restricciones
desde nuestra interfaz de red lo&llAN_IFACE) hacia cualquier otra interfaz. En otras
palabras, permite todo el trafico desde nuestra LU#eMdia Internet. La segunda regla
permite el tréfico establecido y relacionadeSTABLISHED, RELATED ) de vuelta a
traveés del cortafuegos. Es decir, permite que Bguptes pertenecientes a conexiones
iniciadas por nuestra red interna fluyan librememéeia nuestra red. Estas reglas son
necesarias para que nuestra red local sea capaxeder a Internet, ya que la politica por
defecto de la cadena FORWARD se ha establecidagonente comdROP (desechar).
Esta es una forma de actuar bastante inteligeatqug permitira la conexion a Internet a
los hosts de nuestra red local, pero al mismo teebipqueara a los hosts de Internet que
estén intentando conectar con nuestros hosts astern

Por dltimo, igual que hicimos en la cadena INPWERemos una regla que registrara los
paquetes que de alguna manera no tengan permisoppaar a través de la cadena
FORWARD. Con éllo probablemente veremos algun adsopaquete incorrectamente

formado, entre otros problemas. Una causa posielgn ser los intentos de ataque de
hackers, aunque otras veces simplemente seran tpagmalformados. Esta regla es

practicamente la misma que la de la cadena INPaIVo gor el prefijo de registro, que en

este caso e€4PT FORWARD packet died: " . Los prefijos se emplean usualmente para
separar entradas de registro y pueden emplearse digtinguir registros y saber qué

cadenas los produjeron, asi como algunas opcienksadabeceras.

7.2.9. La cadena OUTPUT

Puesto que esta maquina solo la utilizo yo y esisino tiempo cortafuegos y estacion de
trabajo, permito practicamente todo lo que provideéas direcciones de origen siguientes:
$SLOCALHOST IP, $SLAN_IP o $STATIC_IP. Cualquier otra direccion deberia ser un
intento de spoofing (camuflaje de direcciones)garendudo que nadie que conozca pudiera
hacer ésto en mi maquina. Por Ultimo registramdse tmuello que resulte desechado: si se
desecha, definitivamente querremos saber por geémanera que podamos atajar el
problema. Puede que sea un asqueroso error, oequanspaquete extrafio que ha sido
"camuflado” (spoofed). Tras registrarlos, desecl®a@&®ROP) los paquetes como politica
por defecto.

7.2.10. La cadena PREROUTING de la tabla nat
La cadena PREROUTING es basicamente lo que indiceosibre: realiza la traduccion de

direcciones de red en los paquetes, antes deemeetl a la decision de asignacion de ruta
gue les enviara a las cadenas INPUT o FORWARD dgbla filter. La Unica razén por la



gue nos referimos a esta cadena en el script esagusentimos obligados a repetir que NO
DEBES efectuar ningun tipo de filtrado en élla. tadena PREROUTING sélo es
atravesada por el primer paquete de un flujo, & significa que todos los demas paquetes
del flujo seran totalmente ignorados por esta cad€al como esta definido este script, no
utilizamos en absoluto la cadena PREROUTING, s lde el lugar donde deberiamos
trabajar si quisiéramos hacer alguna traduccion DN# paquetes especificos: por
ejemplo si quisieras albergar tu servidor web aedé tu red local. Para mas informacién
acerca de la cadena PREROUTING, léete el capftinbvesando tablas y cadenas

entre otras causas, esta cadena sélo es atravesaglgpparer paquete de un fluj
La cadena PREROUTIN@ebe usarse Unicamente para efectuar traduccits
direcciones de red, a no ser que sepas realmegtelestas haciendo.

7.2.11. Activando SNAT y la cadena POSTROUTING

La cadena PREROUTIN@GoO debe usarse para ningun tipo de filtrado pugpsts

Asi pues, nuestro ultimo cometido es tener en &narniento la traduccion de direcciones
(Network Address Translation), ¢no? Por lo menosslgpara mi. Para empezar afiadimos
una regla a la tabla nat, en la cadena POSTROUTHNE, " traducira" todos los paquetes
gue salgan de nuestra interfaz conectada a Intdfneni caso se trata de la interfaz ethO.
Sin embargo, existen variables especificas afadideslos los scripts de ejemplo que
pueden usarse para configurar automaticamente eatoses. La opciont le indica a
iptables en qué tabla insertar la regla, que en nuestro eada tabla nat. El comando -A
indica que queremos agregar (Append) una nueva egina cadena existente llamada
POSTROUTING, mientras qu® $INET_IFACE indica que buscara todos los paquetes
salientes a través de la interf®ET _IFACE (o ethO, como valor por defecto en este
script). Por ultimo definimos el objetivo para gefectie unSNAT a los paquetes. Es
decir, todos los paquetes que concuerden con eglka veran traducida su direccion de
origen, para que parezca que provienen de tu aateld Internet. Ten en cuenta que debes
definir la direccidén IP que se les asignara a lagugetes salientes en el objetivo SNAT
mediante la opciérto-source

En este script hemos decidido utilizar el objet&dAT en lugar deEMASQUERADE
(enmascarar) debido a dos razones: la primeraeeesja script se supone que trabaja en un
cortafuegos con direccion IP estatica; la seguadéarr es consecuencia de la primera, ya
gue resulta mas rapido y eficiente utilizar el Gl SNAT, siempre que sea posible. Por
supuesto, también se ha usado para mostrar comoapfchcionar y como deberia
utilizarse en un caso real. Si no tienes directifoestéatica, definitivamente deberias pensar
en cambiar al objetivdMASQUERADE, que ofrece una forma simple y sencilla de
traducir las direcciones y que ademas captara dtimamente la direccion IP a utilizar.
Esto consume un poco mas de potencia del sisteana,vpldra la pena si utilizas DHCP,
por ejemplo. Si quieres saber mas acerca de conuiofia el objetivdASQUERADE,
léete el scriptc. DHCP.firewall.txt




Chapter 8. Scripts de ejemplo

El objetivo de este capitulo es dar una explicasifinta de cada script disponible con este
tutorial, asi como un vistazo general de los sEnypkos servicios que ofrecen. Los scripts
no son en modo alguno perfectos y es posible guesen@justen exactamente a tus
necesidades. En otras palabras: eres tu el que d@lstar los scripts a tus necesidades. El
resto del tutorial deberia ayudarte a efectuacdmsbios necesarios. La primera seccion del
tutorial versa acerca de la estructura establemideada script, con lo cual deberia ser mas
facil entender cada apartado de los scripts.

8.1. Estructura del script rc.firewall.txt

Todos los scripts de este tutorial se han escagadios en una estructura especifica. La
razén es que deben estar bastante parejos y #ereidie diferenciables entre ellos. Dicha
estructura deberia estar suficientemente documergadeste breve capitulo, donde se
intenta proporcionar una pequefia explicacion degpérse han escrito todos los scripts de
la manera en que se ha hecho y por qué se ha@s@&sgi estructura.

A pesar de que ésta es la estructura elegida, fesente que quiza no es

@ estructura quenas te conviene para tus scripts. Es simplemengsttactura qu
yo he escogido, ya que se ajusta a la necesidgqdalsea facil de leer y de seg
de acuerdo con mi logica.

8.1.1. La estructura

Esta es la estructura que todos los scripts dewstgal deberian seguir. Si difieren en algo
sera probablemente un error por mi parte, a nqueese diga especificamente el por qué se
ha abandonado la estructura.

1. Configuraciéon - En primer lugar nos encontramos con las opciodes
configuracion que todos los scripts deben usar. d@sones de configuracion
deben ser casi siempre lo primero en cualquieptser linea de comandos (shell-
script).

1. Internet - Este es el apartado de configuracion referenk@ @nexion a
Internet. Puedes saltarte este apartado si nostieimguna conexion a
Internet. Ten en cuenta que podria haber mas stibses que las listadas
aqui, pero solo aquéllas referentes a nuestra conaxnternet.

1. DHCP - Si se requieren opciones especificas para DHIGH script,
las configuraremos aqui.

2. PPPoOE- Si existe la posibilidad de que el usuario cuiesar este
script en concreto y por cualquier motivo resulia gstd usando una
conexion PPPoE, afiadiremos las opciones espedcfitas

2. LAN - Si hay una LAN habilitada detras del cortafuedtisewall),
afadiremos las opciones pertinentes en esta sedégin serd lo mas
probable, de aqui que esta seccion esté casi sdrapilitada.

3. DMZ - Si hay alguna razén para éllo, afadiremos lasioops de
configuracion de una DMZ ("Zona Desmilitarizada’l este punto. La



mayor parte de los scripts carecen de esta sequiihtipalmente porque
ninguna red casera normal o pequefa red de entpreda DMZs.

4. Localhost - Estas opciones pertenecen a nuestro host |&=al.muy
improbable que estos valores cambien, pero los semeesto como
variables de todas formas. En principio no debeafzer motivos para hacer
cambios en estas variables.

5. iptables- Esta seccion contiene la configuracion especii iptables. En la
mayoria de scripts y situaciones, sélo se requieeevariable que indique
donde esté ubicado el archivo binario (ejecutdijbles".

6. Otras- Si existe cualquier otra opcion o variable ceteidebe ser incluida,
antes que en cualquier otro sitio, en su subsecsbrpertenecen a la
conexion a Internet, deben colocarse en dicha saidse etc). Si no van en
ninguna, entonces deben colocarse directamentdgén &ugar entre las
opciones de configuracion.

2. Carga de mddulos Esta seccion del script debe albergar una distandédulos. La
primera parte debe contener los médulos requelidesesarios), mientras que la
segunda contendra los no requeridos.

o afadir determinados servicios o posibilidadegusglen haber afiadi
aunque no estén estrictamente requeridos. Cuando saseda
normalmente se mencionara expresamente en losssge@jemplo.

@ Ten en cuenta que algunos modulos que permitenrdama segurida

1. Modulos requeridos Esta seccidon deberia contener los médulos retpser
y, posiblemente, los mdédulos que mejoren la segdrm afladan servicios
especiales al administrador o a los clientes.

2. Modulos No requeridos Esta seccion contendra los médulos que no son
requeridos para operaciones normales. Todos estdsllos aparecen por
defecto como si fueran comentarios, por lo queugrgs afadir el servicio
gue proporcionan, deberas eliminar el simbolo deecdario (#).

3. Configuracion proc- Esta seccidn tratard cualquier configuracioneeisph que
necesite el "sistema de ficheros proc" (éste essistema virtual creado bajo
demanda que permite interactuar con el nicleo prosesos que se ejecutan en él).
Si algunas opciones son requeridas, seran listzatas tales, pero si no es asi se
escribiran por defecto como comentarios y se stdrajo las configuraciones no-
requeridas de proc. La mayoria de las configur@sigoroc Utiles serén listadas
aqui, pero ni mucho menos se incluiran todas.

1. Configuracién proc requerida Esta seccion debe contener todas las
configuraciones proc requeridas por el script eesttan. También podria
contener posiblemente configuraciones que aumeateseguridad o que
pueden afiadir servicios o posibilidades especjaea el administrador o
los clientes.

2. Configuracion proc no-requerida- Esta seccion debe contener las
configuraciones proc no-requeridas que podrianitegsutiles. Todas ellas
se escriben como si fueran comentarios porque moacesarias para que el



script trabaje. Esta lista esta lejos de contemdad las configuraciones de
proc.

4. Escritura de las reglas Después de todo lo anterior, el script ya dedtardisto
para que se inserte el conjunto de reglas. He idecaliasificar todas las reglas tras
la tabla y los nombres de las cadenas. Todas tlenaa especificas de usuario se
crean antes de que hagamos nada en las cadendsfg@ein del sistema. También
he decidido organizar las cadenas y sus reglasifispe en el mismo orden en que
son mostradas con el comarnptables -L.

1. Tabla Filter - Antes que nada vamos directos a la tabla fytea su
contenido. En primer lugar debemos configurar tagipas de la tabla.

1. Configuracién de las politicasempezamos por configurar todas las
politicas por defecto para las cadenas del sisté&hoanalmente
pondré la politica DROP por defecto en las caddeda tabla filter
y especificamente usaré la politica ACCEPT paraskwicios y
flujos que yo quiera permitir. De esta manera podseevitar que la
gente use puertos que no queremos que estén dikgsoni

2. Creacion de las cadenas especificas del usuaren este punto
creamos todas las cadenas propias que queremosasaarde en
esta tabla. No podremos referirnos a estas cadenias del sistema
si no estan ya creadas, por lo que debemos llegdlas o antes
posible.

3. Crear los contenidos de las cadenas creadas pouslario -
después de crear las cadenas especificas de ugpwakionos escribir
todas las reglas que llevaran esas cadenas. La @xén que tengo
para escribir estos datos en este punto es por tasecadenas
propias y sus reglas lo mas juntas posible. Sinaegab puedes
ponerlas mas adelante en el script, es decisi@n tuy

4. Cadena INPUT- llegados aqui ya no nos quedan muchas mas cosas
gue hacer en la tabla filter, asi que nos adensaemola cadena
INPUT. Ahora es cuando debemos afiadir todas ld&sraga cadena
INPUT.

Es en este momento cuando empezamos a seguiida dal comand
@ iptables -L, como podras combrobar. No hay razén para quenc@s
con esta estructura, pero no obstante, trata darewiezclar datos
diferentes tablag cadenas, ya que puede hacerse muy duro |

comprender el conjunto de reglas, asi como engotdrasolucion ¢
posibles problemas.

5. Cadena FORWARD- vamos a afadir las reglas a la cadena
FORWARD. Ningun comentario acerca de esta decision.

6. Cadena OUTPUT lo ultimo que queda por hacer en la tabla fier
afadir las reglas que van en la cadena OUTPUT. ricipo no
deberia haber mucho por hacer en esta cadena.

2. Tabla nat- después de la tabla anterior, centramos nuattreion en la
tabla nat. Abordamos esta tabla después de la fi¢teladebido a varias



razones referentes a estos scripts: para empezgrenemos activar todo el
mecanismo de reenvio (forwarding) y la funcibn NASh una etapa
demasiado temprana, pues posiblemente podria pagar los paquetes a
través del cortafuegos en un momento erréneo @s deando el NAT se
activa, pero ninguna regla de filtrado ha arrandadavia). Ademas, veo la
tabla nat como una especie de capa que esta ponaede la tabla filter y
gue la rodea de alguna manera. Asi pues la tdtdadieberia ser el nucleo,
mientras que la tabla nat actuaria como una capdagqecubre y por altimo
la tabla mangle rodearia a la tabla nat como ugansi capa. Esto puede
ser errdbneo desde algun punto de vista, pero @odeshasiado lejos de la
realidad.

1. Configurar las politicas antes que nada establecemos las politicas
por defecto en la tabla nat. Normalmente estoysfeatio con la
politica por defecto que hemos establecido al jpioces decir,
ACCEPT. Esta tabla no debe ser usada para filtrao ylebemos
bloquear los paquetes aqui, ya que pueden ocugunas cosas
realmente feas en dichos casos debido a nuesesisngiones. Dejo
estas cadenas configuradas como ACCEPT puestoajbaynrazon
para no hacerlo.

2. Creacion de las cadenas especificas del usuaabora crearemos
cualquier cadena especifica del usuario que querafnadir a la
tabla nat. Normalmente no tengo ninguna, pero ledidé esta
seccion de todas formas, s6lo por si acaso. Tecuenta que las
cadenas especificas del usuario deben ser creaties de que
puedan ser usadas en las cadenas del sistema.

3. Creacidon del contenido de las cadenas especifi@suduario -
ahora es el momento de afadir las reglas a lasasdgie iran en la
tabla nat. Podemos decir Io mismo que con las easdespecificas
del usuario en la tabla filter. Afiladimos estasa®glqui, ya que no
veo razon alguna para no hacerlo.

4. Cadena PREROUTINGLa cadena PREROUTING es la usada para
hacer DNAT a los paquetes en caso de que tengamesésidad de
hacerlo. En la mayoria de los scripts esta calfiatiter no se usa, 0
como minimo esta en forma de comentario; ésto iegaaa no abrir
enormes agujeros hacia nuestra red local sin morecimiento de
éllos. En algunos scripts tenemos esta cadenathdhipor defecto,
ya que el Unico proposito de dichos scripts es g@owde tales
servicios.

5. Cadena POSTROUTING la cadena POSTROUTING se usa
bastante a menudo en los scripts que he escriést@ague la mayor
parte de éllos se basan en el hecho de que tier@es mas redes
locales que quieres defender de Internet mediamteoutafuegos.
Principalmente intentaremos usar el objetivo SNAFopen ciertos
casos estaremos forzados a usar el objetivo MASQAIERen su
lugar.

6. Cadena OUTPUT- la cadena OUTPUT es escasamente usada en
algun script. Aunque lo parezca, no es que no funegipero no he



sido capaz de encontrar un buena razon para usarca&dena. Si
alguien encuentra una razén para usarla, que nie anas lineas y
afnadiré esta cadena en el tutorial.

3. Tabla mangle- la ultima tabla en la que hacer algo es la tabtmgle.
Normalmente no usaré esta tabla, y no deberiaausadie, a no ser que se
tengan necesidades especificas como por ejemplaseanar todos los
paquetes para que usen el mismo TTL o para camlbtampo TOS, etc. En
otras palabras, me decanto por dejar estas partles dcripts mas o menos
en blanco, con unas pocas excepciones donde afladccuantos ejemplos
acerca de para qué se puede usar.

1. Configurar las politicas configurar las politicas por defecto de la
cadena. Ocurre practicamente lo mismo que en la tath: esta tabla
no esta hecha para filtrar y de ahi que debasrdatzerlo. Yo no he
configurado ninguna politica en la tabla manglenelguno de los
scripts y te recomiendo que ta tampoco lo hagas.

2. Crear cadenas especificas del usuaricrear todas las cadenas
especificas del usuario. Ya que apenas uso la tabigle en los
scripts, no he creado ninguna cadena aqui, puest@s| claramente
inservible si no hay datos en los que emplearlase®bargo, esta
seccion fue afadida por si hay alguien que la itecers un futuro.

3. Crear el contenido de las cadenas especificas sighno - si tienes
alguna cadena dentro de esta tabla debes afadirtedlas en este
momento.

4. PREROUTING- hasta este momento apenas hay informacion en
ningun script de este tutorial que contenga regygs.

5. Cadena INPUT- hasta este momento apenas hay informacion en
ningun script de este tutorial que contenga regygs.

6. FORWARD chain hasta este momento apenas hay informacion en
ningun script de este tutorial que contenga reayis.

7. OUTPUT chain- hasta este momento apenas hay informacion en
ningun script de este tutorial que contenga reayis.

8. POSTROUTING chain hasta este momento apenas hay informacion
en ningun script de este tutorial que contengaasegdjui.

Esperemos que todo ésto ayude a entender mejor est@estructurado cada script y por
gué esté estructurado de dicha manera.

Ten en cuenta que estas descripciones son extreraata breves,
principalmente deben ser vistas exclusivamente con@ bree explicacion di
como y por que los scripts han sido divididos caada hecho. Nadie dice ¢
ésta sea la Unica y mejor manera de hacerlo.



8.2. rc.firewall.txt

Red Interna
de confianza

IP: 192.168.0.0/24

Interfaz: eth1
IP: 192.168.0.2

Cortafuegos

Interfaz: ethO
IP: 194.236.50.155

El scriptrc.firewall.txt es el "centro neuralgico" en el que se basanséb e scripts. El
capitulo El archivo rc.firewall deberia explicar detenidamente cada detalle dgbt.sc
Principalmente se ha escrito para una red locaraadual, como por ejemplo cuando
tienes una red local y una conexién a Internete Bstipt también asume que tienes una
direccion IP estatica para la conexién a Interpet,lo que no usa ni DHCP, ni PPP, ni
SLIP, ni ningln otro protocolo que te asigne auticaéente una direccion IP. Si lo que
buscas es un script que funcione con esas confignes, mejor échale un vistazo al script
rc.DHCP.firewall.txt

El script rc.firewall.txt necesita que las siguientes opciones sea compilada
estaticamente en el nucleo, o bien compiladas aogdulos. Sin alguna de éllas quedara
penalizado en mayor o menor medida, puesto queahatuncionalidades requeridas,
necesarias en el script, que quedaran inutilizaBlgisnismo, conforme vayas cambiando el
script para adaptartelo, posiblemente necesitais opciones compiladas en el nucleo
(dependiendo siempre de lo que quieras utilizar).

CONFIG_NETFILTER
CONFIG_IP_NF_CONNTRACK
. CONFIG_IP_NF_IPTABLES

CONFIG_IP_NF_MATCH_LIMIT



. CONFIG_IP_NF_MATCH_STATE
. CONFIG_IP_NF_FILTER

.- CONFIG_IP_NF_NAT

. CONFIG_IP_NF_TARGET_LOG

8.3. rc.DMZ firewall.txt

DMZ

HTTP
IP: 192.168.1.

Red Interna
de confianza

IP: 192.168.0.0/24 DNS

IP: 192.168.1.3

Interfaz: eth1
IP: 192.168.0.1

Interfaz: eth2
IP:192.168.1.1

Cortafuegos

Interfaz: ethQ

IP: 194.236.50.152, 194.236.50.153,
194.236.50.154,
194.236.50.155

El script rc.DMZ.firewall.txt va destinado a aquellos que tienen una Red Intdena
Confianza (Trusted Internal Network), una Zona 'fiDditarizada” (De-Militarized Zone) y
una Conexion a Internet (Internet Connection). lom& Desmilitarizada en este caso es
"NAT-eada" 1-a-1 y requiere que hagas algo de salégnto (aliasing) en tu cortafuegos,
ésto es, debes conseguir que la maquina reconazceetes de mas de una IP. Hay varias
formas de conseguirlo: una es establecer la tramludd¢AT de 1 a 1; si dispones de una
subred completa, otra forma seria crear una subléediole al cortafuegos una IP a la vez
interna y externa. A partir de aqui, puedes establas IPs en las maquinas de la zona
DMZ tal como desees. Sin embargo, ten encuent&speesistema te "robard" dos IPs: una
para la direccion de difusion (broadcast) y otres rpara la direccion de red. Al final es
decision tuya qué implementar, pero este tutor@b ge dard las herramientas para
conseguir configurar la parte del cortafuegos yNi&T, siendo el resto tarea tuya, puesto
gue no te indicara qué debes hacer a partir dééato se sale fuera de la intencion del
tutorial).




El script rc.DMZ firewall.txt requiere las siguiestopciones compiladas en el nucleo, bien
de forma estética, bien en forma de mddulos. Saseaxpciones al menos disponibles en el
ndcleo, no seras capaz de utilizar la funcionalidet script. O sea, que obtendras un
monton de errores respecto a médulos, objetivasssalcomparaciones no encontrados. Si
tienes en mente efectuar un control del traficégo aimilar, debes asegurarte que también
tienes todas las opciones necesarias compiladelsnéicleo.

. CONFIG_NETFILTER
. CONFIG_IP_NF_CONNTRACK

. CONFIG_IP_NF_IPTABLES

. CONFIG_IP_NF_MATCH_LIMIT

. CONFIG_IP_NF_MATCH_STATE
. CONFIG_IP_NF_FILTER

. CONFIG_IP_NF_NAT

. CONFIG_IP_NF_TARGET_LOG

Como puedes ver en la imagen, necesitas teneredies internas con este script. Una
utiliza el rango IP 192.168.0.0/24 y se trata d& Bed Interna de Confianza. La otra utiliza
el rango IP 192.168.1.0/24, tratandose de la Zosenllitarizada a la que le efectuaremos
la traduccién NAT 1-a-1. Por ejemplo, si alguiesdke Internet envia un paquete a nuestra
DNS_IP, utilizaremos DNAT para enviar el paguete a noebBiNS en la red DMZ. Cuando
el DNS comprueba el paquete, lo envia a la direcétédel DNS de la red internay no a la
IP del DNS externo. Si el paquete no hubiera srdducido, el DNS nunca hubiera
respondido al paguete. Veamos a continuacion ungiegejemplo del aspecto del cédigo
DNAT:

$IPTABLES -t nat -A PREROUTING -p TCP -i $INET_IFAC E -d $SDNS_IP\
--dport 53 -j DNAT --to-destination $DMZ_DNS_IP

Esto viene a significar los siguiente: para empelzatraduccion DNAT sélo se puede
efectuar en la cadena PREROUTING de la tabla nedpés, buscamos el protocolo TCP
en nuestra interfagINET_IFACE con la IP de destino que coincida con nueses_IP y

gue esté dirigido al puerto 53, que es el puert® Ppa@ra las transferencias de zona entre
servidores de nombres. Si tenemos un paquete das earacteristicas, hacemos que
efectle un salto DNAT. En resumen, efectuamos uADNDespués de ésto especificamos
donde queremos que vaya el paquete mediante laropto-destination y le damos el
valor $DMZ_DNS_IP(la IP del DNS de nuestra red DMZ). Asi es conabdia basicamente
el DNAT. Cuando la respuesta al paquete "DNATeanénvia a través del cortafuegos,
automaticamente se "des-DNATea".

Llegados a este punto, deberias comprender suéaremte bien como funciona todo, de
manera que no te suponga ningun problema importzogprender bastante bien este
script. Si hay algo que no entiendes y no ha satado en el resto del tutorial, enviame un
correo, pues probablemente sea un fallo por mepart



8.4. rc.DHCP firewall.txt

Red Interna
de confianza

IP: 192.168.0.0/24

Interfaz: eth1
IP: 192.168.0.2

Cortafuegos

Interfaz: eth0
IP: desconocida

El scriptrc.DHCP.firewall.txtes casi idéntico al originatd firewall.txf). Sin embargo, en
este caso no se usa la variaBIEATIC_IP, lo cual es la mayor diferencia con el script
original (rc.firewall.txt). La razén es que no fimaria en una conexion con IP dindmica.
Los cambios necesarios en el script original sammus, pero ha habido gente que me ha
preguntado como solventar el problema de las IRdnticas, asi que este script sera una
buena solucién para todos los que tengan las midodes. Este script es valido para todos
aquellos que utilicen conexiones DHCP, PPP y Shifa pcceder a Internet.

El script rc.DHCP.firewall.txt requiere las siguientes opciones compiladas
estaticamente en el nucleo, o al menos como madudoa funcionar correctamente.

. CONFIG_NETFILTER
. CONFIG_IP_NF_CONNTRACK

. CONFIG_IP_NF_IPTABLES

. CONFIG_IP_NF_MATCH_LIMIT

. CONFIG_IP_NF_MATCH_STATE

. CONFIG_IP_NF_FILTER

. CONFIG_IP_NF_NAT

. CONFIG_IP_NF_TARGET_MASQUERADE
. CONFIG_IP_NF_TARGET_LOG



Los cambios principales efectuados al script ctersien la supresion de la variable
STATIC_IP , como Yya he dicho, y de todas las referenciasaa h lugar de utilizarla, el
script ejecuta la mayor parte del filtrado a tragdéda variableNET_IFACE . Es decir, se ha
cambiado-d $STATIC_IP por -i $SINET_IFACE . Basicamente éstos son los Unicos
cambios necesarios.

De todas formas, hay algunas cosas mas en lasetpeends pensar. Ya no podemos filtrar
en la cadena INPUT en funcion de, por ejemplo-interface $LAN_IFACE --dst
$INET_IP. Esto nos obliga a filtrar Gnicamente basandondsterfases en aquellos casos
donde las maquinas internas deben acceder a lardécidnable de Internet. Un buen
ejemplo es cuando ejecutamos un servidor HTTP estraucortafuegos: si nos dirigimos a
la pagina principal, la cual contiene enlaces esista su mismo host (que puede tener
alguna solucion de dns dindmico, o dyndns), nosrgraremos con un problema realmente
peliagudo. La maquina "NATeada" le preguntara aBOpor la IP del servidor HTTP, para
luego intentar acceder a esa IP. Si filtrasemosrulmos en la interfaz y en la IP, la
maquina "NATeada" seria incapaz de llegar al servitlT TP, puesto que la cadena INPUT
simplemente desecharia los paquetes. Esto tambiemplicarse de alguna forma en el
caso de que tengamos una IP estatica, pero ageidsnla oportunidad de evitar el
problema afiadiendo reglas que chequeen si hay teaqdestinados a I&ET_IP que
provengan de la interfaz LAN, en cuyo caso los tép

Como puedes observar, puede ser una buena ideagoanan script (o escribirlo) que
gestione mas razonablemente las IPs dinamicas.pasigjemplo podemos escribir un
script que capte la IP a travésifimnfig y la asigne a una variable, tras el arranqueahici
de la conexion a Internet. Una buena forma de guide seria emplear los scrigtsup

gue ofrecepppd, entre otros programas. Un buen sitio para busagsts es la pagina web
sobre iptables "linuxguruz.org", donde podras etreory descargar montones de éllos.
Encontraras el enlace en el apénditeas fuentes y enlaces

El script rc.DHCP firewall.txt puede ser un poco mMas inseguro quu
rc.firewall.txt , por lo que te sugiero que utilices eéstitimo al no ser ta

susceptible a ataques desde el exterior.

Ademaés, existe la posibilidad de afadir algo pdceailo siguiente en tus scripts:

INET_IP="ifconfig $INET_IFACE | grep inet | cut -d f2]\
cut-d''-f1

Con éllo se captaria automaticamente la direccidrdé la variableSINET_IFACE,
buscando la linea que contuviera la direccion I8iminando todo lo innecesario hasta
obtener una direccibn manejable. Para hacer totto d&s una manera mas elaborada,
puedes aplicar las porciones de codigo disponiates| scriptretreiveip.txt que captaran
automaticamente tu direccion IP de Internet alugto. Ten en cuenta que, en cambio,
con éllo se pueden obtener comportamientos algafeod, como conexiones ralentizadas



desde y hacia el cortafuegos en la parte interms. domportamientos extrafios mas
comunes se describen en la siguiente lista:

1. Si el script se ejecuta desde otro script, gse @ez es ejecutado por, por ejemplo,
el demonio PPP, todas las conexiones activas em@sento se "colgaran”, debido
a las reglas "NEW not SYN" (Iéete el capitilaguetes cuyo estado es NEW pero
cuyo bit SYN no se ha establegidés posible evitarlo si, por ejemplo, eliminas la
reglas NEW not SYN, aunque esta solucion es cuesile.

2. Si tienes reglas que son estéticas y siempnertigue estar activas, es bastante
dificil afadir y borrar reglas continuamente sifiatdas ya existentes. Por ejemplo,
si quieres bloquear todos los intentos de conexli@ortafuegos provenientes de los
hosts de tu LAN y, al mismo tiempo, ejecutar unpscdesde el demonio PPP,
¢,Como lo consigues sin borrar las reglas activaegtan bloqueando tu LAN?

3. Puede complicarse innecesariamente, tal comwsasto, lo cual puede llevar a
comprometer la seguridad. Si el script se mant@mple, es mas facil descubrir

problemas y mantener un orden.

8.5. rc.UTIN.firewall.txt

Red Interna
SIN confianza

IP: 192.168.0.0/24

Interfaz: eth1
IP: 192.168.0.2

Cortafuegos

Interfaz: eth0
IP: 194.236.50.155

El script rc.UTIN.firewall.txt, al contrario que el resto de scripts, bloquearéet local
(LAN) que haya por detras nuestro. Es decir, queasfiaremos de nadie en ninguna red a
la que estemos conectados. Ademas tampoco pemuosra aquellos que estén en nuestra




LAN que puedan hacer nada excepto tareas espscifinalnternet. Lo Unico que
permitiremos serd el acceso a los servicios POA3,PHy FTP de Internet. Tampoco
permitimos el acceso al cortafuegos a los usuantesnos en mayor medida que los
usuarios desde Internet.

El scriptrc.UTIN.firewall.txt requiere que las opciones listadas mas abajorspilem
estaticamente, o como modulos, en el nucleo. Sia anmas de éllas, tendra un
comportamiento defectuoso puesto que habran fuali@des necesarias que no podran
emplearse. Ademés, conforme vayas modificando ebtssegun tus necesidades,
posiblemente necesites mas opciones compiladdsécleo.

.- CONFIG_NETFILTER
. CONFIG_IP_NF_CONNTRACK

. CONFIG_IP_NF_IPTABLES

. CONFIG_IP_NF_MATCH_LIMIT

. CONFIG_IP_NF_MATCH_STATE
. CONFIG_IP_NF_FILTER

. CONFIG_IP_NF_NAT

. CONFIG_IP_NF_TARGET_LOG

El script sigue la regla de oro de no fiarse dadeyad siquiera de tus propios empleados
[en muchas ocasiones, ain menos de éllos]. Esrigtarealidad, pero una gran parte de
los "hacks" y "cracks" (accesos ilicitos) que swin@ compafia son debidos a personal de
la propia plantilla. Quiza este script te sugidguiaas pistas sobre qué puedes hacer con tu
cortafuegos para hacerlo mas invulnerable. No esadiedo diferente al script
rc.firewall.txt , pero ofrece algunas ideas sobre lo que normagnaejariamos pasar,

8.6. rc.test-iptables.txt

El scriptrc.test-iptables.txse puede utilizar para chequear las diferentesnesd aunque
puede necesitar algin ajuste que otro en funciémudeonfiguracion, como activar el
ip_forwarding, configurar el enmascaramiento (masquerading), Ratacticamente le ira
bien a todo aquél que tenga la configuracion bagitas tablas basicas cargadas en el
ndcleo. Lo que hace es establecer algunos objdiid6s, que registraran las peticiones y
respuestas a los ping. De esta forma obtendrasmaton sobre qué cadenas han sido
atravesadas y en qué orden. Por ejemplo, ejecusarigt y después lanza el siguiente
comando en la shell:

ping -c 1 un.host.de.internet

Y tail -n O -f /var/log/messagesnientras se estd ejecutando el primer comandesize
forma deberias ver las diferentes cadenas empleadss qué orden, a no ser que las
entradas del registro se trastoquen por algun motiv



Este script se escribiéo Unicamente para tareas deuebe® sea, no es una bu
@ idea tener reglas de este estilo que lo registr@o, {puesto que las particiones
tengas asignadas para los ficheros de registroepuégharse rapidamente y €
podria onvertirse en un ataque de Denegacion de Ser{iDioS) muy efectivc

contra ti, pudiendo conducir a ataques reales @usenian registrados tras
ataque DoS inicial.

8.7. rc.flush-iptables.txt

El scriptrc.flush-iptables.txen realidad no se deberia llamar un script enishm Lo que
hara es reiniciar y "lavarle la cara" a todas aldas y cadenas. El script comienza por
establecer la politica por defecto ACCEPT en las cadenas INPUT, OUTPUT vy
FORWARD de la tabla filter. Tras ésto, reiniciaad lpoliticas por defecto de las cadenas
PREROUTING, POSTROUTING y OUTPUT de la tabla na.Hace todo ésto en primer
lugar para no tener que preocuparnos de conexigeregdas y paquetes que no pueden
entrar. El script esta pensado para configurampyde errores en tu cortafuegos, por lo que
s6lo tenemos en cuenta el trabajo de abrir el fo@gas y reiniciar todo a sus valores por
defecto.

Tras éllo se limpian todas las cadenas, en priogarlen la tabla filter y a continuacion en
la tabla NAT. De esta forma nos aseguramos queapadyglas redundantes escondidas por
cualquier sitio. Cuando ya se ha conseguido éstgafta a la siguiente seccion, dénde
borraremos todas las cadenas especificadas pguatio en las tablas NAT vy filter. Tras
este paso se considera ejecutado el script. Siargmbpuedes considerar necesario afadir
reglas para limpiar la tabla mangle, si es quéilaas.

Un apunte final: determinadas personas me hanegitiendome que afiada e

@ script en el script original rc.firewall utilizanda sintaxis de Red Hatinux, de
forma que escribas algo parecido a "rc.firewalttsta el script se ejecute. S
embargo no lo voy a hacer ya que éste es un tutprteberia ser entendit
principalmente como un lugar dénde encontrar idgas, lo que no deber
llenarse descripts de shell [linea de comandos] y sintaxisagias. Afadir tale
funcionalidades haria los scripts dificiles de @desde el punto de vista que me
propuesto, ya que el tutorial se ha escrito conlelgibilidad como pila
fundamental y asi seguira siendo.

8.8. Limit-match.txt

El script limit-match.txt es un test de chequeo de menor importancia queertaitira
comprobar la comparacion limite (limit match) y v@mo funciona. Carga el script y
empieza a enviar paquetes ping a diferentes idtervpara ver cuales atraviesan el
cortafuegos y con qué frecuencia lo consiguen. 3das echo replies (respuestas de eco)
seran bloqueadas hasta que se alcance de nuawbral alel "burst limit".



8.9. Pid-owner.txt

El script pid-owner.txt es un pequefio ejemplo que muestra como podemaslaisa
comparacion "PID owner" [propietario del nUmeroidientificacion de proceso]. No hace
nada util, pero deberias ser capaz de ejecutartr ¢n la salida diptables -L -v que la
regla esta funcionando.

8.10. Sid-owner.txt

El scriptsid-owner.txtes otro pequefio ejemplo, que en este caso muéstra podemos
usar la comparacion "SID owner". No hace nada [geitp deberias ser capaz de ejecutarlo
y ver en la salida diptables -L -v que la regla esta funcionando.

8.11. Ttl-inc.txt

Un pequefio script de ejempldl-inc.txt. Este script muestra como hacer invisible al
cortafuegos/enrutador frente a trazadores de mateefoutes), que de otra forma ofrecerian
bastante informacion a posibles atacantes.

8.12. Iptables-save

Un pequefio script de ejemplo utilizado en el cépifalvando y restaurando grandes
conjuntos de reglag que ilustra como se puede usar el comando gsedadve. Este script
no es funcional, por lo que no deberia usarse paeacosa distinta a tenerlo como
referencia.




Appendix A. Explicaciones detalladas sobre comand@&speciales
A.1. Haciendo un listado del conjunto de reglas aieto

Para conseguir un listado del conjunto de reglasagtas empleando, debes ejecutar una
opcion especial del comandptables, que ya hemos desarrollado brevemente en el
capituloComo se escribe una reglBeberas escribir lo siguiente:

iptables -L

Con éllo obtendras un listado del conjunto de gegtn algunas transformaciones para que
sea mas legible. Por ej., los puertos se tradusie@din las equivalencias presentes en el
archivo /etc/services y las direcciones IP seran traducidas segun losbres
equivalentes que reconozca el servidor DNS. Enretmesto uUltimo puede dar lugar a
algun problema: intentara resolver (traducir) direses IP de la red local (como
192.168.1.1 0 192.168.0.0/16 ) a nombres mas legibles (como puede ser
www.google.com); sin embargo estas direccionespsiMadas y no podra resolver nada,
con lo cual el comando parecera colgarse mientitesta traducir la IP. Para evitar este
problema tendremos que hacer algo similar a:

iptables -L -n

Otra cosa que puede ser interesante es podergeerasl estadisticas sobre cada politica,
regla y cadena. Podemos conseguirlo afiadiendaiarofflag) "verbose” (detallado):

iptables -L -n -v

No olvides que también es posible enumerar laggatt y mangle mediante la opcion -t;
asi:

iptables -L -t nat

Ademés hay unos cuantos ficheros a los que puedatsgesante echar un vistazo en el
sistema de ficherogproc . Por ejemplo, puede interesarnos saber qué carexibay
actualmente en la tabla de seguimiento de conexicsta tabla contiene las diferentes
conexiones que se estdn monitorizando en este niomesirve como tabla basica donde
conocer el estado en que actualmente se encuerdaraomexion. Esta tabla no se puede
editar, y aunque se pudiera, no seria una bueaafdea verla puedes ejecutar el siguiente
comando:

cat /proc/net/ip_conntrack | less

Con el anterior comando veremos todas las conexionenitorizadas, si bien puede
resultar algo dificil entenderlo todo.



A.2. Actualizando y "aseando" tus tablas

Si en algin momento "estropeas" tus tablagptibles, hay comandos para "arreglarlas”,
de forma que no tendras que reiniciar el sistenaamé han preguntado sobre ésto en un
par de ocasiones, asi que he pensado contestarsabaé afiadido una regla por error, lo
mas sencillo es cambiar el parametfopor el-D en la linea que has afadido por error.
iptables encontrard esa linea errénea y la borrara; settavivarias lineas exactamente
iguales en la cadena, borrara la primera cadenampientre y sea coincidente con la regla
gue deseas borrar. Si ésto no es lo que deseatespudentar usar la opciéd como
sigue:iptables -D INPUT 10 ejemplo que borraria la décima regla de la catNdREIT.

Tambien hay situaciones en las que querras baneacadena entera. Para ésto, puedes usar
la opcion-F: por €j., conptables -F INPUT borraras la cadena INPUT entera, aunque no
modificards su politica por defecto, que si estadbdscida como DROP (desechar), con el
ejemplo anterior bloquearas completamente la catRBT (todo paquete que entre en
esta cadena sera desechado). Para modificar k&cggdor defecto de la cadena, haz lo
mismo que hiciste para establecerla, por ejenpibibles -P INPUT ACCEPT (en este
ejemplo cambiaras de desechar a aceptar los pajjuete

He creado unpequefio script(disponible también como un apéndice) que limpiara
reinicializara tus tablas detables, lo cual puede que creas conveniente cuando guiera
poner a punto el archive.firewall.txt . So6lo un apunte, si has estado trasteando en la
tabla mangle, este script no borrara nada enatllajue es bastante simple afiadir las pocas
lineas de cddigo necesarias para hacerlo. La ez8mmple: no utilizo la tabla mangle para
nada en el script.firewall.txt



Appendix B. Problemas y preguntas frecuentes
B.1. Problemas en la carga de mdédulos

Puedes tener algun problema a la hora de cargaulasddPor ejemplo, pueden haber
errores que indiquen que no existe ningdn méduto ese nombre. A modo de ejemplo,
pueden tener el siguiente aspecto (como podréa leetargo del tutorial, los ejemplos no
se han traducido y contindan en inglés, ya que tldsistema Netfilter/iptables se ha
programado en inglés y de esta manera estudiagdsdnsajes con el aspecto mas similar a
como puedas verlos en tu propio ordenador):

insmod: iptable_filter: no module by that name foun d

Traduccion: no se ha encontrado ningin modulo sennembre. Sin embargo no hay por
gué preocuparse. Ese 0 esos moédulos posiblemeyrae bi@o compilados estaticamente en
el nacleo (kernel). Esto serd lo primero que temdyde comprobar cuando intentes
solucionar el problema. La forma mas sencilla deisai los médulos ya se han cargado o
si se han compilado estaticamente en el niuclegjezsitar un comando que utilice esa
funcionalidad especifica y ver lo que ocurre. Erado anterior no se ha podido cargar la
tabla de filtrado (tabla filter). Si esta funcioidald no esta cargada, seremos incapaces de
utilizar la tabla de filtrado, por lo que podrenmwebar con:

iptables -t filter -L

Con éllo se deberian listar todas las cadenastdélfilter, o bien podria fallar. Si todo es
correcto, el resultado puede ser semejante aliesig (dependiendo si tienes alguna regla
en la tabla o no):

Chain INPUT (policy ACCEPT)
target  prot opt source destinatio n

Chain FORWARD (policy ACCEPT)
target  prot opt source destinatio n

Chain OUTPUT (policy ACCEPT)
target  prot opt source destinatio n

Si no tienes la tabla filter cargada obtendrasrwor @arecido a:

iptables v1.2.5: can't initialize iptables table “f ilter': Table \
does not exist (do you need to insmod?)
Perhaps iptables or your kernel needs to be upgrade d.

Este error ya es algo mas serio, puesto que papazamnos dice que no tenemos esa
funcionalidad compilada en el nucleo. Ademés, ngesible encontrar el médulo en
nuestras rutas de acceso a los médulos. Esto gigrdficar que has olvidado instalar los
moddulos, que has olvidado ejecutlpmod -a para actualizar las bases de datos de los



moddulos, o que no has compilado la funcionalidacha@onddulo o estaticamente en el
ndcleo. Por supuesto pueden haber otras razonegparel médulo no esté cargado, pero
estas son las mas comunes. La mayoria de ellagsselven facilmente. El primer
problema se puede eliminar ejecutand@ke modules_install en el directorio de
instalacion del nacleo (siempre que el codigo feigat se haya compilado y los modulos ya
se hayan creado). El segundo problema se resugdcatandodepmod -a una vez y
comprobar si todo funciona a partir de entoncesei€er problema se sale de los objetivos
de estas explicaciones y debes solucionarlo pocutnta. Probablemente encontraras
informacion util enLinux Documentation Project homepagen inglés) o también en
TLDP-ES/LUCAS(méas o menos la misma pagina que la anterior, gregastellano).

Otro error que puede ocurrir cuando ejecutes iptabs:

iptables: No chain/target/match by that name

Este error indica que no existe esa cadena, estvabp esa comparacion. Depende de un
monton de factores, siendo el mas comidn que teehasocado al escribir la cadena,
objetivo o comparacion que deseabas. También paexdgue no hayas cargado el médulo
adecuado, que no fue compilado en el ndcleo o padles no ha sido capaz de cargar
automaticamente el mdédulo. En general debes revs#w lo anterior, pero también
deberias revisar si la regla esta correctamentiézegen el conjunto de reglas de iptables).

B.2. Paquetes cuyo estado es NEW pero cuyo bit SYIN se ha establecido

Existe ciertacaracteristicade iptables que no estd muy bien documentada y puede ser
obviada por mucha gente (si, incluso yo). Si engplelaestaddNEW de los paquetes,
aquellos con el bit SYN sin establecer pasaranepaortafuegos. Se ha programado asi
porque en determinadas ocasiones se necesita e@rsigie un paquete puede ser parte de
una conexion ya establecidaSTABLISHED ) en, por ejemplo, otro cortafuegos. Con éllo
es posible tener dos o0 mas cortafuegos y poders&ag'colgarse™) uno de ellos sin
pérdida de datos: el trabajo de filtrado de la edido puede asumir automéaticamente el
cortafuegos secundario. Sin embargo ésto condudeeciio de que el estaddéEW
permitird casi cualquier tipo de conexion TCP, pelalientemente de si se trata de un
"saludo" inicial (un establecimiento de conexiéma Para evitar este problema se afiaden
las siguientes reglas a las cadenas INPUT, OUTPBORWARD de los cortafuegos:

$IPTABLES -A INPUT -p tcp ! --syn -m state --state NEW -j LOG \ --log-
prefix "New not syn:"
$IPTABLES -A INPUT -p tcp ! --syn -m state --state NEW -j DROP

Las reglas anteriores evitardn este problema. Nosonéramos ante L
comportamiento mal documentado del proyédsifilter /iptables que debda set
claramente expuesto para el conocimiento geneaah $er mas claro, que que
COMO un enorme aviso acerca de este tipo de coampierto en tu cortafuegos.



Ten en cuenta que existen algunas incompatibilgladée las reglas anteriores y las malas
implementaciones (adaptaciones) del TCP/IP reazag@or Microsoft. Las reglas
anteriores conduciran a ciertas condiciones eragupaquetes generados por los productos
de Microsoft seran etiqguetados con el estl@yW y por tanto registrados y desechados.
De todas formas, por lo que sé no derivaran erige&gdle conexiones. El problema ocurre
cuando una conexioén se cierra, se envia el paflitACK final, la maquina de estados
(state machine) d¥etfilter cierra la conexion y a partir de entonces ya nstexn la tabla
del seguimiento de conexiones (conntrack tabledgadlos a este punto, la defectuosa
implementacion de Microsoft envia otro paquete egieonsideraddEW, pero carece del
bit SYN y por ello es interceptado por las reglaseaores. O sea, no te preocupes
demasiado por estas reglas, aunque si lo hacesyéniel opcion-log-headersa la regla y
registra también las cabeceras, de forma que padedgar mejor como es el paquete.

Aln existe otro problema conocido con estas reglaando alguien esta conectado al
cortafuegos (por ejemplo desde la red local) ydoesigurado el script (guion, conjunto de
comandos de shell) para que se active al produainseconexion PPP. En este caso,
cuando estableces una conexion PPP, aquel queeesatpveviamente conectado a través
de la red local sera poco menos que eliminado. Aeires cierto que ésto solo ocurre
cuando estas trabajando con el seguimiento de ey los codigos base de NAT
cargados ambos como modulos, y ademas los médoitnsasgados y descargados cada
vez que ejecutas el script. Otra forma de llegaste problema es ejecutar el script
rc.firewall.txt mediante una conexion telnet, desde un servitioadn fuera de la red
del cortafuegos. Para aclararlo: conectas medtefrtet u otro tipo de conexion, arrancas
los modulos de seguimiento de conexiones, des@réaslas regladNEW not SYN" y
por ultimo, elcliente/demonio telnetintenta enviar algo. Es entonces cuando el cédigo
seguimiento de conexiones no reconoce esta coneddmw legal, puesto que no tiene
constancia de ningun paquete en ninguna direccada @sta conexion; ademas no habra
ningun bit SYN establecido, puesto que no es ehgripaquete de la conexion. Como
consecuencia, el paquete sera interceptado parregfias y después de afadirlo al registro,
sera eliminado.

B.3. Paquetes SYN/ACK y NEW

Ciertos ataques de "camuflaje" (spoofing) TCP emmplena técnica llamada Prediccion de
Secuencia Numeérica (Sequence Number Prediction).élfos el atacante simula la
direccion IP de otra maquina, mientras ataca aiaige intenta predecir la secuencia
numérica empleada por el ordenador al que estarsapido.

Veamos un caso tipico. "Jugadores": atacante fAéntando enviar paquetes a la victima
[V], e intentando hacerse pasar por otra maquihddi@o host).

1. [A]le envia un SYN a [V] con la direccion IP dagen de [O].

2. [V] responde a [O] con un SYN/ACK.

3. Entonces [O] deberia responder a un SYN/ACK aesctdo con un RST y
entonces el ataque no tendria éxito, pero asumgo®$O] no esta operativo (esta
desbordado, apagado o tras un cortafuegos quelazeslo los paquetes).



4. Si [O] no se interpone entre [A] y [V], entoncps] podra "hablar* con [V]
haciéndose pasar por [O], siempre que pueda preldesiecuencia de numeros
correcta.

Mientras no enviemos el paquete RST en respueStEMIACK desconocido en el paso 3,
permitiremos que [V] sea atacado y nos echen lpacal nosotros. Asi pues, sera pura
cortesia enviar adecuadamente el RST a [V]. Sizasil las reglas "NEW not SYN"
(explicadas antes) en tu conjunto de reglas, lgsigtas SYN/ACK seran desechados. Por
éllo se afiaden las siguientes reglas en la cadahadp packets, justo antes de las reglas
"NEW not SYN":

iptables -A bad_tcp_packets -p tcp --tcp-flags SYN, ACK SYN,ACK\
-m state --state NEW -j REJECT --reject-with tcp-re set

Gracias a éllo, las posibilidades de ser [O] sdativmmente pequefias, al tiempo que son
unas reglas seguras en casi todos los casos, excegbdo ejecutas varios cortafuegos
redundantes, en los que los unos se hacen cargenadm de los flujos de datos de los
otros. En este caso algunas conexiones puederniosgrebdas, incluso si son legitimas.
Esta regla también permite que algunos exploraddeeguertos (portscanners) sean
capaces de ver nuestro cortafuegos, pero no sapaces de averiguar mucho mas que ésto
(que el cortafuegos esta ahi).

B.4. Proveedores de Acceso a Internet que emplearnretciones IP
asignadas

He afiadido este problema porque un amigo me dign ajue habia olvidado
completamente. Ciertos Proveedores de Acceso anént€lSPs) realmente estupidos
asignan las direcciones IP de las redes localegnéaas por ellANA) para la
configuracion de conexion de todos sus clientes.efamplo, el ISP y monopolio sueco
Telia emplea este método por ejemplo en sus seeddONS (Servidor de Nombres de
Dominio), que cubren el rango de direcciones 1xx Kl problema es que en este script no
se permiten conexiones desde ninguna direcciénelPrahgo 10.x.x.Xx, debido a las
posibilidades de simulacion de la direccion IP dgem (el "spoofing”, ya discutido en el
punto anterior, es una técnica mediante la cuatd#gnador atacante modifica la cabecera
de los paquetes IP de forma que el servidor/cat@fsl crean que provienen de una
direccion IP en la que se confia o que al menossnenspechosa, de forma que atraviesan
el cortafuegos sin problemas). Bueno, tristemest@na situacion en la que debes olvidarte
de estas reglas para esas direcciones, insertand€QEPT antes de la seccion Spoof,
para permitir el trdfico desde esos servidores DdiPuedes simplemente convertir en
comentario esa parte del script. Mas o menos se pkatecer a esto:

lusr/local/sbin/iptables -t nat -| PREROUTING -i et hl-s\
10.0.0.1/32 -j ACCEPT



Me gustaria tomarme un momento para maldecir al&s Estos rangos de direcciones
IP no se han asignado para tonterias como és#& p@nos no que yo sepa. Para la red de
grandes empresas, para la red local de tu cass, giston buenos ejemplos y no el hecho
de que estés obligado a abrir tu red por la "fétlea de algun listillo.

B.5. Permitir peticiones DHCP a través de iptables

En realidad esta es una tarea bastante senciayem sabes cémo trabaja DHCP. Sin
embargo debes ser algo cuidadoso acerca de logjag mhsar por tu cortafuegos y lo que
no. Para empezar, debes saber que DHCP trabaja sbprotocolo UDP. Por éllo es lo
primero que debes mirar. Ademas, debes chequea¢ amtprfaz le enviamos peticiones y
cual las responde. Por ejemplo, si es la interfla@ k& que esta configurada para trabajar a
través de DHCP, no debes permitir peticiones DHERtA1. Para que la regla sea mas
especifica, s6lo permitiremos los puertos UDP reatm empleados por DHCP, que
deberian ser los puertos 67 y 68. Estos serarritesi@as que emplearemos para comparar
paquetes y permitir (0 no) su paso. Asi pues, gl mguedara poco mas o menos asi:

$IPTABLES -1 INPUT -i $LAN_IFACE -p udp --dport 67 :68 --sport \
67:68 -j ACCEPT

Ten en cuenta que de esta forma se permite tottéfielb hacia y desde los puertos UDP

67 y 68, aunque ésto no tiene por qué ser un gralolgma, puesto que sélo permite

peticiones desde servidores efectuando la con@déde los mismos puertos (67 y 68). Si
te preocupa esta confianza casi ciega, la regiuege hacer mas restrictiva, por supuesto,
pero deberia bastar para aceptar todas las pe&tsciprctualizaciones DHCP sin abrir un

agujero demasiado grande en el cortafuegos.

B.6. Problemas con mIRC DCC

mIRC emplea una configuracion especial que le gerrnabnectar a través de un
cortafuegos y conseguir que las conexiones DCCidorn correctamente sin que el
cortafuegos se entere de nada. Si esta opcion gleamonjuntamente con iptables y, en
concreto, con los modulos ip_conntrack_irc e ip_inat simplemente no funcionara. El
problema es que mIRC efectuara automaticamentambio de la direccion de red (NAT)
al paquete y cuando éste llegue al cortafuegoablgg no sabrd qué hacer con él. La
cuestion es que mIRC no espera que exista ningdafwegos lo suficientemente eficiente
como para hacer bien el cambio de direccion: norese que simplemente preguntando al
servidor IRC su direccion IP, el cortafuegos puesteiar peticiones DCC con esa
direccion.

Vamos, que activar la opcion "estoy detras de utafteegos” ("I am behind a firewall") de
la configuracibn de mIRC y emplear los modulos gmrdrack irc e ip_nat_irc,
Unicamente servira para crear entradas en el negistiendo "Paquete de envio DCC
falsificado" ("Forged DCC send packet").



La solucion méas simple es no emplear dicha opc&étadconfiguracion de mIRC y dejar
gue iptables haga su trabajo. O sea, debes decitdRC queno esta detrds de un
cortafuegos.



Appendix C. Tipos ICMP

He aqui un listado completo de los tipos ICMP. talsimnas "Pregunta” y "Error" indican
si los diferentes tipos son un mensaje de errogyalnunca se contestara) o una pregunta
(a la que se podréa contestar):

Table C-1. Tipos ICMP

|TIPO |CODIGO |Descripcién \PreguntaIError

‘O ‘O Echo Reply (respuesta de eco a un comix ‘
ping)

3 0 |Network Unreachable (red inalcanzable) | X

3 1 |Host Unreachable (host inalcanzable) | |

3 2 | Protocol Unreachable (protocolo inalcanzable) x

3 3 | Port Unreachable (puerto inalcanzable) | | X

3 4 Fragmentation needed but fnag. bit set (e X
necesaria la fragmentacion, pero se ha establ
el bit de no-fragmentar)

3 5 Source routing failed (ha falla el X
encaminamiento exigido en origen: se
especificado el camino/enrutado que deben s
los paquetes y uno de los puntos de la ruta nc
disponible)

3 6 Destination network unknown (direcciéon X
destino desconocida)

3 7 Destination hostunknown (host de desti X
desconocido)

3 8 Source host isolated (host de origen aislado; X
tipo esté obsoleto)

3 9 Destination network administratively prohibit X
(red de destino prohibida administrativamente

3 10 Destination host admstratively prohibited (ho: X
de destino prohibido administrativamente)

3 11 Network unreachable for TOS (red inalcanz: X
para el TOS, el tipo de servicio)

3 12 Host unreachable for TOS (host inalcanzable X
el TOS)

3 13 Communication admistratively prohibited b X
filtering (comunicacion prohibid
administrativamente mediante filtrado)

3 114 Host precedence violation (violacion | X




TIPO

CODIGO |Descripcién

\ PreguntaIError

precedente del host)

15

Precedence cutoff in effect (esta actuand
limite de precedente)

X

Source quench (le indica al origen "que se ci
un poco" porque esta saturando la capacide
proceso del receptor; actualmente esta en di
para no saturar alin mas la comunicacion)

Redirect for network (indica que del
redireccionar tus comunicaciones a otra red)

Redirect for host (indica que debes redireccir
tus comunicaciones a otro host)

Redirect for TOS and network (indica que de
redireccionar tus comunicaciones con otro T(
a otra red)

Redirect for T@ and host (indica que del
redireccionar tus comunicaciones con otro T(
a otro host)

| Echo request (peticion de eco/ping)

Router advertisement (aviso de existencia
enrutador: "jHola, estoy aqui!")

10

Router solicitation (#oitud de existencia d
enrutador: "¢ Hay alguien ahi?")

11

TTL equals O during transit (TTL igual a
durante el transito: al paquete se le ha acaba
tiempo de vida antes de alcanzar su destino)

11

TTL equals 0 during reassembly (TTLaga O
durante el reensamblado: si un paquete ha
fragmentado y durante su reensamblaje el
llega a O, se genera este error)

12

IP header bad (catchall error) [cabecera
erronea (error de "cajon de sastre", o error
todo lo que no estéspecificado en otro sitio; 0
lo prefieres, error por defecto)]

12

Required options missing (faltan opciol
requeridas)

13

Timestamp request (peticion de la hora en ori
"¢, Qué hora es ahi?"; esta obsoleto)

X

14

Timestamp reply éspuesta a la peticién de h¢
"Son las ..."; esta obsoleto)

X

15

Information request (peticion de informaci

X




|TIPO |CODIGO |Descripcién \ Pregunta|Error

| | lest& obsoleto) | |

16 0 Information reply (respuesta a la peticion |x
informacién; esta obsoleto)
17 0 Address mask request (petitide mascara (x

red: cuando un host sin disco duro se inicia

efectlia una peticion para saber qué masca
red debe utilizar)

18 0 Address mask reply (respuesta a la peticidix
mascara de red)




Appendix D. Otras fuentes y enlaces

He aqui una lista de enlaces y fuentes donde heegaido informacion (mientras no se
indique lo contrario, los documentos estan en g)glé

« ip-sysctl.txt- del nucleo 2.4.14. Algo corto, pero una buerfaremcia sobre los
controles de gestidon IP y qué le hacen al naclecubBento traducido al castellano.

+ Protocolo de Mensajes de Control de Intembin documento bueno y breve que
describe el protocolo ICMP detalladamente. Es@aioRalph Walden.

« RFC 792 - Protocolo de Mensajes de Control dereterLa fuente de informacion
definitiva acerca de los paquetes ICMP. Sea cuall&enformacion técnica que
necesites saber acerca del protocolo ICMP, aquioade primero debes buscar.
Escrito por J. Postel.

« REC 793 - Protocolo de Control de Transmisiore€sta es la fuente de
informacion original sobre cémo debe comportarsd® @D todos los hosts. Este
documento es el estandar sobre el funcionamienfbCie desde 1981 en adelante.
Extremadamente técnico, pero de obligada lectura @quél que quiera aprender
TCP en profundidad. Originalmente fue un estan@aDepartamento de Defensa
(Americano) escrito por J. Postel.

« Ip_dynaddr.txt- del nucleo 2.4.14. Una referencia muy corta edés opciones de
configuracion de ip_dynaddr, disponibles a trav@sykctl y el sistema de ficheros
proc. Documento traducido al castellano.

. iptables.8 El manual de iptables 1.2.4. Esta es una vetsitL del manual, que
es una referencia excelente al leer/escribir cdogude reglas de iptables. Ténlo
siempre a mano.

- Tabla de reglas del cortafuego¥n pequefio documento PDF donado amablemente
a este proyecto por Stuart Clark, que ofrece umddario de referencia donde
escribir toda la informacion necesaria para elatoegos, de una forma sencilla.

« http://www.netfilter.org/- El sitio web oficial deNetfilter e iptables. De obligada
visita para todo aquél que quiera configupsables y Netfilter en Linux.

+ http://www.netfilter.org/documentation/index.htm#® - Las Frequently Asked
Questions(Preguntas Frecuentes) oficiales Metfilter. Este es también un buen
lugar de comienzo cuando empiezas a preguntartbapsfiptables y Netfilter .

«  http://www.netfilter.org/unreliable-guides/packétering-HOWTO/index.html- La
Guia "Poco fiable" (Unreliable Guide) sobre filtoade paquetes de Rusty Russells.
Excelente documentacién sobre filtrado basico deig@s corptables, escrito por
uno de los programadores del nucleaopdables y deNetfilter .

 http://www.netfilter.org/unreliable-guides/NAT-HOV@WVindex.html - La Guia
"Poco fiable" (Unreliable Guide) sobre la traduccde direcciones de red de Rusty
Russells. Excelente documentacion sobre NetworkrésddTranslation (NAT) en
iptables, escrito por uno de los programadores del nucledpthbles y de
Netfilter.

+  http://www.netfilter.org/unreliable-guides/netfitteacking-HOWTO/index.html -
La Guia "Poco fiable" (Unreliable Guide) sobre optiacion (hacking) de Netfilter,
por Rusty Russells. Uno de los pocos documentaxack como escribir codigo
en el espacio de usuario Metfilter eiptables.




http://www.linuxguruz.org/iptablest Excelente pagina de enlaces (links) a la
mayoria de las paginas de Internet sdptables y Netfilter. También mantiene
una lista de scripts para iptables destinadostimidis propdsitos.
http://www.islandsoft.net/veerapen.htriExcelente discusion acerca de como hacer
mas seguroiptables automaticamente y cémo hacer pequefios cambios que
permitirdn a tu ordenador afiadir automaticament® tsitio hostil a una lista
especial de sitios prohibidos grables.

letc/protocols - Un ejemplo de fichero de protocolos sacado deidaibucion
Slackware Se puede usar para saber qué numera fienaliferentes protocolos,
como pueden ser el protocolo IP, el ICMP o el TCP.

letc/services - Un ejemplo de fichero de servicios, también adiktribucion
Slackware. Es muy recomendable que lo leas de wemiando, especialmente si
necesitas una vision general de qué puertos utildistintos protocolos.

Internet Engineering Task For¢sin traduccién; vendria a ser "Equipo especial de
ingenieros de Internet") - Este es uno de los grupés grandes en lo que respecta a
establecer y mantener estandares de Internet.dSoque mantienen el "almacén”
(repository) de RFC y lo integran un gran grupocdmpafias y particulares que
trabajan conjuntamente para asegurar la interogieieabde Internet.

Linux Advanced Routing and Traffic Control HOW-T@OMO sobre Control de
Trafico y Encaminamiento Avanzado de Linux) - Edteumento es uno de los
mejores y mas grandes acerca del encaminamientzad@ de Linux. Mantenido
por Bert Hubert.

Paksecured Linux Kernel patch@sarches Paksecured del ndcleo de Linux) - una
web que contiene todos los parches (patches) dd¢muescrito por Matthew G.
Marsh. Ademas de otros, el parche FTOS esta disigoan ésta web.

Pagina del proyecto ULOGBLa pagina web oficial del proyecto ULOGD.

El Linux Documentation ProjedProyecto de Documentacion sobre Linux) es un
buen lugar donde buscar documentacion. La may@&ibosl grandes documentos
para Linux estan disponibles aqui, de lo contrdendras que rebuscar en la Red
fijandote mucho y pasando por muchas péaginas lkjastancuentres lo que buscas.
Si hay algo sobre lo que quieras saber mas, pgsatesta web. Sin embargo
recuerda que todo esta en inglés. Para ver una g@artsos documentos traducidos
al espafol tendras que ir a la pagina hermdtiaProyecto LUCAS donde
encontraras bastantes documentos traducidos, amoqteelos, ni tampoco tendras
siempre las ultimas actualizaciones.
http://kalamazoolinux.org/presentations/200104 Iiridtack. html - Esta
presentacién contiene una explicacion excelentesienddulos de seguimiento de
conexiones (conntrack) y como trabajan en Netfil&restas interesado en este
tema, debes leertelo.

http://www.docum.org Informacién excelente sobre los comandos Ci8@,ip de
Linux. Uno de los pocos sitios que tiene informaci&obre estos programas.
Mantenido por Stef Coene.

http://lists.samba.org/mailman/listinfo/netfilter La lista de correo oficial de
Netfilter. Extremadamente util si tienes dudas sallgo no tratado en este tutorial
0 gue no se encuentre en algun enlace de losisigaids.




Y, por supuesto, el codigo fuente iggables, la documentacion y los particulares que me
ayudaron.
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Appendix G. Licencia de Documentacion Libre GNU

Version 1.1, Marzo de 2000
Derechos de Autor (C) 2000 Free Software Foundationn 59 Temple
Place, Suite 330, Boston, MA 02111-1307 USA. Semger la copia y

distribucion de copias literales de este documeletdicencia, pero no se
permiten cambios.

Traduccion a Espafiol de la GNU Free Document Lieehd (GFDL)
Los autores de esta traduccién son:

+ lgor Tamaraikks@bigfoot.com
+ Pablo Reyeseyes pablo@hotmail.com

Esta es una traduccion no oficial de la GNU FreeubeentLicense (GFDL)
version 1.1 a Espafiol. No ha sido publicada péiré@ Software Foundation, y
establece legalmente los términos de distribucéa frabajos que usen la GFDL -
- sblo el texto de la version original en Inglésla&sFDL lo hace. Sin enalngo,
esperamos que esta traduccion ayudaré a hablantespdfiol a entender mejol
GFDL.

This is an unofficial translation of the GNU Freedbment License (GFDL) int
Spanish. It was not published by the Free Softwarendation, and does r
legally state the distribution terms for works thaes the GFDL enly the origina
English text of the GFDL does that. However, we éntipat this translation wi
help Spanish speakers understand the GFDL better.

La version original de la GFDL esta disponible n: e
http://www.gnu.org/copyleft/fdl.html

0. PREAMBULO

El proposito de esta licencia es permitir que umumag libro de texto, u otro documento

escrito sea "libre" en el sentido de libertad: asmga todo el mundo la libertad efectiva de
copiarlo y redistribuirlo, con o sin modificacioneke manera comercial o no. En segundo
término, esta licencia preserva para el autor a gaien publica una manera de obtener
reconocimiento por su trabajo, al tiempo que noceaesidera responsable de las
modificaciones realizadas por terceros, lo cuahiB@ que los trabajos derivados del

documento deben a su vez ser libres en el mismmee@omplementa la Licencia Publica

General GNU, que es una licencia de copyleft dd&ifera el software libre.

Hemos diseiado esta Licencia para usarla en mandlsoftware libre, ya que el software
libre necesita documentacion libre: Un programaelidlebe venir con los manuales que
ofrezcan la mismas libertades que da el softwaee Esta licencia no se limita a manuales
de software; puede ser usada para cualquier trédsejoal, sin tener en cuenta su temética



0 si se publica como libro impreso. Recomendamda ksencia principalmente para
trabajos cuyo fin sea instructivo o de referencia.

1. APLICABILIDAD Y DEFINICIONES

Esta Licencia se aplica a cualquier manual u otrcuthento que contenga una nota del
propietario de los derechos que indique que puedélistribuido bajo los términos de la
Licencia. ElI "Documento”, en adelante, se refiereulquiera de dichos manuales o
trabajos. Cualquier miembro del publico es un ctosted".

Una "Version Modificada" del Documento significaatguier trabajo que contenga el
Documento o una porcion del mismo, ya sea una ddpial o con modificaciones y/o
traducciones a otro idioma.

Una "Seccion Secundaria" es un apéndice tituladoaoseccion preliminar al prologo del
Documento que tiene que ver exclusivamente coel&ion de quien publica, o con los
autores del Documento, o con el tema general deubento (o0 asuntos relacionados) y
cuyo contenido no entre directamente en tal temargé (Por ejemplo, si el Documento es
en parte un texto de matematicas, una Seccion 8acarpuede no explicar mateméticas).
La relacién puede ser un asunto de conexion histé de posicion egal, comercial,
filosofica, ética o politica con el tema o la mitetel texto.

Las "Secciones Invariantes" son ciertas Seccionesurflarias cuyos titulos son
denominados como Secciones Invariantes en la nataimdica que el documento es
liberado bajo esta licencia.

Los "Textos de Cubierta” son ciertos pasajes caléogexto que se listan, como Textos de
Titulo o Textos al respaldo de la pagina de tilaenota que indica que el documento es
liberado bajo esta Licencia.

Una copia "Transparente" del Documento, significa wopia para lectura en maquina,
representada en un formato cuya especificaciondispidnible al publico general, cuyos
contenidos pueden ser vistos y editados directameon editores de texto genéricos o
(para imagenes compuestas por pixeles) con progrgargéricos de dibujo o (para dibujos)
con algun editor grafico ampliamente disponibleque sea adecuado para exportar a
formateadores de texto o para traduccion automatiosa variedad de formatos adecuados
para ingresar a formateadores de texto. Una caumhahen un formato de un archivo que
no sea Transparente, cuyo formato ha sido disepadoimpedir o dificultar subsecuentes
modificaciones posteriores por parte de los lestoie es Transparente. Una copia que no
es "Transparente” es llamada "Opaca”.

Como ejemplos de formatos adecuados para copiaspgaeentes estan el ASCII plano sin
formato, formato de Texinfo, formato de LaTeX, SGML XML usando un DTD
disponible publicamente, y HTML simple que siga lestandares, disefiado para
modificaciones humanas. Los formatos Opacos inolufg®stScript, PDF, formatos
propietarios que pueden ser leidos y editados on@icte en procesadores de palabras



propietarios, SGML o XML para los cuales los DTD Werramientas de procesamiento no
estan disponibles generalmente, y el HTML genenaolo maquinas, producto de algun
procesador de palabras solo para propdsitos dmasali

La "Pagina de Titulo" en un libro impreso signifita pagina de titulo misma, mas las

paginas siguientes que sean necesaria para maniegietemente, el material que esta

Licencia requiere en la pagina de titulo. Paradj@ben formatos que no tienen pagina de
titulo como tal, "Pagina de Titulo" significa ekte cercano a la aparicion mas prominente
del titulo del trabajo, precediendo el comienzoatdelrpo del trabajo.

2. COPIA LITERAL

Puede copiar y distribuir el Documento en cualqmedio, sea en forma comercial o no,
siempre y cuando esta Licencia, las notas de derdehautor, y la nota de licencia que
indica que esta Licencia se aplica al Documenteepeoduzca en todas las copias, y que
usted no adicione ninguna otra condicion a las exfas en en esta Licencia. Usted no
puede usar medidas técnicas para obstruir o canti@llectura o copia posterior de las
copias que usted haga o distribuya. Sin embarged ysuede aceptar compensacion a
cambio de las copias. Si distribuye un nimero muftemente grande de copias también
deberé seguir las condiciones de la seccién 3.

También puede prestar copias, bajo las mismas @onds establecidas anteriormente, y
puede exhibir copias publicamente.

3. COPIADO EN CANTIDAD

Si publica copias impresas del Documento que sabegplas 100, y la nota de Licencia del
Documento exige Textos de Cubierta, debe incl@rclapias con cubiertas que lleven en
forma clara y legible, todos esos Textos de Cudii€eFextos de titulo en la portada, y
Textos al respaldo de la pagina de tilo. Ambasestds deben identificarlo a Usted clara y
legiblemente como quien publica tales copias. Lidapa debe mostrar el titulo completo
con todas las palabras igualmente prominentesilgleds Ademas puede adicionar otro
material en la cubierta. Las copias con cambiogtdoos en las cubiertas, siempre que
preserven el titulo del Documento y satisfagansestandiciones, pueden considerarse
como copias literales.

Si los textos requeridos para la cubierta son moluminosos para que ajusten
legiblemente, debe colocar los primeros (tantoscceea razonable colocar) en la cubierta
real y continuar el resto en paginas adyacentes.

Si publica o distribuye copias Opacas del Documeni@ cantidad exceda las 100, debe
incluir una copia Transparente, que pueda ser [@dana maquina, con cada copia Opaca
0 entregar en o0 con cada copia Opaca una direecidma red de computadores accesible
publicamente que contenga una copia completa Taaasie del Documento, sin material
adicional, a la cual el publico en general de thpeeda acceder a bajar anénimamente sin
cargo usando protocolos publicos y estandarizaiogsted hace uso de la Ultima opcion,



debera tomar medidas necesarias, cuando comiedcgriucion de las copias Opacas en
cantidad, para asegurar que esta copia Transpgremanecera accesible en el sitio por lo
menos un afio después de su ultima distribuciérogias Opacas (directamente o a través
de sus agentes o distribuidores) de esa edicigakdico.

Se solicita, aunque no es requisito, que contadtes autores del Documento antes de
redistribuir cualquier gran nimero de copias, mhade la oportunidad de que le provean
una versién actualizada del Documento.

4. MODIFICACIONES

Puede copiar y distribuir una Version Modificadda Becumento bajo las condiciones de
las seccions 2 y 3 anteriores, siempre que ushedelila Version Modificada bajo esta
misma Licencia, con la Version Modificada hacierdaol del Documento, por lo tanto
licenciando la distribucion y modificacién de larsi®n Modificada a quienquiera posea
una copia de esta. Ademas, debe hacer lo sigweeriteVersion Modificada:

A. Usar en la Pagina de Titulo (y en las cubiesa$iay alguna) un titulo distinto al
del Documento, y de versiones anteriores (que @ahesi hay alguna, estar listados
en la seccion de Historia del Documento). Puede elsaismo titulo de versiones
anteriores al original siempre y cuando quien madbdiriginalmente otorge permiso.

B. Listar en la Pagina de Titulo, como autores, onaas personas o entidades
responsables por la autoria o las modificacionetaéviersion Modificada, junto
con por lo menos cinco de los autores principalels bcumento (Todos sus
autores principales, si hay menos de cinco).

C. Incluir en la Péagina de Titulo el nombre de guiéblica la Versién Modificada,
como quien publica.

D. Preservar todas las notas de derechos de aitbodumento.

E. Adicionar una nota de derecho de autor apropasles modificaciones, adyacente a
las otras notas de derecho de autor.

F. Incluir, immediatamente después de la nota dectle de autor, una nota de
licencia dando el permiso publico para usar la MarModificada bajo los términos
de esta Licencia, de la forma mostrada en el aakfoal de este documento.

G. Preservar en esa nota de licencia el listadpimde Secciones Invariantes y de
los Textos de Cubiertas que sean requeridos conmesecifique en la nota de
Licencia del Documento.

H. Incluir una copia sin modificacion de esta Licen

Preservar la secciéon llamada "Historia”, y guldi y adicionar a esta una seccion

estableciendo al menos el titulo, el afo,los nueudsres, y quién publique la

Version Modificada como reza en la Pagina de Titdono hay una seccion

titulada "Historia" en el Documento, crear una lelsteiendo el titulo, el afio, los

autores y quieng publicé el Documento como rezia &égina de Titulo, afadiendo
ademas una seccion describiendo la Version Modidicaomo se establecio en la
oracion anterior.

J. Preservar la localizacion en red, si hay , dadda Documentacién para acceso
publico a una copia Transparente del Documentdo temmo las otras direcciones



de red dadas en el Documento para versiones aeter@m las cuales estuviese
basado. Estas pueden ubicarse en la seccion "idist8e puede omitir la ubicacién

en red para un trabajo que sea publicado por loomenatro afios antes que el
Documento mismo, 0 si quien publica originalmenée Viersion da permiso

explicitamente.

K. En cualquier seccion titulada "Agradecimientas"'Dedicatorias”, preservar el
titulo de la seccién, y preservar en la secciéra ledsustancia y el tono de los
agradeimientos y/o dedicatorias de cada contriieygue estén incluidas.

L. Preservar todas las Secciones Invariantes delidento, sin alterar su texto ni sus
titulos. NUmeros de seccion o el equivalente nocemsiderados parte de los titulos
de la seccion.

M. Borrar cualquier seccion titulada "AprobacioneBales secciones no pueden estar
incluidas en las Versiones Modificadas.

N. No retitular ninguna seccidon existente como ‘Yg@aciones” o conflictuar con el
titulo de alguna Seccion Invariante.

Si la Version Modificada incluye secciones o apeeslinuevos o preliminares al prélogo
gue califiguen como Secciones Secundarias y camniematerial no copiado del
Documento, puede opcionalmente designar algunasodast esas secciones como
invariantes. Para hacerlo, adicione sus titulas lesta de Secciones Invariantes en la nota
de licencia de la Version Modificada. Tales titutbsben ser distintos de cualquier otro
titulo de seccion.

Puede adicionar una seccion titulada "Aprobacignsi€mpre que contenga unicamente
aprobaciones de su Version Modificada por varigntes--por ejemplo, observaciones de
peritos o que el texto ha sido aprobado por unanizgcion como la definicién oficial de
un estandar.

Puede adicionar un pasaje de hasta cinco palabnas on Texto de Portada, y un pasaje
de hasta 25 palabras al respaldo de la paginatude &l final de la lista de Textos de

Cubierta en la Version Modificada. Solamente unajgasle Texto de Portada y uno al

respaldo de la pagina de titulo puede ser adicoomead (0 a manera de arreglos hechos
por) una entidad. Si el Documento ya incluye utid@e cubierta para la misma portada o
al respaldo de la portada, previamente adicionamtoupted o por arreglo hecho por la
misma entidad, a nombre de la cual usted estaratyaisted no puede adicionar otro;
pero puede reemplazar el anterior, con permisoi@plde quien publicé previamente y

agrego el texto anterior

El(los) autor(es) y quien(es) publica(n) el Docutoeno dan con esta Licencia permiso

para usar sus nombres para publicidad o para asegumplicar aprobacion de cualquier
Version Modificada.

5. COMBINANDO DOCUMENTOS

Puede combinar el Documento con otros documeriiesalilos bajo esta Licencia, bajo los
términos definidos en la seccion 4 anterior paraigees modificadas, siempre que incluya



en la combinacion todas las Secciones Invariarge®dbs los documentos originales, sin
modificar, y listadas todas como Secciones Invéemdel trabajo combinado en su nota de
licencia.

El trabajo combinado necesita contener solamerdecapia de esta Licencia, y multiples
Seccions Invariantes idénticas pueden ser reeng@az@or una sola copia. Si hay
multiples Secciones Invariantes con el mismo norplere con contenidos diferentes, haga
el titulo de cada una de estas secciones Unicaondicdole al final del mismo, entre

paréntesis, el nombre del autor o de quien pubtidgginalmente esa seccion, si es
conocido, o si no, un numero Unico. Haga el misjusta a los titulos de seccion en la lista
de Secciones Invariantes en la nota de licencigalehjo combinado.

En la combinacién, debe combinar cualquier sectitilada "Historia" de los varios
documentos originales, formando una seccion titulddistoria”; de la misma forma
combine cualquier secion titulada "Agradecimientog" cualquier seccion titulada
"Dedicatorias”. Debe borrar todas las seccionakatts "Aprobaciones.”

6. COLECCIONES DE DOCUMENTOS

Puede hacer una coleccién consistente del Docunyeatms documentos liberados bajo
esta Licencia, y reemplazar las copias individuades esta Licencia en los varios
documentos con una sola copia que esté incluidk ewleccion, siempre que siga las
reglas de esta Licencia para cada copia literabda uno de los documentos en cualquiera
de los demas aspectos.

Puede extraer un solo documento de una de talescoomhes, y distribuirlo
individualmente bajo esta Licencia, siempre quertesuna copia de esta Licencia en el
documento extraido, y siga esta Licencia en todgsotros aspectos concernientes a la
copia literal de tal documento.

7. AGREGACION CON TRABAJOS INDEPENDENTES

Una recopilacion del Documento o de sus derivados aros documentos o trabajos
separados o independientes, en cualquier tiposehdicion o medio de almacenamiento,
no como un todo, cuenta como una Version ModifiadelaDocumento, siempre que no se
aleguen derechos de autor por la recopilacionrécapilacion es llamada un "agregado”, y
esta Licencia no aplica a los otros trabajos aatdemidos asi recopilados con el
Documento, o a cuenta de haber sido recopilado®, son ellos mismos trabajos derivados
del Documento.

Si el requerimiento de la seccién 3 sobre el Tdet@€ubierta es aplicable a estas copias del
Documento, entonces si el Documento es menor queuario del agregado entero, los

Textos de Cubierta del Documento pueden ser codsca&th cubiertas que enmarquen

solamente el Documento entre el agregado. De otraaf deben aparecer en cubiertas
enmarcando todo el agregado.



8. TRADUCCION

La Traduccion es considerada como una clase definamibn, Asi que puede distribuir
traducciones del Documento bajo los términos deetxion 4. Reemplazar las Secciones
Invariantes con traducciones requiere permiso édpaée los duefios de derecho de autor,
pero usted puede incluir traducciones de algunamdas las Secciones Invariantes
adicionalmente a las versiones originales de t&ézziones Invariantes. Puede incluir una
traduccion de esta Licencia siempre que incluyabt@mla version en Inglés de esta
Licencia. En caso de un desacuerdo entre la traiugcla version original en Inglés de
esta Licencia, la version original en Inglés preeata.

9. TERMINACION

No se puede copiar, modificar, sublicenciar, orilisir el Documento excepto por lo
permitido expresamente bajo esta Licencia. Cualaqiie intento de copia, modificacion,
sublicenciamiento o distribuciéon del Documento adonhy serdn automaticamente
terminados sus derechos bajo esa licencia. Sin rgmbks terceros que hayan recibido
copias, o derechos, de su parte bajo esta Licectandran por terminadas sus licencias
siempre que tales personas o entidades se encuentridtal conformidad con la licencia
original.

10. REVISIONES FUTURAS DE ESTA LICENCIA

La Free Software Foundation puede publicar versionevas y revisadas de la Licencia de
Documentacién Libre GNU de tiempo en tiempo. Talésvas versiones seran similares en
espiritu a la presente version, pero pueden difemirdetalles para solucionar nuevos
problemas o intereses. Vea http://www.gnu.org/cefpyl

Cada version de la Licencia tiene un numero dedeigue la distingue. Si el Documento
especifica que se aplica una version numerada eiciypar de esta licencia o "cualquier
version posterior", usted tiene la opcidén de selggitérminos y condiciones de la versién
especificada o cualquiera posterior que haya sidibigada (no como un borrador) por la
Free Software Foundation. Si el Documento no efipaadin nimero de version de esta
Licencia, puede escoger cualquier versién que bal@ publicada(no como un borrador)
por la Free Software Foundation.

Como usar esta Licencia para sus documentos

Para usar esta licencia en un documento que uskgl dscrito, incluya una copia de la
Licencia en el documento y ponga el siguiente derete autor y nota de licencia justo
después de la pagina de titulo:

Derecho de Autor (c) ANO SU NOMBRE.

Se otorga permiso para copiar, distribuir y/o mod ificar este documento
bajo los términos de la Licencia de Documentacion Libre GNU, Version
11

o0 cualquier otra version posterior publicada por la Free Software



Foundation; con las Secciones Invariantes siendo LISTE SUS TITULOS, con

los Textos de Portada siendo LISTELO, y con los T extos al respaldo de
la

pagina de titulo siendo LISTELOS. Una copia de la licencia

es incluida en la seccion titulada "Licencia de D ocumentacion Libre
GNU".

Si no tiene Secciones Invariantes, escriba "SirciBees Invariantes" en vez de decir
cuales son invariantes. Si no tiene Texto de Payrtastriba "Sin Texto de Portada" en vez
de "con los Textos de Portada siendo LISTELO";ualigiente para los Textos al respaldo
de la pagina de titulo.

Si su documento contiene ejemplos de codigo dergmuay no triviales, recomendamos
liberar estos ejemplos en paralelo bajo su eleab#licencia de software libre, tal como la
Licencia Publica General GNUSNU General Public Licensg, para permitir su uso en
software libre.

Notas de la traduccion

1. copyleft es un nuevo término acufiado por GNU. Nace deegpojde palabras en Inglés,
en vez de "copyright" usan "copyleft”, indicandcequo se restringe la copia, sino por el
contrario se permite mientras que el derecho a irsegppiando no se restrinja.
http://www.gnu.org/copyleft/copyleft.es.html

2. licenciataria a quien se le otorga la licencia.
Traduccion:

« lgor Tamaraikks@bigfoot.com
+ Pablo Reyegeyes pablo@hotmail.com

Revisiéon 1 (25.May.2000): Vladimir TAmara Patiftamara@gnu.org

Copyright (C) 2000 - 2004 GNU Espafia

Se permite la copia textual y distribucién de estéculo en su totalidad, por cualquier
medio, siempre y cuando se mantenga esta notgpgagid.



Appendix H. GNU Free Documentation License
Version 1.1, March 2000

Copyright (C) 2000 Free Software Foundation, Ire.Temple Place, Suite
330, Boston, MA 02111-1307 USA Everyone is perrditte copy and
distribute verbatim copies of this license documéntt changing it is not
allowed.

0. PREAMBLE

The purpose of this License is to make a manuatpoek, or other written document
"free" in the sense of freedom: to assure everythiee effective freedom to copy and
redistribute it, with or without modifying it, eién commercially or noncommercially.
Secondarily, this License preserves for the ausinor publisher a way to get credit for their
work, while not being considered responsible fodifications made by others.

This License is a kind of "copyleft", which meamst derivative works of the document
must themselves be free in the same sense. It eompks the GNU General Public
License, which is a copyleft license designed fee fsoftware.

We have designed this License in order to useribfanuals for free software, because free
software needs free documentation: a free progtamald come with manuals providing
the same freedoms that the software does. Butlilbense is not limited to software
manuals; it can be used for any textual work, mgas of subject matter or whether it is
published as a printed book. We recommend thisniseeprincipally for works whose
purpose is instruction or reference.

1. APPLICABILITY AND DEFINITIONS

This License applies to any manual or other womrkt ttontains a notice placed by the
copyright holder saying it can be distributed undlee terms of this License. The
"Document”, below, refers to any such manual orkw@mny member of the public is a
licensee, and is addressed as "you".

A "Modified Version" of the Document means any wantaining the Document or a
portion of it, either copied verbatim, or with mbdations and/or translated into another
language.

A "Secondary Section" is a named appendix or atfnaetter section of the Document that
deals exclusively with the relationship of the psiérs or authors of the Document to the
Document's overall subject (or to related mattenrs)l contains nothing that could fall

directly within that overall subject. (For exampliethe Document is in part a textbook of

mathematics, a Secondary Section may not explaynnaathematics.) The relationship

could be a matter of historical connection with tubject or with related matters, or of
legal, commercial, philosophical, ethical or pahti position regarding them.



The "Invariant Sections" are certain Secondary i@estwhose titles are designated, as
being those of Invariant Sections, in the noticat thays that the Document is released
under this License.

The "Cover Texts" are certain short passages ofthex are listed, as Front-Cover Texts or
Back-Cover Texts, in the notice that says thalbeument is released under this License.

A "Transparent” copy of the Document means a macheadable copy, represented in a
format whose specification is available to the gaheublic, whose contents can be viewed
and edited directly and straightforwardly with geadext editors or (for images composed
of pixels) generic paint programs or (for drawingejne widely available drawing editor,

and that is suitable for input to text formattersfar automatic translation to a variety of

formats suitable for input to text formatters. Apganade in an otherwise Transparent file
format whose markup has been designed to thwadlissourage subsequent modification
by readers is not Transparent. A copy that is maarisparent” is called "Opaque".

Examples of suitable formats for Transparent copielide plain ASCIl without markup,
Texinfo input format, LaTeX input format, SGML orMdL using a publicly available
DTD, and standard-conforming simple HTML designed liuman modification. Opaque
formats include PostScript, PDF, proprietary forgnttat can be read and edited only by
proprietary word processors, SGML or XML for whitie DTD and/or processing tools
are not generally available, and the machine-géed@reiTML produced by some word
processors for output purposes only.

The "Title Page" means, for a printed book, the fitage itself, plus such following pages

as are needed to hold, legibly, the material tiéemse requires to appear in the title page.
For works in formats which do not have any titlg@as such, "Title Page" means the text
near the most prominent appearance of the wotlkés preceding the beginning of the body

of the text.

2. VERBATIM COPYING

You may copy and distribute the Document in any iomad either commercially or
noncommercially, provided that this License, theymht notices, and the license notice
saying this License applies to the Document areockpred in all copies, and that you add
no other conditions whatsoever to those of thisehs®. You may not use technical
measures to obstruct or control the reading ohéurtopying of the copies you make or
distribute. However, you may accept compensaticexchange for copies. If you distribute
a large enough number of copies you must alsovidilee conditions in section 3.

You may also lend copies, under the same condisteied above, and you may publicly
display copies.



3. COPYING IN QUANTITY

If you publish printed copies of the Document nunmmge more than 100, and the
Document's license notice requires Cover Texts,ngagt enclose the copies in covers that
carry, clearly and legibly, all these Cover TeXisont-Cover Texts on the front cover, and
Back-Cover Texts on the back cover. Both coverstraise clearly and legibly identify you
as the publisher of these copies. The front couestmpresent the full title with all words of
the title equally prominent and visible. You maydadther material on the covers in
addition. Copying with changes limited to the ceyeaas long as they preserve the title of
the Document and satisfy these conditions, canrdeted as verbatim copying in other
respects.

If the required texts for either cover are too wolious to fit legibly, you should put the
first ones listed (as many as fit reasonably) @nabtual cover, and continue the rest onto
adjacent pages.

If you publish or distribute Opaque copies of thecDment numbering more than 100, you
must either include a machine-readable Transpagy along with each Opaque copy, or
state in or with each Opaque copy a publicly-acbesscomputer-network location
containing a complete Transparent copy of the Dasupnfree of added material, which the
general network-using public has access to downkamhymously at no charge using
public-standard network protocols. If you use thtter option, you must take reasonably
prudent steps, when you begin distribution of Ogagppies in quantity, to ensure that this
Transparent copy will remain thus accessible atsthéed location until at least one year
after the last time you distribute an Opaque cogliye€tly or through your agents or
retailers) of that edition to the public.

It is requested, but not required, that you contlaetauthors of the Document well before
redistributing any large number of copies, to dgikem a chance to provide you with an
updated version of the Document.

4. MODIFICATIONS

You may copy and distribute a Modified Version loé tDocument under the conditions of
sections 2 and 3 above, provided that you reldesdibdified Version under precisely this
License, with the Modified Version filling the rolef the Document, thus licensing
distribution and modification of the Modified Veosi to whoever possesses a copy of it. In
addition, you must do these things in the Modif&stsion:

A. Use in the Title Page (and on the covers, if)amyitle distinct from that of the
Document, and from those of previous versions (Wwkitould, if there were any, be
listed in the History section of the Document). Ymay use the same title as a
previous version if the original publisher of tivatsion gives permission.

B. List on the Title Page, as authors, one or npaesons or entities responsible for
authorship of the modifications in the Modified ¥em, together with at least five



of the principal authors of the Document (all &f grincipal authors, if it has less
than five).

C. State on the Title page the name of the publishé¢he Modified Version, as the
publisher.

D. Preserve all the copyright notices of the Docuaime

E. Add an appropriate copyright notice for your mficdtions adjacent to the other
copyright notices.

F. Include, immediately after the copyright noticadicense notice giving the public
permission to use the Modified Version under thengeof this License, in the form
shown in the Addendum below.

G. Preserve in that license notice the full lidt¢$neariant Sections and required Cover
Texts given in the Document's license notice.

H. Include an unaltered copy of this License.

Preserve the section entitled "History", andtiie, and add to it an item stating at

least the title, year, new authors, and publisli¢gh@ Modified Version as given on

the Title Page. If there is no section entitledstdry” in the Document, create one
stating the title, year, authors, and publishethef Document as given on its Title

Page, then add an item describing the Modified Mdaras stated in the previous

sentence.

J. Preserve the network location, if any, givethi@ Document for public access to a
Transparent copy of the Document, and likewisentgtgvork locations given in the
Document for previous versions it was based on.s@hmay be placed in the
"History" section. You may omit a network locatitor a work that was published
at least four years before the Document itselfjf dhe original publisher of the
version it refers to gives permission.

K. In any section entitled "Acknowledgements" oretlications”, preserve the section's
title, and preserve in the section all the substamd tone of each of the contributor
acknowledgements and/or dedications given therein.

L. Preserve all the Invariant Sections of the Doenthunaltered in their text and in
their titles. Section numbers or the equivalentraseconsidered part of the section
titles.

M. Delete any section entitled "Endorsements”. Saigection may not be included in
the Modified Version.

N. Do not retitle any existing section as "Endorseata” or to conflict in title with any
Invariant Section.

If the Modified Version includes new front-mattexctions or appendices that qualify as
Secondary Sections and contain no material cop@a the Document, you may at your
option designate some or all of these sections\aiant. To do this, add their titles to the
list of Invariant Sections in the Modified Versisricense notice. These titles must be
distinct from any other section titles.

You may add a section entitled "Endorsements”, igem/ it contains nothing but
endorsements of your Modified Version by variougipa--for example, statements of peer
review or that the text has been approved by aanizgtion as the authoritative definition
of a standard.



You may add a passage of up to five words as atf@owmer Text, and a passage of up to
25 words as a Back-Cover Text, to the end of teedf Cover Texts in the Modified
Version. Only one passage of Front-Cover Text anelaf Back-Cover Text may be added
by (or through arrangements made by) any one efitithe Document already includes a
cover text for the same cover, previously addedydny or by arrangement made by the
same entity you are acting on behalf of, you mayaaal another; but you may replace the
old one, on explicit permission from the previoublsher that added the old one.

The author(s) and publisher(s) of the Document aloby this License give permission to
use their names for publicity for or to assert mply endorsement of any Modified
Version.

5. COMBINING DOCUMENTS

You may combine the Document with other documeelsased under this License, under
the terms defined in section 4 above for modifiedsions, provided that you include in the
combination all of the Invariant Sections of alltbé original documents, unmodified, and
list them all as Invariant Sections of your comblimeork in its license notice.

The combined work need only contain one copy oé thicense, and multiple identical
Invariant Sections may be replaced with a singlpycdf there are multiple Invariant
Sections with the same name but different contantske the title of each such section
unique by adding at the end of it, in parentheses, name of the original author or
publisher of that section if known, or else a ueiqumber. Make the same adjustment to
the section titles in the list of Invariant Secsan the license notice of the combined work.

In the combination, you must combine any sectionstled "History" in the various
original documents, forming one section entitledstbry"”; likewise combine any sections
entitled "Acknowledgements”, and any sections katitDedications”. You must delete all
sections entitled "Endorsements."

6. COLLECTIONS OF DOCUMENTS

You may make a collection consisting of the Documamd other documents released
under this License, and replace the individual espof this License in the various
documents with a single copy that is included i@ tiollection, provided that you follow
the rules of this License for verbatim copying afcle of the documents in all other
respects.

You may extract a single document from such a cttia, and distribute it individually
under this License, provided you insert a copyhes ticense into the extracted document,
and follow this License in all other respects regay verbatim copying of that document.



7. AGGREGATION WITH INDEPENDENT WORKS

A compilation of the Document or its derivativestiwiother separate and independent
documents or works, in or on a volume of a stomgdistribution medium, does not as a
whole count as a Modified Version of the Docum@nbvided no compilation copyright is
claimed for the compilation. Such a compilatiorcédled an "aggregate”, and this License
does not apply to the other self-contained workss tbompiled with the Document, on
account of their being thus compiled, if they am¢ themselves derivative works of the
Document.

If the Cover Text requirement of section 3 is apgdble to these copies of the Document,
then if the Document is less than one quarter ®fethtire aggregate, the Document's Cover
Texts may be placed on covers that surround ordyDbcument within the aggregate.
Otherwise they must appear on covers around théevetggregate.

8. TRANSLATION

Translation is considered a kind of modification,y®u may distribute translations of the

Document under the terms of section 4. Replacingriant Sections with translations

requires special permission from their copyrighldecs, but you may include translations
of some or all Invariant Sections in addition te tbriginal versions of these Invariant

Sections. You may include a translation of thisehise provided that you also include the
original English version of this License. In caseaalisagreement between the translation
and the original English version of this License original English version will prevail.

9. TERMINATION

You may not copy, modify, sublicense, or distribtibe Document except as expressly
provided for under this License. Any other attengptopy, modify, sublicense or distribute

the Document is void, and will automatically teradi@ your rights under this License.

However, parties who have received copies, or sighdtm you under this License will not

have their licenses terminated so long as suckepagmain in full compliance.

10. FUTURE REVISIONS OF THIS LICENSE

The Free Software Foundation may publish new, eevigersions of the GNU Free

Documentation License from time to time. Such nensions will be similar in spirit to the

present version, but may differ in detail to addresew problems or concerns. See
http://www.gnu.org/copyleft/

Each version of the License is given a distingmghversion number. If the Document
specifies that a particular numbered version «f License "or any later version™" applies to
it, you have the option of following the terms azwhditions either of that specified version
or of any later version that has been published é®a draft) by the Free Software
Foundation. If the Document does not specify aigaraumber of this License, you may
choose any version ever published (not as a drgftie Free Software Foundation.



How to use this License for your documents

To use this License in a document you have writteciude a copy of the License in the
document and put the following copyright and liGnstices just after the title page:

Copyright (c) YEAR YOUR NAME. Permission is grantgd copy,

distribute and/or modify this document under thente of the GNU Free
Documentation License, Version 1.1 or any latersioer published by the
Free Software Foundation; with the Invariant Sedideing LIST THEIR
TITLES, with the Front-Cover Texts being LIST, awidh the Back-Cover
Texts being LIST. A copy of the license is includadthe section entitled
"GNU Free Documentation License".

If you have no Invariant Sections, write "with novériant Sections” instead of saying
which ones are invariant. If you have no Front-Govexts, write "no Front-Cover Texts"
instead of "Front-Cover Texts being LIST"; likewifsg Back-Cover Texts.

If your document contains nontrivial examples obdgram code, we recommend releasing
these examples in parallel under your choice of Seftware license, such as the GNU
General Public License, to permit their use in Be@ware.



Appendix I. Licencia Publica General GNU

Version 2, Junio de 1991
Copyright (C) 1989, 1991 Free Software Foundatina, 59 Temple Place,
Suite 330, Boston, MA 02111-1307 USA Cualquier pesstiene el permiso

de copiar y distribuir copias fieles de esta litensin embargo, no esta
permitido modificarla en ninguna forma.

La autora de esta traduccion es:
« Palmira Granadod.icenciada en Derecho por la Escuela libre dede

(Mexico).

NOTA IMPORTANTE:

Esta es una traduccion no oficial al espafiol d&@N& General Public License. I
ha sido publicada por la Free Software Foundagiamy establece legalmente
condiciones de distribucion para el software qua s GNU GPL. Ests
condiciones se establecen solamente por el texgnal; en inglés, de la GN
GPL. Sin embargo, esperamos que esta traduccidate aylos hispanoparlante:
entender mejor la GNU GPL.

IMPORTANT NOTICE:

This is an unofficial translation of the GNU GenePaiblic License into Spanis
It was not published by the Free Software Foundatamd does not legally ste
the distribution terms for software that uses ttdUGGPL -- only the origina
English text of the GNU GPL does that. However, vape that thigranslatior
will help Spanish speakers understand the GNU GRieb

0. Preambulo

Las licencias de la mayoria de los programas depuatorestan disefiadas para coartar la
libertad de compartirlos y cambiarlos. Por el camdr, la Licencia Publica General GNU
pretende garantizar esa libertad de compartir yo@nSoftware Libre a fin de asegurar
gue el software sea libre para todos sus usudtsia. Licencia Publica General se aplica a
la mayor parte del software de la Free Softwarenéation y a cualquier otro programa
cuyos autores se comprometan a usarla. (Algunas @aquetes de software de la Free
Software Foundation estan protegidos bajo la LieeRciblica General de Libreria GNU.)
Esta ultima licencia también puede aplicarse aosipaquetes de software.

Cuando se hable de Software Libre, se hace refararlibertad, no a precio. Las Licencias
Publicas Generales GNU estan disefiadas para asegureel usuario tenga libertad de
distribuir copias de Software Libre (y de recibivauremuneracion por este servicio, si asi
se desea), que ese mismo usuario reciba el codayuef 0 que tenga la posibilidad de
recibirlo, si asi lo desea, que pueda cambiar afinadel software o utilice sélo partes del



mismo en nuevos paquetes de Software Libre; y gebodusuario tenga pleno
conocimiento de estas facultades.

Con la finalidad de proteger los derechos antescioeados, es necesario establecer
restricciones que prohiban a cualquiera negar desoschos o pedir la renuncia a los
mismos. Estas restricciones se traducen en cisgtgonsabilidades para el usuario que
distribuye o modifica copias de software protedd estas licencias.

Por ejemplo, si una persona distribuye copias dpaquete de Software Libre protegido

bajo esta licencia, ya sea de manera gratuita aneio de una contraprestacion, esa
persona debe dar a los receptores de esa dis@ibtaros y cada uno de los derechos que
el o ella misma tenga. Asimismo, esa persona debguearse que dichos receptores
reciban o tengan la posibilidad de recibir el cédigente. De igual manera, debe

mostrarles esta licencia a fin de que tengan camenio de los derechos de los que son
titulares.

La proteccion que otorga la presente licencia s ld@ dos maneras simultaneas: (1) se
otorga proteccion al software bajo la ley de capiy (2) se ofrece la proteccion bajo
esta licencia, la cual otorga permiso legal paparpdistribuir y/o modificar el software.

Asimismo, a fin de proteger a cada uno de los astgra los creadores mismos de esta
licencia, es importante hacer notar y que todogmaén que no existe ninguna garantia de
cualquier paquete de Software Libre por la cualed®a responder. Esto es, si el software es
modificado por alguna persona distinta del autdisyribuido con esas modificaciones, los
receptores de esa distribucion deben saber quaeldan recibido no es la obra original, y
gue por lo tanto, cualquier problema surgido dentaslificaciones no se reflejara en la
reputacion del autor original.

Finalmente, cualquier programa de Software Libraraenazado por patentes de Software.
Esta licencia tiene la finalidad de evitar el pelique representa que los redistribuidores de
programas de Software Libre obtengan individualedicencias de patentes, haciendo de
esta forma, programas de Software Propietario. IBgrar esto, queda totalmente claro que
cualquier patente debe otorgar licencias que pameit uso libre del programa para todos o
no otorgar licencia alguna.

Los términos y condiciones especificos para copistribuir o modificar son los
siguientes:

1. TERMINOS Y CONDICIONES PARA LA COPIA, DISTRIBUCI ON
Y MODIFICACION

1. Esta licencia se aplica a cualquier programdra obra que contenga un aviso
puesto por el titular de los derechos de autorl gue se establezca que el mismo
puede ser distribuido bajo los términos de estaeridia Publica General. El
Programa se refiere a cualquier programa u ob@bna basada en el Programa se
refiere por su parte, a, ya sea al Programa mismoaiguier obra derivada del



mismo segun la ley de Derechos de Autor; esto eg, abra que contenga el

Programa o una porcion del mismo, ya sea que est&p sea exactamente igual o
modificada y/o traducida a otro idioma. (En adedanha traduccién se considerara
de manera enunciativa, mas no limitativa, comoraaédificacion.)

Actividades distintas de copiar o distribuir no strarcadas por esta licencia; estan
fuera de su alcance. El acto de correr el Programesta restringido, y el producto
gue resulte del Programa esta protegido sélo siostenido constituye una obra
basada en el Programa (independientemente de sialoecreado por el Programa
gue corre.) El que esto ocurra de esa manera deplenid que el Programa haga.

Esta permitido copiar y distribuir por cualquieedio copias fieles del codigo
fuente del Programa tal y como fue recibido, si@mpcuando se publique en cada
copia, de manera conspicua y apropiada, el avisgpeulo de derechos de autor y
la renuncia a responder por la garantia correspotalial Programa, se mantengan
intactos los avisos referentes a esta licencidayraspectiva ausencia de cualquier
garantia; y se entregue a los receptores del Pnaguaa copia de esta licencia.

Exigir una remuneracion por el acto fisico de tfamsuna copia esta permitido;
asimismo, también estd permitido ofrecer una g&ramt cambio de una
contraprestacion.

Esta permitido modificar la copia o copias debglama o cualquier parte del
mismo, creando de esta forma, una Obra basada Rroglama. Asimismo, esta
permitido copiar y distribuir las modificacionest@s mencionadas o la obra misma
bajo los términos de la Seccidon 1 mencionada anbeente, y siempre y cuando se
cumplan de igual manera las condiciones siguientes:

1. Colocacién de avisos, en la obra misma y potepde quien realiza las
modificaciones, en los que se informe que los aoshfueron modificados y
la fecha de esas modificaciones.

2. Otorgamiento de una licencia bajo los térmirsiat#ecidos en esta Licencia
Publica General que abarque la obra en su totaldsid cargo a terceras
personas para el caso en el que se distribuya bgpebuna obra que
contenga todo o parte del Programa o que constitogaobra derivada del
mismo.

3. Si el programa modificado normalmente lee cornarte manera interactiva
cuando corre, cuando empiece a correr con dichpdpito interactivo, es
necesario que aparezca un aviso que incluya ladeyde derechos de autor
correspondiente, asi como la ausencia de respdidadbpor la garantia.
Asimismo, dicho aviso debera establecer que loarigaide dicho programa
tienen autorizacion para redistribuirlo bajo lasmms condiciones en las
gue les fue distribuido y les debera informar cdoodran tener acceso a una
copia de esta licencia. (La excepcion a esta camditene lugar cuando se
trata de una Obra basada en un Programa que dsn@anso interactivo,
pero no envia normalmente un aviso.)



Las condiciones antes mencionadas se aplican ablas modificadas como un

todo. En el caso en el que las secciones de dibra que no se deriven del

Programa sean identificables y razonablemente embpntes y puedan separarse
entre ellas, esta licencia y sus términos no seamph a dichas secciones cuando
éstas sean distribuidas como obras separadas.nfiargo, cuando esas mismas
secciones se distribuyan como parte de la Obradhasa el Programa, dicha

distribucion deberd hacerse de acuerdo a los téande esta licencia, cuyas

autorizaciones para otros licenciatarios tendrdnnhismos alcances, sin importar
gué parte cred quién.

Por medio de esta seccidn no se pretende exigickles o impugnar los derechos
originados de una obra creada en su totalidad prarpgrsona, sino mas bien se
tiene como finalidad ejercer el derecho de contrdda distribucion de obras
derivadas o colectivas basadas en el Programa.

Asimismo, la sola inclusion de otra obra que ndase en el Programa aunada al
Programa (0 a una Obra basada en el Programa)odeetrun medio de
almacenamiento o distribucion no provoca que dichea deba regirse por esta
licencia.

Copiar y distribuir el Programa (o una Obra dasen el Programa de acuerdo a la
seccion 2), bajo los términos de las seccione® Ingncionadas anteriormente, ya
sea en codigo objeto o en su forma ejecutable pEstaitido, siempre y cuando
dicho Programa se acompafie también por cualquéci@sdiguientes:

A. El cddigo fuente respectivo completo y leible poa maquina, el cual debe
ser distribuido bajo los términos establecidos as $ecciones 1 y 2
mencionadas anteriormente y a través de un medinatmente usado para
el intercambio de software;

B. Una oferta por escrito y con una validez minim@ tres afos, de
proporcionar a cualquier tercera persona, por wadacque no exceda el
costo del acto fisico de distribuir, bajo los téros de las secciones 1y 2
antes mencionadas; y a través de un medio normsmesado para el
intercambio de software; una copia del respectdaign fuente completo y
leible por una maquina; o,

C. Toda la informacion recibida respecto a la afele distribucion del codigo
fuente correspondiente. (Esta alternativa esta ipdeminicamente para
distribuciones no comerciales y siempre y cuandd’relgrama se haya
recibido en codigo objeto o en forma ejecutabléguron esta oferta de
acuerdo a la subseccion b antes mencionada.)

El cdédigo fuente de una obra se refiere a la forneferida para hacerle
modificaciones. En una obra ejecutable, el codigmtfe completo se refiere a todo
el codigo fuente de todos los modulos que contiademas de cualquier archivo de
definicibn de interfaz asociado y de los scriptdizalos para controlar la
compilacion e instalacion del ejecutable. Sin embarcomo una excepcion
especial, el codigo fuente distribuido no debe uinctualquier cosa que sea
normalmente distribuida (ya sea en forma de bisavia@le codigo fuente) con los



principales componentes del sistema operativo (caomopilador, kernel, etc.)
sobre el cual el ejecutable corre, a menos queishoncomponente acompairie al
ejecutable.

Si la distribucién del ejecutable o del codigo tbjee lleva a cabo mediante el
ofrecimiento de acceso a una copia en un lugaguiado, el ofrecimiento de acceso
al cddigo fuente en el mismo lugar equivale a Istriiucion de dicho cédigo
fuente, aun cuando terceras personas no estéraddica copiar el codigo fuente
junto con el cédigo objeto.

El Programa no puede copiarse, modificarsejcargiarse ni distribuirse a menos
gue se haga bajo los términos y condiciones deliestecia. Cualquier intento por
hacer lo anterior de otra forma, sera nulo y exiidgautoméaticamente los derechos
surgidos de esta licencia. Sin embargo, las liesnde las personas que hayan
recibido copias o derechos bajo esta licencia, iseglwigentes mientras dichas
personas cumplan con sus obligaciones.

Mientras no se firme la presente licencia nastexbbligacion de aceptarla. Sin
embargo, no existe autorizacion, y por lo tanté égalmente prohibido, modificar
o distribuir el Programa o una Obra basada enagrBma a menos que se acepten
los términos y condiciones de la presente licene@. lo anterior, del acto de
modificar o distribuir el Programa o una Obra basead el Programa se presume la
aceptacion de los términos y condiciones de laepteslicencia para copiar,
distribuir o modificar dicho Programa u Obra basada| Programa.

Cada vez que se distribuya el Programa (o ciel@bra basada en el Programa),
quien recibe la copia del mismo recibe tambiénmdeera automatica una licencia
de parte del licenciante original para copiar,ritisir o modificar el Programa bajo
los términos y condiciones de esta licencia. Narg@odmponerse mas restricciones
al ejercicio de los derechos del licenciatario tpgeestablecidos en esta licencia.
Quien distribuye el Programa no es responsablelpcumplimiento de la presente
licencia por parte de terceras personas.

En el caso en el que como consecuencia de qud@ial o de las pretensiones
demandadas por violacion a una patente o por dealgira razén (de manera
enunciativa, mas no limitativa) se imponen condies (ya sea por orden judicial,
contrato o por otro medio) que se contradicen esrcbndiciones de esta licencia,
estas Ultimas no se eximen de su cumplimiento. Camosecuencia de la
imposibilidad de cumplir con ambas obligaciones ci@mradas, el Programa no
podra distribuirse. Por ejemplo, si una licencia alea patente prohibe la
redistribucion gratuita del Programa por parte diermgs reciben copias del mismo
de manera directa o indirecta, entonces la Unicandode cumplir con ambas
licencias, ésta y la de la patente, sera abstederdistribuir el Programa.

En el caso en el que cualquier parte de esta semdé declarada invalida o
inexigible bajo cualquier circunstancia particulaer,resto de la misma continuara
surtiendo sus efectos para esa circunstanciapal gue la seccion en su totalidad
para las demas circunstancias.



10.

11.

El proposito de esta seccion no es inducir a [&gidn de patentes o del ejercicio
de otros derechos intelectuales, como tampoco inmgudp validez de tales

demandas por incumplimiento, sino mas bien, pretgmdteger la integridad del

sistema de distribucion del Software Libre, el cumbsiste en la practica y uso de
licencias publicas. Mucha gente ha hecho genermmatsibuciones a paquetes de
software distribuidos bajo este sistema confiamdtaeaplicacion de dicho sistema;
y es decision del autor/donante distribuir el safva través de cualquier otro
sistema sin que un licenciatario pueda interferiega decision.

Esta seccion pretende aclarar todo aquello querssidera consecuencia del resto
de esta licencia.

En el caso en el que la distribucidén y/o uso degRrma esté restringida en ciertos
paises, ya sea por patentes o interfases protegmlagl sistema de propiedad
intelectual, el titular original de los derechosaigor del Programa que lo sujeta a
esta licencia tiene la facultad de agregar unatdcion de tipo geogréfico a la
distribucion, por virtud de la cual se excluya ahds paises; de manera que la
distribucion del mismo se permita Unicamente enpl@ises no excluidos. En este
caso, dicha limitacidén se tiene como parte integrde esta licencia.

Es facultad de la Free Software Foundation pablien cualquier momento, tanto
versiones revisadas como versiones de recientei@neade la Licencia Publica
General. Las versiones nuevas pueden diferir alleleta fin de afrontar y resolver
nuevos problemas o preocupaciones, pero conservgirdpre el espiritu de la
presente version.

Cada version tendra asignado un nuamero. En el easel que el Programa

especifique un numero de version de esta licenara pu aplicacion y ademas,

incluya la frase y cualquier version posteriorjienciatario podra sujetarse, a su
eleccidn, a los términos y condiciones de la versipresamente mencionada o de
cualquiera de las versiones posteriores de la mmrbicadas por la Free Software
Foundation. Por otro lado, en el caso en el qupr@jrama no especifique un

numero de version de licencia, el licenciatariorpoelegir cualquier version que

haya sido publicada por la Free Software Foundation

En el caso en el que se deseen incorporarspdetePrograma a otros paquetes de
Software Libre cuyas condiciones de distribucidfiedin a estas, es necesario
solicitar permiso por escrito al autor. Cuandoratetde software cuyo titular de los
de los derechos de autor correspondientes seaeta $oftware Foundation, la
solicitud de permiso deberé dirigirse a ésta Ultiquaen en algunas ocasiones hace
excepciones como esta. La decision emitida porrée Software Foundation se
basard tomando en cuenta la finalidad de preseivastatus libre de todos los
derivados del Software Libre y de promocionar geecemparta y se reutilice el
software en general.

EXCLUSION DE GARANTIA



COMO CONSECUENCIA DE QUE EL PROGRAMA SE LICENCIE GfD

GRATUITO, EN LA MEDIDA EN QUE LA LEY APLICABLE LO FERMITA,

NO EXISTIRA GARANTIA ALGUNA POR LA QUE SE DEBA RESBNDER.
SALVO DISPOSICION ESCRITA EN CONTRARIO, LOS TITULARS DE LOS
DERECHOS DE AUTOR RESPECTIVOS Y/U OTRAS PARTES PONA

DISPOSICION EL PROGRAMA SIN GARANTIA DE NINGUN TIPO
EXPRESA O IMPLICITA, INCLUYENDO DE MANERA ENUNCIATVA MAS

NO LIMITATIVA, LAS GARANTIAS IMPLICITAS DE TIPO COMERCIAL U

OTRAS INHERENTES A ALGUN PROPOSITO ESPECIFICO. EIEBRGO DE
QUE EL PROGRAMA ESTE EN PERFECTAS CONDICIONES Y FOMNDNE
TAL Y COMO DEBE FUNCIONAR CORRE POR CUENTA DE QUIENO

RECIBE, AL IGUAL QUE LOS GASTOS NECESARIOS PARA SSERVICIO,
REPARACION O CORRECCION EN EL DADO CASO EN EL QUEIQHO

PROGRAMA CONTENGA DEFECTOS.

12. A MENOS QUE ASi LO DISPONGA LA LEY APLICABLE OEXISTA
ACUERDO ESCRITO EN CONTRARIO, NINGUN TITULAR DE LOS
DERECHOS DE AUTOR O PERSONA FACULTADA, SEGUN LAS
SECCIONES ANTERIORES DE LA PRESENTE, PARA MODIFICAR/O
DISTRIBUIR EL PROGRAMA SERA RESPONSABLE POR LOS DAS YA
SEAN GENERALES, ESPECIALES, INCIDENTALES O CONSECNEIALES
RESULTADO DEL USO O INCAPACIDAD DE USO DEL PROGRAMA
(INCLUYENDO DE MANERA ENUNCIATIVA MAS NO LIMITATIVA LA
PERDIDA DE INFORMACION, INEXACTITUD EN LA INFORMACDN,
PERDIDAS SUFRIDAS POR EL USUARIO DEL PROGRAMA O POR
TERCERAS PERSONAS O LA INCAPACIDAD DEL PROGRAMA PAR
OPERAR CON OTROS PROGRAMAS), AUN CUANDO DICHO TITWR O
CUALQUIER OTRA PERSONA HAYA ADVERTIDO DICHA POSIBIIDAD
DE DANO.

FIN DE LOS TERMINOS Y CONDICIONES

2. COmo aplicar estos términos a los nuevos progras

En el caso en el que se esté desarrollando undPnagnuevo y se tenga la intencion de
hacerlo de uso publico, la mejor forma de logradohaciéndolo Libre, y de esta forma,
permitir a cualquiera redistribuirlo y cambiarlojddos términos y condiciones de esta
Licencia.

A fin de lograr lo anterior, se deben incluir lagusentes avisos al Programa. Es mas
seguro incluir dichos avisos al principio de cadzhizo de codigo fuente para aclarar de
manera mas eficiente la exclusion de garantia meada. Asimismo, cada archivo debe
tener por lo menos la frase Derechos Reservadopy(i@bt para los paises con ese
sistema) relativa a los derechos de autor, asi ¢ameferencia al lugar donde se encuentre
la leyenda y especificaciones completas de los o8sm



<La referencia al nombre del Programa y a unadeda que el mismo hace
>

Derechos Reservados (C) <afio> <nombre del autor>

Este es un Software Libre; como tal redistribuih@ modificarlo esta
permitido, siempre y cuando se haga bajo los té&snjncondiciones de la
Licencia Publica General GNU publicada por la Feeétware Foundation,
ya sea en su version 2 6 cualquier otra de lagposts a la misma.

Este Programa se distribuye con la intencion desgaedtil, sin embargo
carece de garantia, ni siquiera tiene la garamifdigita de tipo comercial o
inherente al propdésito del mismo Programa. Veritahcia Publica General
GNU para mas detalles.

Se debe haber recibido una copia de la LicencididdiGeneral GNU con
este Programa, si este no fue el caso, favor débiesz la Free Software
Foundation, Inc., 59 Temple Place Suite 330, BgsMA 02111-1307,
USA.

Asimismo, se deben incluir las direcciones de coalectronico y convencional del autor
del Programa a fin de contactarlo.

En el caso en el que el Programa sea interactivele incluir un aviso cuando inicie el
modo interactivo como el siguiente:

Gnomovision version 69, Derechos Reservados © praie de publicacion
y nombre del autor Gnomovision carece totalment@atantia; para mas
detalles teclee show w. Este es Software Libred garmitido redistribuirlo

bajo ciertas condiciones; teclee show c para madlee

Los comandos hipotéticos show w y show ¢ deberaplegar las partes correspondientes
de la Licencia Publica General. Obviamente, los awins que se utilicen pueden ser
distintos a los mencionados, inclusive pueden kekscdel raton o elementos del mend,
segun sea mas conveniente.

Asimismo, el autor del Programa debe obtener derguleador (en caso en que dicho autor
trabaje como programador) o de su escuela, si®st @so, una renuncia firmada a los
derechos de autor por el Programa, si es que feeesario. El siguiente es un ejemplo:

Yoyodyne, Inc., por medio de la presente se reaumciualquier derecho de
autor que corresponda al programa Gnomovision auyar es James Hacke
r.



<Firma Ty Coon>, 1 de Abril de 1989
Ty Coon, Presidente de Vice

Esta Licencia Publica General prohibe incorpor&rebrama a programas propietarios. En
el caso en el que se trate de un programa queezssea una libreria de subrutinas, es mas
conveniente permitir ligas de aplicaciones propigsacon la libreria. Si es esto lo que se
desea, entonces se debe usar la Licencia Publiver&eMenor de GNU, en lugar de esta

licencia.



Appendix J. GNU General Public License
Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundatina, 59 Temple Place,
Suite 330, Boston, MA 02111-1307 USA Everyone isrpited to copy and
distribute verbatim copies of this license documéntt changing it is not
allowed.

0. Preamble

The licenses for most software are designed todalay your freedom to share and change
it. By contrast, the GNU General Public Licenséntended to guarantee your freedom to
share and change free software--to make sure titvwase is free for all its users. This
General Public License applies to most of the Beftware Foundation's software and to
any other program whose authors commit to using($oome other Free Software
Foundation software is covered by the GNU Libragnéral Public License instead.) You
can apply it to your programs, too.

When we speak of free software, we are referrinigeiedom, not price. Our General Public

Licenses are designed to make sure that you havéébdom to distribute copies of free

software (and charge for this service if you wighat you receive source code or can get it
if you want it, that you can change the softwareaise pieces of it in new free programs;

and that you know you can do these things.

To protect your rights, we need to make restricitmat forbid anyone to deny you these
rights or to ask you to surrender the rights. Thesstrictions translate to certain
responsibilities for you if you distribute copiefistioe software, or if you modify it.

For example, if you distribute copies of such agpam, whether gratis or for a fee, you
must give the recipients all the rights that yoweéhayou must make sure that they, too,
receive or can get the source code. And you must shem these terms so they know their
rights.

We protect your rights with two steps: (1) copytighe software, and (2) offer you this
license which gives you legal permission to copstribute and/or modify the software.

Also, for each author's protection and ours, we tw@anmake certain that everyone
understands that there is no warranty for this s@féware. If the software is modified by
someone else and passed on, we want its recig@ktsow that what they have is not the
original, so that any problems introduced by othwitsnot reflect on the original authors'
reputations.

Finally, any free program is threatened constabylysoftware patents. We wish to avoid
the danger that redistributors of a free prograrh imdividually obtain patent licenses, in



effect making the program proprietary. To prevdns,twe have made it clear that any
patent must be licensed for everyone's free usetdicensed at all.

The precise terms and conditions for copying, ttiistron and modification follow.

1. TERMS AND CONDITIONS FOR COPYING, DISTRIBUTION A ND
MODIFICATION

1. This License applies to any program or otherkwehnich contains a notice placed
by the copyright holder saying it may be distrilslitender the terms of this General
Public License. The "Program”, below, refers to aogh program or work, and a
"work based on the Program" means either the Pmogra any derivative work
under copyright law: that is to say, a work contairthe Program or a portion of it,
either verbatim or with modifications and/or tratsd into another language.
(Hereinafter, translation is included without liatibn in the term "modification".)
Each licensee is addressed as "you".

Activities other than copying, distribution and nifachtion are not covered by this
License; they are outside its scope. The act afingnthe Program is not restricted,
and the output from the Program is covered onlysifcontents constitute a work
based on the Program (independent of having beele oy running the Program).
Whether that is true depends on what the Prograes.do

2. You may copy and distribute verbatim copieshaf Program's source code as you
receive it, in any medium, provided that you coospusly and appropriately
publish on each copy an appropriate copyright eotind disclaimer of warranty;
keep intact all the notices that refer to this bh&e and to the absence of any
warranty; and give any other recipients of the Ranga copy of this License along
with the Program.

You may charge a fee for the physical act of tramsfg a copy, and you may at
your option offer warranty protection in exchanged fee.

3. You may modify your copy or copies of the Pragrar any portion of it, thus
forming a work based on the Program, and copy astdilsite such modifications
or work under the terms of Section 1 above, praVidhat you also meet all of these
conditions:

1. You must cause the modified files to carry pmoenit notices stating that
you changed the files and the date of any change.

2. You must cause any work that you distribute wbligh, that in whole or in
part contains or is derived from the Program or gayt thereof, to be
licensed as a whole at no charge to all third partinder the terms of this
License.

3. If the modified program normally reads commairdsractively when run,
you must cause it, when started running for sutéractive use in the most
ordinary way, to print or display an announcemestuding an appropriate



copyright notice and a notice that there is no aay (or else, saying that
you provide a warranty) and that users may redistei the program under
these conditions, and telling the user how to veewopy of this License.
(Exception: if the Program itself is interactivetlmoes not normally print
such an announcement, your work based on the Pnoigraot required to
print an announcement.)

These requirements apply to the modified work aghale. If identifiable sections
of that work are not derived from the Program, aad be reasonably considered
independent and separate works in themselves,tthehicense, and its terms, do
not apply to those sections when you distributentlzs separate works. But when
you distribute the same sections as part of a wiwdlieh is a work based on the
Program, the distribution of the whole must be loa terms of this License, whose
permissions for other licensees extend to the eentinole, and thus to each and
every part regardless of who wrote it.

Thus, it is not the intent of this section to claights or contest your rights to work
written entirely by you; rather, the intent is t@eecise the right to control the
distribution of derivative or collective works basen the Program.

In addition, mere aggregation of another work na¢dal on the Program with the
Program (or with a work based on the Program) ovolame of a storage or
distribution medium does not bring the other wonkier the scope of this License.

You may copy and distribute the Program (or akwiased on it, under Section 2)
in object code or executable form under the terms$ections 1 and 2 above
provided that you also do one of the following:

A. Accompany it with the complete corresponding hiae-readable source
code, which must be distributed under the termSeaadtions 1 and 2 above
on a medium customarily used for software intergeaor,

B. Accompany it with a written offer, valid for &ast three years, to give any
third party, for a charge no more than your cosplysically performing
source distribution, a complete machine-readabjg @ the corresponding
source code, to be distributed under the termsofi&s 1 and 2 above on a
medium customarily used for software interchangge; o

C. Accompany it with the information you receiveslta the offer to distribute
corresponding source code. (This alternative isowad only for
noncommercial distribution and only if you receivix@® program in object
code or executable form with such an offer, in adomith Subsection b
above.)

The source code for a work means the preferred foirthe work for making

modifications to it. For an executable work, contplesource code means all the
source code for all modules it contains, plus aspeaiated interface definition files,
plus the scripts used to control compilation anstahation of the executable.
However, as a special exception, the source cosfildited need not include
anything that is normally distributed (in eitheuste or binary form) with the major



components (compiler, kernel, and so on) of theraipg system on which the
executable runs, unless that component itself apaaras the executable.

If distribution of executable or object code is mdwy offering access to copy from
a designated place, then offering equivalent adoessepy the source code from the
same place counts as distribution of the source,ceden though third parties are
not compelled to copy the source along with thecigode.

You may not copy, modify, sublicense, or disitdh the Program except as
expressly provided under this License. Any attemibterwise to copy, modify,
sublicense or distribute the Program is void, ailtlautomatically terminate your
rights under this License. However, parties whoehesceived copies, or rights,
from you under this License will not have theirelises terminated so long as such
parties remain in full compliance.

You are not required to accept this Licensezesiyou have not signed it. However,
nothing else grants you permission to modify ortriiate the Program or its
derivative works. These actions are prohibited dy if you do not accept this
License. Therefore, by modifying or distributinggtRrogram (or any work based on
the Program), you indicate your acceptance ofltitsnse to do so, and all its terms
and conditions for copying, distributing or modifgi the Program or works based
on it.

Each time you redistribute the Program (or amykwbased on the Program), the
recipient automatically receives a license from trgginal licensor to copy,
distribute or modify the Program subject to themens and conditions. You may
not impose any further restrictions on the recifgeaxercise of the rights granted
herein. You are not responsible for enforcing coamge by third parties to this
License.

If, as a consequence of a court judgment ogatliien of patent infringement or for
any other reason (not limited to patent issueshditimns are imposed on you
(whether by court order, agreement or otherwisa) tontradict the conditions of
this License, they do not excuse you from the dos of this License. If you
cannot distribute so as to satisfy simultaneouslyr ybligations under this License
and any other pertinent obligations, then as aemumence you may not distribute
the Program at all. For example, if a patent lieem®uld not permit royalty-free
redistribution of the Program by all those who reeecopies directly or indirectly
through you, then the only way you could satisfyhbid and this License would be
to refrain entirely from distribution of the Progna

If any portion of this section is held invalid onenforceable under any particular
circumstance, the balance of the section is intérnideapply and the section as a
whole is intended to apply in other circumstances.

It is not the purpose of this section to induce younfringe any patents or other
property right claims or to contest validity of asych claims; this section has the
sole purpose of protecting the integrity of theefrgoftware distribution system,
which is implemented by public license practiceanylpeople have made generous
contributions to the wide range of software disttéad through that system in



reliance on consistent application of that systéms up to the author/donor to
decide if he or she is willing to distribute sofr@ahrough any other system and a
licensee cannot impose that choice.

This section is intended to make thoroughly cledratwis believed to be a
consequence of the rest of this License.

If the distribution and/or use of the Program istrieted in certain countries either
by patents or by copyrighted interfaces, the oaboopyright holder who places the
Program under this License may add an explicit ggagcal distribution limitation
excluding those countries, so that distributionpermitted only in or among
countries not thus excluded. In such case, thisrise incorporates the limitation as
if written in the body of this License.

9. The Free Software Foundation may publish reviged/or new versions of the
General Public License from time to time. Such nesions will be similar in
spirit to the present version, but may differ irntadleto address new problems or
concerns.

Each version is given a distinguishing version nemlf the Program specifies a
version number of this License which applies tantl "any later version", you have
the option of following the terms and conditionther of that version or of any later
version published by the Free Software Foundatiaihe Program does not specify
a version number of this License, you may choogevarsion ever published by the
Free Software Foundation.

10. If you wish to incorporate parts of the Progranto other free programs whose
distribution conditions are different, write to thethor to ask for permission. For
software which is copyrighted by the Free Softwaoeindation, write to the Free
Software Foundation; we sometimes make exceptionthis. Our decision will be
guided by the two goals of preserving the freeustatf all derivatives of our free
software and of promoting the sharing and reusoftivare generally.

11. NO WARRANTY

BECAUSE THE PROGRAM IS LICENSED FREE OF CHARGE, TREE IS NO
WARRANTY FOR THE PROGRAM, TO THE EXTENT PERMITTED B
APPLICABLE LAW. EXCEPT WHEN OTHERWISE STATED IN WRING
THE COPYRIGHT HOLDERS AND/OR OTHER PARTIES PROVIDEHE
PROGRAM "AS IS" WITHOUT WARRANTY OF ANY KIND, EITHER
EXPRESSED OR IMPLIED, INCLUDING, BUT NOT LIMITED TO THE
IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS R A
PARTICULAR PURPOSE. THE ENTIRE RISK AS TO THE QUALY AND
PERFORMANCE OF THE PROGRAM IS WITH YOU. SHOULD THE
PROGRAM PROVE DEFECTIVE, YOU ASSUME THE COST OF ALL
NECESSARY SERVICING, REPAIR OR CORRECTION.



12. IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW R AGREED TO
IN WRITING WILL ANY COPYRIGHT HOLDER, OR ANY OTHERPARTY
WHO MAY MODIFY AND/OR REDISTRIBUTE THE PROGRAM AS
PERMITTED ABOVE, BE LIABLE TO YOU FOR DAMAGES, INCUDING
ANY GENERAL, SPECIAL, INCIDENTAL OR CONSEQUENTIAL BMAGES
ARISING OUT OF THE USE OR INABILITY TO USE THE PRGRAM
(INCLUDING BUT NOT LIMITED TO LOSS OF DATA OR DATABEING
RENDERED INACCURATE OR LOSSES SUSTAINED BY YOU ORHIRD
PARTIES OR A FAILURE OF THE PROGRAM TO OPERATE WITHNY
OTHER PROGRAMS), EVEN IF SUCH HOLDER OR OTHER PARTHAS
BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

END OF TERMS AND CONDITIONS

2. How to Apply These Terms to Your New Programs

If you develop a new program, and you want it toobehe greatest possible use to the
public, the best way to achieve this is to makdree software which everyone can
redistribute and change under these terms.

To do so, attach the following notices to the paogr It is safest to attach them to the start
of each source file to most effectively convey thelusion of warranty; and each file
should have at least the "copyright" line and anfsito where the full notice is found.

<one line to give the program's name and a bres of what it does.>
Copyright (C) <year> <name of author>

This program is free software; you can redistriitisnd/or modify it under
the terms of the GNU General Public License asighét by the Free
Software Foundation; either version 2 of the Liesra (at your option) any
later version.

This program is distributed in the hope that itl\w# useful, but WITHOUT
ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE
See the GNU General Public License for more details

You should have received a copy of the GNU Gereudllic License along
with this program; if not, write to the Free SofteaFoundation, Inc., 59
Temple Place, Suite 330, Boston, MA 02111-1307 USA

Also add information on how to contact you by alecic and paper mail.

If the program is interactive, make it output arshwtice like this when it starts in an
interactive mode:



Gnomovision version 69, Copyright (C) year namethor Gnomovision
comes with ABSOLUTELY NO WARRANTY; for details typeshow w'.
This is free software, and you are welcome to teHige it under certain
conditions; type ‘show c' for details.

The hypothetical commands "show w' and “show dilshehow the appropriate parts of the
General Public License. Of course, the commandsugeumay be called something other
than "show w' and “show c'; they could even be exalisks or menu items--whatever suits
your program.

You should also get your employer (if you work ggr@grammer) or your school, if any, to
sign a "copyright disclaimer” for the program, iéaessary. Here is a sample; alter the
names:

Yoyodyne, Inc., hereby disclaims all copyright net&t in the program
"Gnomovision' (which makes passes at compilergjewriby James Hacker.

<signature of Ty Coon>, 1 April 1989
Ty Coon, President of Vice

This General Public License does not permit incafiog your program into proprietary
programs. If your program is a subroutine libraygu may consider it more useful to
permit linking proprietary applications with thédary. If this is what you want to do, use
the GNU Library General Public License insteadhi$ ticense.



Appendix K. Cdédigo fuente de los scripts de ejemplo

K.1. Script de ejemplo rc.firewall
#l/bin/sh

#

# rc.firewall - Script de cortafuegos con IP simple
iptables

#

# Copyright (C) 2001 Oskar Andreasson <bluefluxATk
#

# Este programa es software libre; puedes redistrib

# bajo los términos expresados en la "GNU General P
como

# lo publica la Free Software Foundation; version 2

#

# Este programa se distribuye con el deseo de que s

# SIN NINGUNA GARANTIA; incluso sin garantia implic
# 0 ADECUACION A PROPOSITO PARTICULAR. Para mas det
# GNU General Public License.

#

# Deberias haber recibido una copia de la GNU Gener

# junto a este programa o desde el sitio web de don

# si no es asi, escribe a la Free Software Foundati

# Place, Suite 330, Boston, MA 02111-1307 USA

#

#

B R R B R T R T R
B

#

# 1. Opciones de configuracion.

#

#
# 1.1 Configuracion de Internet.
#

INET_IP="194.236.50.155"
INET_IFACE="eth0"
INET_BROADCAST="194.236.50.255"

#
#1.1.1 DHCP
#

#
#1.1.2 PPPoE
#

#

# 1.2 Configuracion de la red local.

#

# El rango IP de la LAN (red de éarea local) y la IP

valor

# "/24" significa que s6lo se utilizaran los primer

bits

# que tiene una direccion IP. Es lo mismo que la ma
"255.255.255.0".

para Linux 2.4.x e

offeinDOTnet>

uirlo y/o modificarlo
ublic License", tal

de la Licencia.
ea (til, pero

ita de COMPRA-VENTA
alles, referirse a la

al Public License
de lo bajaste;
on, Inc., 59 Temple

BHHHHH R

del host local. El
0s 24 bits de los 32

scara de red



#

LAN_IP="192.168.0.2"
LAN_IP_RANGE="192.168.0.0/16"
LAN_BROADCAST_ADDRESS="192.168.255.255"
LAN_IFACE="eth1"

#

# 1.3 Configuracion de la DMZ.
#

#

# 1.4 Configuracion del host local.
#

LO_IFACE="l0"
LO_IP="127.0.0.1"

#

# 1.5 Configuracion de IPTables.
#

IPTABLES="/usr/sbin/iptables"

#
# 1.6 Otras configuraciones.
#

T
#it

#

# 2. Carga de médulos.

#

#
# Necesario para la carga inicial de los médulos.
#

/sbin/depmod -a

#
# 2.1 Modulos requeridos.
#

/sbin/modprobe ip_tables
/sbin/modprobe ip_conntrack
/sbin/modprobe iptable_filter
/sbin/modprobe iptable_mangle
/sbin/modprobe iptable_nat
/sbin/modprobe ipt_LOG
/sbin/modprobe ipt_limit
/sbin/modprobe ipt_state

#
# 2.2 Modulos no-requeridos.
#

B



#/sbin/modprobe ipt_owner
#/sbin/modprobe ipt REJECT
#/sbin/modprobe ipt MASQUERADE
#/sbin/modprobe ip_conntrack_ftp
#/sbin/modprobe ip_conntrack_irc
#/sbin/modprobe ip_nat_ftp
#/sbin/modprobe ip_nat _irc

T
#it

#

# 3. Configuracion de /proc.

#

#
# 3.1 Configuracién requerida de proc.
#

echo "1" > /proc/sys/net/ipv4/ip_forward

#
# 3.2 Configuracion no-requerida de proc.
#

#echo "1" > /proc/sys/net/ipv4/conf/all/rp_filter
#echo "1" > /proc/sys/net/ipv4/conf/all/proxy_arp
#echo "1" > /proc/sys/net/ipv4/ip_dynaddr

T
#it

#

# 4. Configuracion de las reglas.

#

HitHH#HH
# 4.1 Tabla Filter.
#

#
# 4.1.1 Establecimiento de politicas.
#

$IPTABLES -P INPUT DROP
$IPTABLES -P OUTPUT DROP
$IPTABLES -P FORWARD DROP

#

# 4.1.2 Creacion de "cadenas de usuario."

#

#

# Crea una cadena para paquetes tcp incorrectos.
#

$IPTABLES -N bad_tcp_packets

#

B

B



# Crea cadenas separadas para que los paquetes ICMP
atraviesen.
#

$IPTABLES -N allowed
$IPTABLES -N tcp_packets
SIPTABLES -N udp_packets
$IPTABLES -N icmp_packets

#
# 4.1.3 Creacion de contenido en las cadenas de usu
#

#
# Cadena bad_tcp_packets
#

$IPTABLES -A bad_tcp_packets -p tcp ! --syn -m stat
--log-prefix "New not syn:"
$IPTABLES -A bad_tcp_packets -p tcp ! --syn -m stat

#
# Cadena de "permitidos".
#

$IPTABLES -A allowed -p TCP --syn -j ACCEPT

$IPTABLES -A allowed -p TCP -m state --state ESTABL

ACCEPT
$IPTABLES -A allowed -p TCP -j DROP

#
# Reglas TCP.
#

$IPTABLES -A tcp_packets -p TCP -s 0/0 --dport 21 -
$IPTABLES -A tcp_packets -p TCP -s 0/0 --dport 22 -
$IPTABLES -A tcp_packets -p TCP -s 0/0 --dport 80 -
$IPTABLES -A tcp_packets -p TCP -s 0/0 --dport 113

#
# Puertos UDP.
#

#$IPTABLES -A udp_packets -p UDP -s 0/0 --destinati
#$IPTABLES -A udp_packets -p UDP -s 0/0 --destinati
$IPTABLES -A udp_packets -p UDP -s 0/0 --destinatio
$IPTABLES -A udp_packets -p UDP -s 0/0 --destinatio

#

# En Redes Microsoft te veras inundado por difusion
# (broadcasts). Con las siguientes lineas evitaras

# los registros.

#

#$IPTABLES -A udp_packets -p UDP -i $INET_IFACE -d
#--destination-port 135:139 -j DROP

, TCP y UDP las

ario

e --state NEW -j LOG \

e --state NEW -j DROP

ISHED,RELATED -

j allowed
j allowed
j allowed
-j allowed

on-port 53 -j ACCEPT

on-port 123 -j ACCEPT
n-port 2074 -j ACCEPT
n-port 4000 -j ACCEPT

es de paquetes
gue aparezcan en

$INET_BROADCAST \



#

# Si recibimos peticiones DHCP desde el exterior de nuestra red, nuestros
# registros también resultaran inundados. Con esta regla evitaremos

# que queden registrados.

#

#$IPTABLES -A udp_packets -p UDP -i $INET_IFACE -d 255.255.255.255 \
#--destination-port 67:68 -] DROP

#
# Reglas ICMP.
#

$IPTABLES -A icmp_packets -p ICMP -s 0/0 --icmp-typ e 8 -j ACCEPT
$IPTABLES -A icmp_packets -p ICMP -s 0/0 --icmp-typ e 11 -j ACCEPT

#
# 4.1.4 Cadena INPUT.
#

#
# Paquetes TCP incorrectos que no queremos.
#

$IPTABLES -A INPUT -p tcp -j bad_tcp_packets

#

# Reglas para redes especiales que no son parte de Internet.

#

$IPTABLES -A INPUT -p ALL -i $LAN_IFACE -s $LAN_IP_ RANGE -j ACCEPT
$IPTABLES -A INPUT -p ALL -i $LO_IFACE -s $LO_IP -j ACCEPT

$IPTABLES -A INPUT -p ALL -i $LO_IFACE -s $LAN_IP - j ACCEPT

$IPTABLES -A INPUT -p ALL -i $LO_IFACE -s $SINET_IP -j ACCEPT
$IPTABLES -A INPUT -p ALL -i $LAN_IFACE -d $LAN_BRO ADCAST_ADDRESS -
ACCEPT

#

# Regla especial para peticiones DHCP desde la red local, que de otra
manera

# no son correctamente gestionadas.

#

$IPTABLES -A INPUT -p UDP -i $LAN_IFACE --dport 67 --sport 68 -j ACCEPT

#

# Reglas para paquetes entrantes desde Internet.

#

$IPTABLES -A INPUT -p ALL -d S$INET_IP -m state --st ate
ESTABLISHED,RELATED \

-j ACCEPT

$IPTABLES -A INPUT -p TCP -i $INET_IFACE -j tcp_pac kets

$IPTABLES -A INPUT -p UDP -i $INET_IFACE -j udp_pac kets

$IPTABLES -A INPUT -p ICMP -i SINET_IFACE -j icmp_p ackets

#



# Si dispones de una Red Microsoft fuera de tu cort
puedes

# verte inundado por multidifusiones (multicasts).
paquetes

# para no desbordar los registros.

#

#SIPTABLES -A INPUT -i $INET_IFACE -d 224.0.0.0/8 -

#
# Registra paquetes extrafios que no concuerdan con
#

$IPTABLES -A INPUT -m limit --limit 3/minute --limi
--log-level DEBUG --log-prefix "IPT INPUT packet di

#
# 4.1.5 Cadena FORWARD.
#

#
# Paquetes TCP incorrectos que no queremos.
#

$IPTABLES -A FORWARD -p tcp -j bad_tcp_packets

#
# Acepta los paquetes que si queremos reenviar.
#

$IPTABLES -A FORWARD -i $LAN_IFACE -j ACCEPT
$IPTABLES -A FORWARD -m state --state ESTABLISHED,R

#
# Registra paquetes extrafios que no concuerdan con

$IPTABLES -A FORWARD -m limit --limit 3/minute --li
--log-level DEBUG --log-prefix "IPT FORWARD packet

#
#4.1.6 Cadena OUTPUT.
#

#
# Paquetes TCP incorrectos que no queremos.
#

$IPTABLES -A OUTPUT -p tcp -j bad_tcp_packets

#

# Reglas especiales de la tabla OUTPUT para decidir
permitidas.

#

$IPTABLES -A OUTPUT -p ALL -s $LO_IP -j ACCEPT
$IPTABLES -A OUTPUT -p ALL -s $LAN_IP -j ACCEPT

afuegos, también

Desechamos estos

j DROP

lo anterior.

t-burst 3 -j LOG\\
ed: "

ELATED -j ACCEPT

lo anterior.

mit-burst 3 -j LOG \
died: "

qué IPs estan



$IPTABLES -A OUTPUT -p ALL -s $SINET_IP -j ACCEPT

#
# Registra paquetes extrafios que no concuerdan con lo anterior.
#

$IPTABLES -A OUTPUT -m limit --limit 3/minute --lim it-burst 3 -j LOG \
--log-level DEBUG --log-prefix "IPT OUTPUT packet d ied: "

HiHHH
# 4.2 Tabla Nat.
#

#
# 4.2.1 Establece las politicas.
#

#
# 4.2.2 Crea cadenas definidas por el usuario.
#

#
# 4.2.3 Crea contenido en las cadenas de usuario.
#

#
# 4.2.4 Cadena PREROUTING.
#

#
# 4.2.5 Cadena POSTROUTING.
#

#

# Activacion del Reenvio IP simple y la Traduccién de Direccién de Red
(NAT).

#

$IPTABLES -t nat -A POSTROUTING -0 $INET_IFACE - S NAT --to-source
$INET_IP

#
# 4.2.6 Cadena OUTPUT.
#

HitHHHH
# 4.3 Tabla Mangle.
#

#
# 4.3.1 Establece las politicas.
#

#
# 4.3.2 Crea cadenas definidas por el usuario.
#



#
# 4.3.3 Crea contenido en las cadenas de usuario.
#

#
# 4.3.4 Cadena PREROUTING.
#

#
# 4.3.5 Cadena INPUT.
#

#
# 4.3.6 Cadena FORWARD.
#

#
# 4.3.7 Cadena OUTPUT.
#

#
# 4.3.8 Cadena POSTROUTING.
#



K.2. Script de ejemplo rc.DMZ.firewall
#l/bin/sh

#

# rc.DMZ firewall - Script de cortafuegos para la |
# Linux 2.4.x con iptables

#

# Copyright (C) 2001 Oskar Andreasson <bluefluxATk
#

# Este programa es software libre; puedes redistrib

# bajo los términos expresados en la "GNU General P
como

# lo publica la Free Software Foundation; version 2

#

# Este programa se distribuye con el deseo de que s

# SIN NINGUNA GARANTIA; incluso sin garantia implic
# 0 ADECUACION A PROPOSITO PARTICULAR. Para mas det
# GNU General Public License.

#

# Deberias haber recibido una copia de la GNU Gener

# junto a este programa o desde el sitio web de don

# si no es asi, escribe a la Free Software Foundati

# Place, Suite 330, Boston, MA 02111-1307 USA

#

#

B T T R B R T R T R
i

#

# 1. Opciones de Configuracion.

#

#
# 1.1 Configuracion de Internet.
#

INET_IP="194.236.50.152"
HTTP_IP="194.236.50.153"
DNS_IP="194.236.50.154"
INET_IFACE="eth0"

#
#1.1.1 DHCP
#

#
#1.1.2 PPPoE
#

#

# 1.2 Configuracion de la Red Local (Local Area Net
#

# el rango de IPs de tu LAN y la IP de tu host. El

# que sblo se usaran los primeros 24 de los 32 bits
# Es lo mismo que la méscara de red 255.255.255.0
#

LAN_IP="192.168.0.2"

P de la DMZ en

offeinDOTnet>

uirlo y/o modificarlo
ublic License", tal

de la Licencia.

ea (til, pero
ita de COMPRA-VENTA
alles, referirse a la

al Public License
de lo bajaste;
on, Inc., 59 Temple
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work).
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LAN_IFACE="eth1"

#
# 1.3 Configuracién DMZ.
#

DMZ_HTTP_IP="192.168.1.2"
DMZ_DNS_IP="192.168.1.3"
DMZ_IP="192.168.1.1"
DMZ_IFACE="eth2"

#

# 1.4 Configuracion del host local.
#

LO_IFACE="l0"
LO_IP="127.0.0.1"

#

# 1.5 Configuracion de IPTables.
#

IPTABLES="/usr/sbin/iptables"

#
# 1.6 Otra configuracion.
#

T
#it

#

# 2. Carga de médulos.

#

#

# Necesario para la carga inicial de modulos.
#

/sbin/depmod -a

#
# 2.1 Modulos requeridos.
#

/sbin/modprobe ip_tables
/sbin/modprobe ip_conntrack
/sbin/modprobe iptable_filter
/sbin/modprobe iptable_mangle
/sbin/modprobe iptable_nat
/sbin/modprobe ipt_LOG
/sbin/modprobe ipt_limit
/sbin/modprobe ipt_state

#
# 2.2 Mddulos no-requeridos.
#

#/sbin/modprobe ipt_owner

B



#/sbin/modprobe ipt REJECT
#/sbin/modprobe ipt. MASQUERADE
#/sbin/modprobe ip_conntrack_ftp
#/sbin/modprobe ip_conntrack_irc
#/sbin/modprobe ip_nat_ftp
#/sbin/modprobe ip_nat _irc

T
#it

#

# 3. Configuracion de /proc.

#

#
# 3.1 Configuracién requerida de proc.
#

echo "1" > /proc/sys/net/ipv4/ip_forward

#
# 3.2 Configuracion no-requerida de proc.
#

#echo "1" > /proc/sys/net/ipv4/conf/all/rp_filter
#echo "1" > /proc/sys/net/ipv4/conf/all/proxy_arp
#echo "1" > /proc/sys/net/ipv4/ip_dynaddr

HHEHHH R R T T R T R R R
it

#

# 4. Configuracion de las reglas.

#

#i#HH
# 4.1 Tabla Filter.
#

#
# 4.1.1 Establecimiento de politicas.
#

$IPTABLES -P INPUT DROP
$IPTABLES -P OUTPUT DROP
$IPTABLES -P FORWARD DROP

#
# 4.1.2 Creacion de cadenas de usuario.
#

#

# Creacion de una cadena para paquetes TCP incorrec
#

$IPTABLES -N bad_tcp_packets

#
# Creacion de cadenas separadas para los paquetes |

B

BHHHHHHHH R
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#

$IPTABLES -N allowed
$IPTABLES -N icmp_packets

#
# 4.1.3 Creacion de contenido en las cadenas de usu
#

#
# Cadena bad_tcp_packets.
#

$IPTABLES -A bad_tcp_packets -p tcp ! --syn -m stat
--log-prefix "New not syn:"
$IPTABLES -A bad_tcp_packets -p tcp ! --syn -m stat

#
# Cadena de "permitidos".
#

$IPTABLES -A allowed -p TCP --syn -j ACCEPT

$IPTABLES -A allowed -p TCP -m state --state ESTABL
ACCEPT

$IPTABLES -A allowed -p TCP -j DROP

#
# Reglas ICMP.
#

# Changed rules totally
$IPTABLES -A icmp_packets -p ICMP -s 0/0 --icmp-typ
$IPTABLES -A icmp_packets -p ICMP -s 0/0 --icmp-typ

#
# 4.1.4 Cadena INPUT.
#

#
# Paquetes TCP incorrectos que no deseamos.
#

$IPTABLES -A INPUT -p tcp -j bad_tcp_packets

#
# Paquetes desde Internet hacia este equipo.
#

$IPTABLES -A INPUT -p ICMP -i SINET_IFACE -j icmp_p

#
# Paquetes desde la red local (LAN), DMZ o el host
#

#
# Desde la interfaz DMZ hacia la IP del cortafuegos
#

ario.

e --state NEW -j LOG \

e --state NEW -j DROP

ISHED,RELATED -

e 8 -j ACCEPT
e 11 -j ACCEPT

ackets

local.

de la zona DMZ.



$IPTABLES -A INPUT -p ALL -i $DMZ_IFACE -d $DMZ_IP

#

# Desde la interfaz de la red local hacia la IP del
local.

#

$IPTABLES -A INPUT -p ALL -i $SLAN_IFACE -d $LAN_IP
$SIPTABLES -A INPUT -p ALL -i $LAN_IFACE -d $LAN_BRO
ACCEPT

#
# Desde la interfaz del host local hacia la IP del
#

$IPTABLES -A INPUT -p ALL -i $LO_IFACE -s $LO_IP -j
$IPTABLES -A INPUT -p ALL -i $LO_IFACE -s $SLAN_IP -
$IPTABLES -A INPUT -p ALL -i $LO_IFACE -s SINET_IP

#

# Regla especial para peticiones DHCP desde la red
forma

# no serian gestionadas correctamente.

#

$IPTABLES -A INPUT -p UDP -i $LAN_IFACE --dport 67

#

# Todos los paquetes que han establecido una conexi
# dependen de éllos, provenientes de Internet hacia
#

$IPTABLES -A INPUT -p ALL -d
ESTABLISHED,RELATED \

-j ACCEPT

$INET_IP  -m

#

# En Redes Microsoft te veras inundado por difusion
# (broadcasts). Con las siguientes lineas evitaras

# los registros.

#

#$IPTABLES -A INPUT -p UDP -i SINET_IFACE -d $INET_
#--destination-port 135:139 -j DROP

#

# Si recibimos peticiones DHCP desde el exterior de
# registros también resultaran inundados. Con esta
# que queden registrados.

#

#$IPTABLES -A INPUT -p UDP -i $SINET_IFACE -d 255.25
#--destination-port 67:68 -j DROP

#

-j ACCEPT

cortafuegos de la red

-j ACCEPT

ADCAST_ADDRESS -j

host local.

ACCEPT
j ACCEPT
-j ACCEPT

local, que de otra

--sport 68 -j ACCEPT

6n y todos los que
el cortafuegos.

state --st

es de paquetes
que aparezcan en

BROADCAST \

nuestra red, nuestros
regla evitaremos

5.255.255\

ate



# Si dispones de una Red Microsoft fuera de tu cort
puedes

# verte inundado por multidifusiones (multicasts).
paquetes

# para no desbordar los registros.

#

#SIPTABLES -A INPUT -i $INET_IFACE -d 224.0.0.0/8 -

#
# Registra paquetes extrafios que no concuerdan con
#

$IPTABLES -A INPUT -m limit --limit 3/minute --limi
--log-level DEBUG --log-prefix "IPT INPUT packet di

#
# 4.1.5 Cadena FORWARD.
#

#
# Paquetes TCP incorrectos que no queremos.
#

$IPTABLES -A FORWARD -p tcp -j bad_tcp_packets

#

# Seccién DMZ.

#

# Reglas generales.
#

$IPTABLES -A FORWARD -i $DMZ_IFACE -0 $INET_IFACE -
$IPTABLES -A FORWARD -i $INET_IFACE -0 $DMZ_IFACE -

--state ESTABLISHED,RELATED -j ACCEPT

$IPTABLES -A FORWARD -i $LAN_IFACE -0 $DMZ_IFACE -j
$IPTABLES -A FORWARD -i $DMZ_IFACE -0 $LAN_IFACE -m

--state ESTABLISHED,RELATED -j ACCEPT

#
# Servidor HTTP.
#

$IPTABLES -A FORWARD -p TCP -i $INET_IFACE -0 $DMZ_

\
--dport 80 -j allowed

$IPTABLES -A FORWARD -p ICMP -i $INET_IFACE -0 $DMZ

\
-j icmp_packets

#
# Servidor DNS.
#

$IPTABLES -A FORWARD -p TCP -i $INET_IFACE -0 $DMZ_

--dport 53 -j allowed

$IPTABLES -A FORWARD -p UDP -i $INET_IFACE -0 $DMZ_

afuegos, también

Desechamos estos

j DROP

lo anterior.

t-burst 3 -j LOG\\
ed: "

j ACCEPT
m state \

ACCEPT
state \

IFACE -d $DMZ_HTTP_IP

_IFACE -d $DMZ_HTTP_IP

IFACE -d $DMZ_DNS_IP\

IFACE -d $DMZ_DNS_IP\



--dport 53 -j ACCEPT

$IPTABLES -A FORWARD -p ICMP -i $INET_IFACE -0 $DMZ
\

-j icmp_packets

#
# Seccién LAN (red local).
#

$IPTABLES -A FORWARD -i $LAN_IFACE -j ACCEPT
$IPTABLES -A FORWARD -m state --state ESTABLISHED,R

#
# Registra paquetes extrafios que no concuerdan con
#

$IPTABLES -A FORWARD -m limit --limit 3/minute --li
--log-level DEBUG --log-prefix "IPT FORWARD packet

#
#4.1.6 Cadena OUTPUT.
#

#
# Paquetes TCP incorrectos que no queremos.
#

$IPTABLES -A OUTPUT -p tcp -j bad_tcp_packets

#

# Reglas especiales de la cadena OUTPUT para decidi
# estan permitidas.

#

$IPTABLES -A OUTPUT -p ALL -s $LO_IP -j ACCEPT
$IPTABLES -A OUTPUT -p ALL -s $LAN_IP -j ACCEPT
$IPTABLES -A OUTPUT -p ALL -s $SINET_IP -j ACCEPT

#
# Registra paquetes extrafios que no concuerdan con
#

$IPTABLES -A OUTPUT -m limit --limit 3/minute --lim
--log-level DEBUG --log-prefix "IPT OUTPUT packet d

Hi#HH
# 4.2 Tabla Nat.
#

#
# 4.2.1 Establecimiento de politicas.
#

#
# 4.2.2 Creacion de cadenas de usuario.
#

_IFACE -d $DMZ_DNS_|IP

ELATED -j ACCEPT

lo anterior.

mit-burst 3 -j LOG \
died: "

r qué direcciones IP

lo anterior.

it-burst 3 -j LOG \
ied: "



#
# 4.2.3 Creacion de contenido en las cadenas de usu ario.
#

#
# 4.2.4 Cadena PREROUTING.
#

$IPTABLES -t nat -A PREROUTING -p TCP -i $INET_IFAC E -d $HTTP_IP --dport
80\

-j DNAT --to-destination $DMZ_HTTP_IP

$IPTABLES -t nat -A PREROUTING -p TCP -i $INET_IFAC E -d $DNS_IP --dport
53\

-j DNAT --to-destination $DMZ_DNS_IP

$IPTABLES -t nat -A PREROUTING -p UDP -i $INET_IFAC E -d $DNS_IP --dport
53\

-j DNAT --to-destination $DMZ_DNS_IP

#
#4.2.5 Cadena POSTROUTING.
#

#

# Activacion del Reenvio IP simple y la Traduccién de Direccién de Red
(NAT).

#

$IPTABLES -t nat -A POSTROUTING -0 $INET IFACE - S NAT --to-source
$INET_IP

#
# 4.2.6 Cadena OUTPUT.
#

B
# 4.3 Tabla Mangle.
#

#
# 4.3.1 Establecimiento de politicas.
#

#
# 4.3.2 Creacion de cadenas de usuario.
#

#
# 4.3.3 Creacion de contenido en las cadenas de usu ario.
#

#
# 4.3.4 Cadena PREROUTING.
#

#
# 4.3.5 Cadena INPUT.
#



#
# 4.3.6 Cadena FORWARD.
#

#
# 4.3.7 Cadena OUTPUT.
#

#
# 4.3.8 Cadena POSTROUTING.
#



K.3. Script de ejemplo rc.UTIN.firewall
#l/bin/sh

#

# rc.firewall - Script para cortafuegos UTIN con Li

#

# Copyright (C) 2001 Oskar Andreasson <bluefluxATk

#

# Este programa es software libre; puedes redistrib

# bajo los términos expresados en la "GNU General P
como

# lo publica la Free Software Foundation; version 2

#

# Este programa se distribuye con el deseo de que s

# SIN NINGUNA GARANTIA; incluso sin garantia implic
# 0 ADECUACION A PROPOSITO PARTICULAR. Para mas det
# GNU General Public License.

#

# Deberias haber recibido una copia de la GNU Gener

# junto a este programa o desde el sitio web de don

# si no es asi, escribe a la Free Software Foundati

# Place, Suite 330, Boston, MA 02111-1307 USA

#

#

BT R R R R
#H

#

# 1. Opciones de configuracion.

#

#
# 1.1 Configuracion de Internet.
#

INET_IP="194.236.50.155"
INET_IFACE="eth0"
INET_BROADCAST="194.236.50.255"

#
#1.1.1 DHCP
#

#
#1.1.2 PPPoE
#

#

# 1.2 Configuracion de la Red de Area Local.

#

# El rango IP de la LAN (red de area local) y la IP

valor

# "[24" significa que sélo se utilizaran los primer

bits

# que tiene una direccion IP. Es lo mismo que la ma
"255.255.255.0".

#

nux 2.4.x e iptables
offeinDOTnet>

uirlo y/o modificarlo
ublic License", tal

de la Licencia.

ea (til, pero
ita de COMPRA-VENTA
alles, referirse a la

al Public License
de lo bajaste;
on, Inc., 59 Temple

B

del host local. El

0s 24 bits de los 32

scara de red



LAN_IP="192.168.0.2"
LAN_IP_RANGE="192.168.0.0/16"
LAN_IFACE="eth1"

#
# 1.3 Configuracion de la DMZ ("Zona Desmilitarizad
#

#

# 1.4 Configuracion del host local.
#

LO_IFACE="l0"
LO_IP="127.0.0.1"

#

# 1.5 Configuracion de IPTables.
#

IPTABLES="/usr/sbin/iptables"

#
# 1.6 Otras configuraciones.
#

HHEHHH R R T T R P R R R
#it

#

# 2. Carga de médulos.

#

#
# Necesario para la carga inicial de los médulos.
#

/sbin/depmod -a

#
# 2.1 Modulos requeridos.
#

/sbin/modprobe ip_tables
/shin/modprobe ip_conntrack
/sbin/modprobe iptable_filter
/sbin/modprobe iptable_mangle
/sbin/modprobe iptable_nat
/sbin/modprobe ipt_LOG
/sbin/modprobe ipt_limit
/sbin/modprobe ipt_state

#
# 2.2 Mddulos no-requeridos.
#

#/sbin/modprobe ipt_owner
#/sbin/modprobe ipt REJECT
#/sbin/modprobe ipt MASQUERADE

a").

BHHHHHHHHHHHH R



#/sbin/modprobe ip_conntrack_ftp
#/sbin/modprobe ip_conntrack_irc
#/sbin/modprobe ip_nat_ftp
#/sbin/modprobe ip_nat_irc

T
#it

#

# 3. Configuracion de /proc.

#

#
# 3.1 Configuracién requerida de proc.
#

echo "1" > /proc/sys/net/ipv4/ip_forward

#
# 3.2 Configuracion no-requerida de proc.
#

#echo "1" > /proc/sys/net/ipv4/conf/all/rp_filter
#echo "1" > /proc/sys/net/ipv4/conf/all/proxy_arp
#echo "1" > /proc/sys/net/ipv4/ip_dynaddr

B T R T R B R T R R
#t

#

# 4. Configuracion de las reglas.

#

#i#HH
# 4.1 Tabla Filter.
#

#
# 4.1.1 Establecimiento de politicas.
#

$IPTABLES -P INPUT DROP
$IPTABLES -P OUTPUT DROP
$IPTABLES -P FORWARD DROP

#
# 4.1.2 Creacion de "cadenas de usuario."
#

#
# Crea una cadena para paquetes tcp incorrectos.
#

$IPTABLES -N bad_tcp_packets

#

# Crea cadenas separadas para que los paquetes ICMP
atraviesen.

#

B

BHHHHHHHHHHHH R

, TCP y UDP las



$IPTABLES -N allowed
$IPTABLES -N tcp_packets
$IPTABLES -N udp_packets
$IPTABLES -N icmp_packets

#
# 4.1.3 Creacion de contenido en las cadenas de usu
#

#
# Cadena bad_tcp_packets
#

$IPTABLES -A bad_tcp_packets -p tcp ! --syn -m stat
--log-prefix "New not syn:"
$IPTABLES -A bad_tcp_packets -p tcp ! --syn -m stat

#
# Cadena de "permitidos".
#

$IPTABLES -A allowed -p TCP --syn -j ACCEPT

$IPTABLES -A allowed -p TCP -m state --state ESTABL
ACCEPT

$IPTABLES -A allowed -p TCP -j DROP

#
# Reglas TCP.
#

$IPTABLES -A tcp_packets -p TCP -s 0/0 --dport 21 -
$IPTABLES -A tcp_packets -p TCP -s 0/0 --dport 22 -
$IPTABLES -A tcp_packets -p TCP -s 0/0 --dport 80 -
$IPTABLES -A tcp_packets -p TCP -s 0/0 --dport 113

#
# Puertos UDP.
#

#$IPTABLES -A udp_packets -p UDP -s 0/0 --source-po
#$IPTABLES -A udp_packets -p UDP -s 0/0 --source-po
$IPTABLES -A udp_packets -p UDP -s 0/0 --source-por
$IPTABLES -A udp_packets -p UDP -s 0/0 --source-por

#

# En Redes Microsoft te veras inundado por difusion
# (broadcasts). Con las siguientes lineas evitaras

# los registros.

#

#SIPTABLES -A udp_packets -p UDP -i $INET_IFACE -d
#--destination-port 135:139 - DROP

#
# Si recibimos peticiones DHCP desde el exterior de
# registros también resultaran inundados. Con esta

ario

e --state NEW -j LOG \

e --state NEW -j DROP

ISHED,RELATED -

j allowed
j allowed
j allowed
-j allowed

rt 53 -j ACCEPT

rt 123 -j ACCEPT
t 2074 -j ACCEPT
t 4000 -] ACCEPT

es de paquetes

gue aparezcan en

$INET_BROADCAST \

nuestra red, nuestros
regla evitaremos



# que queden registrados.
#

#SIPTABLES -A udp_packets -p UDP -i $INET_IFACE -d
#--destination-port 67:68 -] DROP

#
# Reglas ICMP.
#

$IPTABLES -A icmp_packets -p ICMP -s 0/0 --icmp-typ
$IPTABLES -A icmp_packets -p ICMP -s 0/0 --icmp-typ

#
# 4.1.4 Cadena INPUT.
#

#
# Paquetes TCP incorrectos que no queremos.
#

$IPTABLES -A INPUT -p tcp -j bad_tcp_packets

#
# Reglas para redes especiales que no son parte de
#

$IPTABLES -A INPUT -p ALL -i $LO_IFACE -s $LO_IP -j
$IPTABLES -A INPUT -p ALL -i $LO_IFACE -s $LAN_IP -
$IPTABLES -A INPUT -p ALL -i $LO_IFACE -s SINET_IP

#
# Reglas para paquetes entrantes desde cualquier lu
#

$IPTABLES -A INPUT -p ALL -d S$INET_IP -m
ESTABLISHED,RELATED \

-j ACCEPT

$IPTABLES -A INPUT -p TCP -j tcp_packets

$IPTABLES -A INPUT -p UDP -j udp_packets

$IPTABLES -A INPUT -p ICMP -j icmp_packets

#

# Si dispones de una Red Microsoft fuera de tu cort
puedes

# verte inundado por multidifusiones (multicasts).
paguetes

# para no desbordar los registros.

#

#SIPTABLES -A INPUT -i $INET_IFACE -d 224.0.0.0/8 -
#

# Registra paquetes extrafios que no concuerdan con

$IPTABLES -A INPUT -m limit --limit 3/minute --limi

255.255.255.255 \

e 8 -j ACCEPT
e 11 -j ACCEPT

Internet.

ACCEPT
j ACCEPT
-j ACCEPT

gar.

State --st ate

afuegos, también

Desechamos estos

j DROP

lo anterior.

t-burst 3 -j LOG \



--log-level DEBUG --log-prefix "IPT INPUT packet di

#
# 4.1.5 Cadena FORWARD.
#

#
# Paquetes TCP incorrectos que no queremos.
#

$IPTABLES -A FORWARD -p tcp -j bad_tcp_packets

#
# Acepta los paquetes que si queremos reenviar.
#

$IPTABLES -A FORWARD -p tcp --dport 21 -i SLAN_IFAC
$IPTABLES -A FORWARD -p tcp --dport 80 -i SLAN_IFAC
$IPTABLES -A FORWARD -p tcp --dport 110 -i SLAN_IFA
$IPTABLES -A FORWARD -m state --state ESTABLISHED,R

#
# Registra paquetes extrafios que no concuerdan con
#

$IPTABLES -A FORWARD -m limit --limit 3/minute --li
--log-level DEBUG --log-prefix "IPT FORWARD packet

#
# 4.1.6 Cadena OUTPUT.
#

#
# Paquetes TCP incorrectos que no queremos.
#

$IPTABLES -A OUTPUT -p tcp -j bad_tcp_packets

#

# Reglas especiales de la tabla OUTPUT para decidir
permitidas.

#

$IPTABLES -A OUTPUT -p ALL -s $LO_IP -j ACCEPT
$IPTABLES -A OUTPUT -p ALL -s $LAN_IP -j ACCEPT
$IPTABLES -A OUTPUT -p ALL -s $SINET_IP -j ACCEPT

#
# Registra paquetes extrafios que no concuerdan con
#

$IPTABLES -A OUTPUT -m limit --limit 3/minute --lim
--log-level DEBUG --log-prefix "IPT OUTPUT packet d

HitHH#H
# 4.2 Tabla Nat.
#

ed: "

E -j ACCEPT

E -] ACCEPT

CE -j ACCEPT
ELATED -j ACCEPT

lo anterior.

mit-burst 3 -j LOG \
died: "

qué IPs estan

lo anterior.

it-burst 3 -j LOG \
ied: "



#
# 4.2.1 Establece las politicas.
#

#
# 4.2.2 Crea cadenas definidas por el usuario.
#

#
# 4.2.3 Crea contenido en las cadenas de usuario.
#

#
# 4.2.4 Cadena PREROUTING.
#

#
# 4.2.5 Cadena POSTROUTING.
#

#

# Activacion del Reenvio IP simple y la Traduccién de Direccién de Red
(NAT).

#

$IPTABLES -t nat -A POSTROUTING -0 $INET_IFACE - S NAT --to-source
$INET_IP

#
# 4.2.6 Cadena OUTPUT.
#

HitHHHH
# 4.3 Tabla Mangle.
#

#
# 4.3.1 Establece las politicas.
#

#
# 4.3.2 Crea cadenas definidas por el usuario.
#

#
# 4.3.3 Crea contenido en las cadenas de usuario.
#

#
# 4.3.4 Cadena PREROUTING.
#

#
# 4.3.5 Cadena INPUT.
#



#
# 4.3.6 Cadena FORWARD.
#

#
# 4.3.7 Cadena OUTPUT.
#

#
# 4.3.8 Cadena POSTROUTING.
#



K.4. Script de ejemplo rc.DHCP.firewall
#l/bin/sh

#

# rc.DHCP firewall - Script de cortafuegos con IP b
# Linux 2.4.x e iptables

#

# Copyright (C) 2001 Oskar Andreasson <bluefluxATk
#

# Este programa es software libre; puedes redistrib

# bajo los términos expresados en la "GNU General P
como

# lo publica la Free Software Foundation; version 2

#

# Este programa se distribuye con el deseo de que s

# SIN NINGUNA GARANTIA; incluso sin garantia implic
# 0 ADECUACION A PROPOSITO PARTICULAR. Para més det
# GNU General Public License.

#

# Deberias haber recibido una copia de la GNU Gener

# junto a este programa o desde el sitio web de don

# si no es asi, escribe a la Free Software Foundati

# Place, Suite 330, Boston, MA 02111-1307 USA

#

#

B T T R B R T R T R
#t

#

# 1. Opciones de configuracion.

#

#
# 1.1 Configuracion de Internet.
#

INET_IFACE="eth0"

#
#1.1.1 DHCP
#

#
# Informacién respecto a la conexién a Internet med
necesaria.

#

# Establece la variable DHCP a "no" si no obtienes
Sila

# obtienes mediante DHCP, establece la variable com
direccién

# |P adecuada del servidor DHCP en la variable DHCP
#

DHCP="no"
DHCP_SERVER="195.22.90.65"

#
#1.1.2 PPPoE

asada en DHCP bajo

offeinDOTnet>

uirlo y/o modificarlo
ublic License", tal

de la Licencia.

ea (til, pero
ita de COMPRA-VENTA
alles, referirse a la

al Public License
de lo bajaste;
on, Inc., 59 Temple

BHHHHHHHH R

iante DHCP, si es

una IP mediante DHCP.

0 "yes" e indica la

_SERVER.



#

#

# Opciones de configuracion respectivas a PPPoE (PP
#

# Si experimentas problemas con tu conexién PPPOE,
de

# descargar correos electrénicos grandes, mientras
sin

# problemas, ..., puedes establecer esta opcién com
que

# se solucione el problema. Esta opcion activa una

# PREROUTING de la tabla 'mangle' que ajustara el t
paquetes

# enrutados al PMTU (Path Maximum Transmit Unit) [e
# paquetes al pasar a través de interfases Ethernet

#

# Ten en cuenta que es mejor establecer este valor
PPPOE,

# puesto que esta opcion de configuracion en PPPoE
menor

# al sistema.

#

PPPOE_PMTU="no"

#

# 1.2 Configuracion de la Red de Area Local.

#

# El rango IP de la LAN (red de area local) y la IP

valor

# "[24" significa que sélo se utilizaran los primer

bits

# que tiene una direccion IP. Es lo mismo que la ma
"255.255.255.0".

#

LAN_IP="192.168.0.2"
LAN_IP_RANGE="192.168.0.0/16"
LAN_BROADCAST_ADDRESS="192.168.255.255"
LAN_IFACE="eth1"

#
# 1.3 Configuracion de la DMZ ("Zona Desmilitarizad
#

#

# 1.4 Configuracion del host local.
#

LO_IFACE="l0"

LO_IP="127.0.0.1"

#
# 1.5 Configuracion de IPTables.
#

P over Ethernet).
como la imposibilidad
que los pequefios bajan
0 "yes" y es posible

regla en la cadena
amafio de todos los

| tamafio maximo de los

]
en el propio paquete

producira una carga

del host local. El
os 24 bits de los 32

scara de red

a").



IPTABLES="/usr/sbin/iptables"

#
# 1.6 Otras configuraciones.
#

T
#it

#

# 2. Carga de médulos.

#

#
# Necesario para la carga inicial de los médulos.
#

/sbin/depmod -a

#
# 2.1 Modulos requeridos.
#

/sbin/modprobe ip_conntrack
/sbin/modprobe ip_tables
/sbin/modprobe iptable_filter
/sbin/modprobe iptable_mangle
/sbin/modprobe iptable_nat
/sbin/modprobe ipt_LOG
/sbin/modprobe ipt_limit
/sbin/modprobe ipt. MASQUERADE

#
# 2.2 Mddulos no-requeridos.
#

#/sbin/modprobe ipt_owner
#/sbin/modprobe ipt REJECT
#/sbin/modprobe ip_conntrack_ftp
#/sbin/modprobe ip_conntrack_irc
#/sbin/modprobe ip_nat_ftp
#/sbin/modprobe ip_nat_irc

HHEHH R R R R R T R R R
it

#

# 3. Configuracion de /proc.

#

#
# 3.1 Configuracion requerida de proc.
#

echo "1" > /proc/sys/net/ipv4/ip_forward
#

# 3.2 Configuracion no-requerida de proc.
#

B

BHHHHH R



#echo "1" > /proc/sys/net/ipv4/conf/all/rp_filter
#echo "1" > /proc/sys/net/ipv4/conf/all/proxy_arp
#echo "1" > /proc/sys/net/ipv4/ip_dynaddr

BT R R R BT
#t

#

# 4. Configuracion de las reglas.

#

HiHHH
# 4.1 Tabla Filter.
#

#
# 4.1.1 Establecimiento de politicas.
#

$IPTABLES -P INPUT DROP
$IPTABLES -P OUTPUT DROP
$IPTABLES -P FORWARD DROP

#
# 4.1.2 Creacion de "cadenas de usuario."
#

#
# Crea una cadena para paquetes tcp incorrectos.
#

$IPTABLES -N bad_tcp_packets

#

# Crea cadenas separadas para que los paquetes ICMP , TCP y UDP las
atraviesen.

#

$IPTABLES -N allowed
$IPTABLES -N tcp_packets
$IPTABLES -N udp_packets
$IPTABLES -N icmp_packets

#

# 4.1.3 Creacion de contenido en las cadenas de usu ario

#

#

# Cadena bad_tcp_packets

#

$IPTABLES -A bad_tcp_packets -p tcp ! --syn -m stat e --state NEW -j LOG \
--log-prefix "New not syn:"

$IPTABLES -A bad_tcp_packets -p tcp ! --syn -m stat e --state NEW -j DROP
#

# Cadena de "permitidos".



#

$IPTABLES -A allowed -p TCP --syn -j ACCEPT

$IPTABLES -A allowed -p TCP -m state --state ESTABL
ACCEPT

$IPTABLES -A allowed -p TCP -j DROP

#
# Reglas TCP.
#

$IPTABLES -A tcp_packets -p TCP -s 0/0 --dport 21 -
$IPTABLES -A tcp_packets -p TCP -s 0/0 --dport 22 -
$IPTABLES -A tcp_packets -p TCP -s 0/0 --dport 80 -
$IPTABLES -A tcp_packets -p TCP -s 0/0 --dport 113

#
# Puertos UDP.
#

$IPTABLES -A udp_packets -p UDP -s 0/0 --source-por

if [ SDHCP == "yes" ] ; then

$IPTABLES -A udp_packets -p UDP -s $DHCP_SERVER --
--dport 68 -j ACCEPT

fi

#$IPTABLES -A udp_packets -p UDP -s 0/0 --source-po
#$IPTABLES -A udp_packets -p UDP -s 0/0 --source-po
$IPTABLES -A udp_packets -p UDP -s 0/0 --source-por
$IPTABLES -A udp_packets -p UDP -s 0/0 --source-por

#

# En Redes Microsoft te veras inundado por difusion
# (broadcasts). Con las siguientes lineas evitaras

# los registros.

#

#$IPTABLES -A udp_packets -p UDP -i $INET_IFACE \
#--destination-port 135:139 -j DROP

#

# Si recibimos peticiones DHCP desde el exterior de
# registros también resultaran inundados. Con esta
# que queden registrados.

#

#SIPTABLES -A udp_packets -p UDP -i $INET_IFACE -d
#--destination-port 67:68 -j DROP

#
# Reglas ICMP.
#

$IPTABLES -A icmp_packets -p ICMP -s 0/0 --icmp-typ
$IPTABLES -A icmp_packets -p ICMP -s 0/0 --icmp-typ

#

ISHED,RELATED -

j allowed
j allowed
j allowed
-j allowed

t 53 - ACCEPT

sport 67\

rt 53 -j ACCEPT
rt 123 -j ACCEPT
t 2074 -j ACCEPT
t 4000 -j ACCEPT

es de paquetes
gue aparezcan en

nuestra red, nuestros
regla evitaremos

255.255.255.255 \

e 8 -j ACCEPT
e 11 -j ACCEPT



# 4.1.4 Cadena INPUT.
#

#
# Paquetes TCP incorrectos que no queremos.
#

$IPTABLES -A INPUT -p tcp -j bad_tcp_packets

#

# Reglas para redes especiales que no son parte de Internet.

#

$IPTABLES -A INPUT -p ALL -i $LAN_IFACE -s $LAN_IP_ RANGE -j ACCEPT
$IPTABLES -A INPUT -p ALL -i $LO_IFACE -j ACCEPT

$IPTABLES -A INPUT -p ALL -i $LAN_IFACE -d $LAN_BRO ADCAST_ADDRESS -
ACCEPT

#

# Regla especial para peticiones DHCP desde la red local, que de otra
manera

# no son correctamente gestionadas.

#

$IPTABLES -A INPUT -p UDP -i $LAN_IFACE --dport 67 --sport 68 -j ACCEPT

#

# Reglas para paquetes entrantes desde Internet.

#

$IPTABLES -A INPUT -p ALL -i S$INET_IFACE -m state - -state
ESTABLISHED,RELATED \ -j ACCEPT

$IPTABLES -A INPUT -p TCP -i $INET_IFACE -j tcp_pac kets

$IPTABLES -A INPUT -p UDP -i SINET_IFACE -j udp_pac kets

$IPTABLES -A INPUT -p ICMP -i SINET_IFACE -j icmp_p ackets

#

# Si dispones de una Red Microsoft fuera de tu cort afuegos, también
puedes

# verte inundado por multidifusiones (multicasts). Desechamos estos
paquetes

# para no desbordar los registros.

#

#$IPTABLES -A INPUT -i $INET_IFACE -d 224.0.0.0/8 - j DROP

#

# Registra paquetes extrafios que no concuerdan con lo anterior.

#

$IPTABLES -A INPUT -m limit --limit 3/minute --limi t-burst 3 -j LOG \
--log-level DEBUG --log-prefix "IPT INPUT packet di ed: "

#

# 4.1.5 Cadena FORWARD.
#



#
# Paquetes TCP incorrectos que no queremos.
#

$IPTABLES -A FORWARD -p tcp -j bad_tcp_packets

#
# Acepta los paquetes que si queremos reenviar.
#

$IPTABLES -A FORWARD -i $LAN_IFACE -j ACCEPT
$IPTABLES -A FORWARD -m state --state ESTABLISHED,R

#
# Registra paquetes extrafios que no concuerdan con
#

$IPTABLES -A FORWARD -m limit --limit 3/minute --li
--log-level DEBUG --log-prefix "IPT FORWARD packet

#
#4.1.6 Cadena OUTPUT.
#

#
# Paquetes TCP incorrectos que no queremos.
#

$IPTABLES -A OUTPUT -p tcp -j bad_tcp_packets

#

# Reglas especiales de la tabla OUTPUT para decidir
permitidas.

#

$IPTABLES -A OUTPUT -p ALL -s $LO_IP -j ACCEPT
$IPTABLES -A OUTPUT -p ALL -s $LAN_IP -j ACCEPT
$IPTABLES -A OUTPUT -p ALL -0 $INET_IFACE -j ACCEPT

#
# Registra paquetes extrafios que no concuerdan con

$IPTABLES -A OUTPUT -m limit --limit 3/minute --lim
--log-level DEBUG --log-prefix "IPT OUTPUT packet d

#i#HH
# 4.2 Tabla Nat.
#

#
# 4.2.1 Establece las politicas.
#

#
# 4.2.2 Crea cadenas definidas por el usuario.
#

ELATED -j ACCEPT

lo anterior.

mit-burst 3 -j LOG \
died: "

qué IPs estan

lo anterior.

it-burst 3 -j LOG \
ied: "



#
# 4.2.3 Crea contenido en las cadenas de usuario.
#

#
# 4.2.4 Cadena PREROUTING.
#

#
# 4.2.5 Cadena POSTROUTING.
#

if [ $PPPOE_PMTU == "yes" ] ; then

$IPTABLES -t nat -A POSTROUTING -p tcp --tcp-flags

-j TCPMSS --clamp-mss-to-pmtu

fi

$IPTABLES -t nat -A POSTROUTING -0 $INET_IFACE -j M

#
# 4.2.6 Cadena OUTPUT.
#

i
# 4.3 Tabla Mangle.
#

#
# 4.3.1 Establece las politicas.
#

#
# 4.3.2 Crea cadenas definidas por el usuario.
#

#
# 4.3.3 Crea contenido en las cadenas de usuario.
#

#
# 4.3.4 Cadena PREROUTING.
#

#
# 4.3.5 Cadena INPUT.
#

#
# 4.3.6 Cadena FORWARD.
#

#
# 4.3.7 Cadena OUTPUT.
#

#
# 4.3.8 Cadena POSTROUTING.

SYN,RST SYN\

ASQUERADE



K.5. Script de ejemplo rc.flush-iptables
#l/bin/sh

#

# rc.flush-iptables - Reinicia iptables a sus valor

#

# Copyright (C) 2001 Oskar Andreasson <bluefluxATk
#

# Este programa es software libre; puedes redistrib

# bajo los términos expresados en la "GNU General P
como

# lo publica la Free Software Foundation; version 2

#

# Este programa se distribuye con el deseo de que s

# SIN NINGUNA GARANTIA; incluso sin garantia implic
# 0 ADECUACION A PROPOSITO PARTICULAR. Para mas det
# GNU General Public License.

#

# Deberias haber recibido una copia de la GNU Gener
# junto a este programa o desde el sitio web de don

# si no es asi, escribe a la Free Software Foundati

# Place, Suite 330, Boston, MA 02111-1307 USA

#

# Configuraciones.

#
IPTABLES="/usr/sbin/iptables"

#

# Reinicia las politicas por defecto en la tabla Fi
#

$IPTABLES -P INPUT ACCEPT

$IPTABLES -P FORWARD ACCEPT
$IPTABLES -P OUTPUT ACCEPT

#

# Reinicia las politicas por defecto en la tabla Na
#

$IPTABLES -t nat -P PREROUTING ACCEPT
$IPTABLES -t nat -P POSTROUTING ACCEPT
$IPTABLES -t nat -P OUTPUT ACCEPT

#

# Reinicia las politicas por defecto en la tabla Ma
#

$IPTABLES -t mangle -P PREROUTING ACCEPT
$IPTABLES -t mangle -P OUTPUT ACCEPT

#

# Elimina todas las reglas de las tablas Filtery N

#

$IPTABLES -F

$IPTABLES -t nat -F

$IPTABLES -t mangle -F

#

# Borra todas las cadenas que no vienen por defecto
# tablas Filter y Nat.

es por defecto.
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#

$IPTABLES -X
$IPTABLES -t nat -X
$IPTABLES -t mangle -X



K.6. Script de ejemplo rc.test-iptables
#l/bin/bash

#

# rc.test-iptables - Script de prueba para las tabl
iptables.

#

# Copyright (C) 2001 Oskar Andreasson <bluefluxATk
#

# Este programa es software libre; puedes redistrib

# bajo los términos expresados en la "GNU General P
como

# lo publica la Free Software Foundation; version 2

#

# Este programa se distribuye con el deseo de que s

# SIN NINGUNA GARANTIA; incluso sin garantia implic
# 0 ADECUACION A PROPOSITO PARTICULAR. Para mas det
# GNU General Public License.

#

# Deberias haber recibido una copia de la GNU Gener

# junto a este programa o desde el sitio web de don

# si no es asi, escribe a la Free Software Foundati

# Place, Suite 330, Boston, MA 02111-1307 USA

#

#

# Tabla Filter, todas las cadenas.

#

iptables -t filter -A INPUT -p icmp --icmp-type ech

-j LOG --log-prefix="filter INPUT:"

iptables -t filter -A INPUT -p icmp --icmp-type ech

-j LOG --log-prefix="filter INPUT:"

iptables -t filter -A OUTPUT -p icmp --icmp-type ec
-j LOG --log-prefix="filter OUTPUT:"

iptables -t filter -A OUTPUT -p icmp --icmp-type ec
-j LOG --log-prefix="filter OUTPUT:"

iptables -t filter -A FORWARD -p icmp --icmp-type e
-j LOG --log-prefix="filter FORWARD:"

iptables -t filter -A FORWARD -p icmp --icmp-type e
-j LOG --log-prefix="filter FORWARD:"

#

# Tabla NAT, todas las cadenas excepto la OUTPUT, q
#

iptables -t nat -A PREROUTING -p icmp --icmp-type e
-j LOG --log-prefix="nat PREROUTING:"

iptables -t nat -A PREROUTING -p icmp --icmp-type e
-j LOG --log-prefix="nat PREROUTING:"

iptables -t nat -A POSTROUTING -p icmp --icmp-type
-j LOG --log-prefix="nat POSTROUTING:"

iptables -t nat -A POSTROUTING -p icmp --icmp-type
-j LOG --log-prefix="nat POSTROUTING:"

iptables -t nat -A OUTPUT -p icmp --icmp-type echo-
-j LOG --log-prefix="nat OUTPUT:"

iptables -t nat -A OUTPUT -p icmp --icmp-type echo-
-j LOG --log-prefix="nat OUTPUT:"
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#

# Tabla Mangle, todas las cadenas.

#

iptables -t mangle -A PREROUTING -p icmp --icmp-typ
-j LOG --log-prefix="mangle PREROUTING:"

iptables -t mangle -A PREROUTING -p icmp --icmp-typ
-j LOG --log-prefix="mangle PREROUTING:"

iptables -t mangle - FORWARD 1 -p icmp --icmp-type
-j LOG --log-prefix="mangle FORWARD:"

iptables -t mangle - FORWARD 1 -p icmp --icmp-type
-j LOG --log-prefix="mangle FORWARD:"

iptables -t mangle -1 INPUT 1 -p icmp --icmp-type e

-j LOG --log-prefix="mangle INPUT:"

iptables -t mangle -1 INPUT 1 -p icmp --icmp-type e

-j LOG --log-prefix="mangle INPUT:"

iptables -t mangle -A OUTPUT -p icmp --icmp-type ec
-j LOG --log-prefix="mangle OUTPUT:"

iptables -t mangle -A OUTPUT -p icmp --icmp-type ec
-j LOG --log-prefix="mangle OUTPUT:"

iptables -t mangle -1 POSTROUTING 1 -p icmp --icmp-
-j LOG --log-prefix="mangle POSTROUTING:"
iptables -t mangle -1 POSTROUTING 1 -p icmp --icmp-
-j LOG --log-prefix="mangle POSTROUTING:"

e echo-request \

e echo-reply \
echo-request \
echo-reply \
cho-request \
cho-reply \
ho-request \
ho-reply \

type echo-request \

type echo-reply \



